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Johdanto

Jarjestelma (ks. liite A Maaritelmat) on osa Eteld-Suomen alueen laajempaa kokonaisarkki-
tehtuuria. Eteld-Suomen sosiaali- ja terveydenhuollon toimijoita sitoo julkisen hallinnon yh-
teinen kokonaisarkkitehtuuri, sekd huomioitavana osana kuntasektorin kokonaisarkkitehtuu-
ri.

Jarjestelmédkokonaisuudella (ks. liite B16 Sanasto) on my0s ulkoisia sidosryhmia sitovia arkki-
tehtuurivaatimuksia. Sidosryhmiin kuuluvat Eteld-Suomen ja muiden alueiden toimijat, jotka
eivat valttamatta ole Jarjestelman kayttdjaorganisaatioita, mutta joiden toiminta liittyy jollain
tavalla Apotti-ogranisaatioiden toimintaan, esimerkiksi HUS:iin erityispotilaita Iahettdvat toi-
mijat.

Jarjestelmakokonaisuus kytketadan myos kansallisten ja alueellisten palvelun avulla saumat-
tomasti Apotti-kokonaisuuden ulkopuolisiin toimijoihin.

fMuut kunnatﬁ fMuutSHPtﬁ fYksityisetﬁ ﬁKansaIIiset palvelut:

Asiointipalvelut

" eKatselu
Kanta ja Kansa-palvelut
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tietojarjestelma-
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Hoitoa tukevat
tietojarjestelma-
palvelut

Potilas- Potilas-
hoito hoito THL
Potilas- Resurssi Potilas- Resurssi Potil Resurssi
tiedot tiedot tiedot tiedot /\ tiedot tiedot /\

Infrapalvelut / \

Hoitoa tukevat
tietojarjestelma-
palvelut

Toiminnanohj
aus

Toiminnanohj
aus

Toiminnanohj

VETUMA

hoito Sosiaalitoimi

Potilas- ‘

Vel B Tiedonhallintapalvelu
\ Infrapalvelut Infrapalvelut >
Kayttéja- Kayttaja- Kayttaj- Suostumutset
hakemisto hakemist hakemist Jakielot2)
j E \ j E B j E B
Kéyttajatunnistus, varmenteet Perus- ja avoimet tiedot Kansalals- ja organisaatio tiedot Reseptit, kertomustekstit Vs T
------------------------------------------ SOTE verkko / Kansallinen palveluvayld - - - - - - - === - - - - - - oo omm ool
Lahetteet, lausunnot, palautteet, ajanvaraukset, konsultaatiopyynnot sahksinen asiointi ja digitaaliset palvelut Tilastot, raportit, rekisteritiedot

—Yhteiset alueelliset palvelut Alueen muut kunnat—

.
[ | [

Liittymat ja
tieto-

liikenne
Alueellinen
liittymapalvelu 5
— o
Resurssi- | poioctiodor || A | Resus Tietoliikenne- £5
tiedot verkko ja e
. z
palveluvayls 2 D [ES—
Kayttovalt
uudet
W e
Kayttaja- Kayttajatuki Koodisto- Kuvantamin Laboratorio Sanelut Apuvili-
hallinta palvelu en neet
N\ J

Kuva 1. Konseptuaalinen arkkitehtuurikuva

Sidosryhmien valinen integraatio ja kommunikointi hoidetaan alueellisten ja kansallisten tie-
donvilityskanavien ja -palvelujen avulla. Kansalliset palvelut kuten Kanta-palvelu ja Vaesto-
tietojarjestelma mahdollistavat alueen ulkopuolisten tahojen tiedonvalityksen. Alueen sisélla
voidaan kayttdaa myos muita tiedonvalityspalveluita potilastietojen ja hoitovastuun valittami-
sessd.

Kenelle tama dokumentti on tarkoitettu

Arkkitehtuurivaatimukset on tarkoitettu Apotti-hankkeen Jarjestelmatoimittajille, Apotti-
kuntien ja HUS:in sosiaali- ja terveystoimen asiakas- ja potilastietojarjestelmien uusimisesta
ja toiminnan kehittamisesta vastaaville organisaatioille, HYKS-alueen muille Sote-toimijoille
seka Apotti-kuntien yhteistydkumppaneille.
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Rajaukset ja reunaehdot

Taman dokumentin yleisia rajauksia ovat:

e Arkkitehtuurivaatimukset koskevat hankittavaa Jarjestelmaa ja siihen liittyvia Apotti-
toimijoita, mutta jarjestelma ja sen palvelut pitda palvella koko HUS-aluetta. Tama
arkkitehtuurikuvaus ei ota kantaa muiden alueiden sosiaali- ja terveydenhuollon
asiakas- ja potilastietojen kasittelyn viitearkkitehtuureihin eikd HUS Erva-alueen yk-
sittdisten kuntien ja toimijoiden sisdiseen Sote-kokonaisarkkitehtuuriin.

e  Koska Apotti-organisaatioiden hallinnon jarjestelmien arkkitehtuurit poikkeavat toi-
sistaan suhteellisen paljon, tietojarjestelmdpalvelut ja integraatiomalli on kuvattu si-
ten, ettd jatkosuunnittelussa tai totetusprojekteissa loogisten kokonaisuuksien to-
teutustapaa voidaan tarvittaessa vaihtaa. Sote-uudistuksen edetessa nama kunta-
kohtaiset rakenteet tulevat todenndkdisesti yksinkertaistumaan alueellisiksi Sote-
palveluiksi.

o Tama arkkitehtuurivaatimusdokumentti pohjautuu Apotti-toimijoiden yhdessa laa-
timaan kohdearkkitehtuuriin. Erillisid kohdearkkitehtuuri-dokumentteja (ei osa tar-
jouspyynto- tai hankedokumentaatiota) tarkennetaan toteutuksen ja kayttoonoton
aikana sen perusteella luoduilla ratkaisuarkkitehtuuritason kuvauksilla.

e  Tassa arkkitehtuurivaatimukset-dokumentissa ei kasitelld tarkemmin yleisia perus-
tietotekniikan tai infrastruktuurin palveluita, kuten tietoliikennetta, palvelinten
kayttdpalveluja tai tydasemapalveluita muutoin kuin palvelutasovaatimusten ja
skaalautuvuuden ndkdkulmasta.

e  Tassa dokumentissa on hyddynnetty sosiaali- ja terveydenhuollon viitearkkitehtuuri-
tyon (VAKAVA) tuloksia. Naiden lisdksi tyéssa on hyodynnetty soveltaen muiden
toimialojen organisaatiorajat ylittavien arkkitehtuurien seka kansallisten viitearkki-
tehtuurien ydintuloksia vahvasti soveltaen.

e Tassa dokumentissa ei ole kuvattu eika siind ole ollut kdytettdvissa kattavaa joukkoa
sosiaali- ja terveydenhuollon yhteisid toimintaprosesseja. Organisaatiokohtaiset ny-
kytilankuvaukset ovat kuitenkin olleet pohjalla yleisen tason toiminnan periaatteita
ja kdytantoja hahmoteltaessa.

Varsinaiset kuvattavan kohteen rajaukset on listattu tarkemmin jaljempana arkkitehtuurin ra-
jauksissa ja reunaehdoissa.

Keskeinen arkkitehtuuriterminologia

Apotti-hankinnan vaatimusmdidrittelyyn on kuvattu laajempia sanastoja ja terminologiaa,
jotka tulee ottaa tarjouksessa ja ratkaisun toteutuksessa huomioon.
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2. Kokonaisarkkitehtuurimenetelman hyodyntaminen Apotti-
vaatimusmaarittelyssa

Kokonaisarkkitehtuurilla (KA) tarkoitetaan toiminnan, tietotarpeiden, tietojarjestelmien ja
teknologiaratkaisujen mallintamista, kuvaamista ja suunnittelemista yhteentoimivaksi koko-
naisuudeksi. Kdytannossa se koostuu jasennyksestd, kuvauspohjista ja naiden avulla toteute-
tuista arkkitehtuurilinjauksista. Kokonaisarkkitehtuurin avulla toiminnan ja tietojarjestelmien
kehittdminen on ennakoivaa ja sita voidaan kdyttda osana strategista johtamista. Kokonais-
arkkitehtuurin lahtékohta on toiminnan tarpeiden huomioiminen ICT-ratkaisujen kehittdami-
sessa.

Kokonaisarkkitehtuuri on suunnitelma kohteena olevan toiminnan muodostaman kokonai-
suuden ja sen osien rakenteesta ja osien valisistd suhteista. Kokonaisarkkitehtuuri on strate-
gisen johtamisen véline, jonka avulla yhtendistetddn toiminnan kehittdmista. Se kuvaa, kuin-
ka kohdealueen toimintaprosessit, tiedot ja jarjestelmat toimivat kokonaisuutena. Sen avulla
tietojarjestelmien ja toimintojen kehittdmisesta tulee ennakoivaa ja se saadaan sidotuksi
strategiseen kehittdmiseen — seka yksittaisilla Sote-toimijoilla ettd koko alueella.

Kokonaisarkkitehtuuri ulottaa nakékulmansa pelkkien tietojarjestelmien ulkopuolelle kuva-
takseen ne substanssitoiminnan syyt ja tarpeet, joita varten tietojarjestelmia tehdaan seka
tdssa tarvittavat tiedot. Kokonaisarkkitehtuuri varmistaa eri osa-alueiden ja erityisesti toi-
minnan tarpeiden yhdenmukaisen huomioimisen kaikessa toiminnan ja ICT-ratkaisujen kehit-

tamisessa.
/ I Rajaukset ja reunaehdot \l
Periaatteellinen Arkkitehtuuria ohjoavat mddritykset - sidosarkkitehtuurit
Taso - MIKSI - —
MILLA EHDOILLA | Arkkitehtuuriperiaatteet l
I Tietoturva- ja tietosuojaperiaatteet I
A = >
rkkitehtuuri Ti Tietojarjestelma- Teknologia-
arkkitehtuuri arkkitehtuuri
[ Strategia Kdsitekartta Tietojéirjesteimdpaivelut Teknologiavaatimukset
Toiminnan haaosteet,
Kisitteellinen tarpeet & tavoitteet
Taso - MITA Paivelut
Sidosryhmat
4 Organisaatio pidtietoryhmiit \ Looginen tietojérjesteimd. | Teknologiakomponentit
m i 7 iden jasennys
Prosessilista/kartta Loogiset tietovarannot Ji Ve NI R
Looginen Prosessikuvaukset Tietovirrat arkkitehtuuri
Taso - MITEN rm
Jarjestelmt-tietovarannot
Looginen verkkokaavio
l Prosessit-tiedot l Jarjestelmat-prosessit |
\ n Integraatiomalli
e i A
| Rajapinnat ja liittymat l[ Teknologiavalinnat | |
Fyysinen
Taso - MILLA | Fyysisetti not || arjestelmasalkku | Fyysinen verkkokaavio |
| Koodistot Il Palvelutasotavoitteet '

Lantatilanne

Kuva 3. Arkkitehtuurirajaukset

Apotti-kokonaisarkkitehtuurityossa kohteena oli erityisesti sosiaali- ja terveydenhuollon asia-
kas- ja potilastietojenhallinnan tavoitetila kaavion Periaatteellisia ja kasitteellisia tavoitteita
painottaen. Projektissa kuvattiin myos karkealla tasolla [ahtotilannetta, jonka kuvaukset pai-
nottuvat kaavion alaosiin liittyviin fyysisen tason kuvauksiin.

Varsinainen toteutustapa, jossa otetaan tarkemmin huomioon eri tietojarjestelmien ja tekno-
logioiden roolitus, tehtdvat ja rajapinnat, maaritetddan myéhemmin ns. ratkaisuarkkitehtuu-
rissa, kun keskeiset tuotteet, jarjestelmat ja teknologiat on valittu. Tarkempi ratkaisuarkki-
tehtuuri tarkennetaan myéhemmin Apotti-kokonaisratkaisun lisdksi organisaatioittain, jotta
paikalliset jarjestelmien valiset liittymat ja rajapinnat saadaan kuvattua riittavalla tarkkuudel-
la.
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3.  Nykytila

3.1. Yleiskuva

Apotti-organisaatioilla on kdytdssdadn muutamia keskeisia paatietojarjestelmia. Lisaksi on
runsaasti (50-300) pienempaa erillisjarjestelmaa. Naiden kaytolle on tyypillista, etta kayttdja
joutuu kayttdmaan tyossadn useita eri kayttoliittymalla olevia tietojarjestelmia, joiden valilla
hdnen on kopioitava tietoja toiseen jarjestelmaan.

Eri organisaatioissa on runsaasti erillisid jarjestelmia, jonka seurauksena tiedot ovat pirstaloi-
tuneet jarjestelmien paikallisiin tietovarantoihin. Vaikka jonkin verran integraatioita toteutet-
tu em. jarjestelmien valille, tietojen kaytettavyys ja vaihto yli organisaatioiden on huono.

Nykyinen tietosuojalainsddadannon maaraama rekisterinpito erityisesti sosiaalitoimessa vai-
keuttaa tietojen yhteiskaytt6a ja saatavuutta koko alueella.

Nykyisten jarjestelmien osalta toimittajien oma-aloitteinen jatkokehittdminen on vahaista.
Toiminnan tarpeiden muutokset huomioidaan hitaasti ja Apotti-toimijoiden erikseen tekemat
samansisdltdiset muutokset veloitetaan kaikilta tilaajilta.

Toiminnan ja tietohallinnon yhteistyon tiivistamiseen on tarvetta kaikilla mukana olevilla or-
ganisaatiolla.

Helsinki Vantaa Kirkkonummi Kauniainen

Tiedon-
hallinta

Kuva 4. Kuntakohtaiset jarjestelmat ja yhteiset palvelut
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3.1.1. HUS

HUS:n potilasjarjestelmien ytimen muodostaa Uranus-potilastietojarjestelma, jonka avulla
hoidetaan yleinen potilastietojenhallinta, potilaskertomus ja ldakitykset. Lisaksi jarjestelman
avulla hoidetaan resurssienhallinta ja muut hallinnolliset toimenpiteet liittyen kaikkeen
HUS:n erikoissairaanhoidon toimintaan. HUS:ssa on kdytdssa myds paljon toiminto- ja eri-
koisalakohtaisia erillisjarjestelmia ja -rekistereja, joiden avulla mahdollistetaan em. erityis-
toimintojen yksilolliset tiedon- ja resurssienhallintatarpeet.

Alueelliset Kansalliset
palvelut palvelut
Johtaminen ja Sahksinen asiointi Valtio
rapotointi e

Mielenterveys-
talo - hiostojarj.

Oper.raportointi Potilaskertomus Potilashallinto- ja Muut
toiminnanohjaus erillisjarjestelmat

Raportointiportaali

Kuntaraportointi

- Repository
- Registry

XDS
<
&
3

. URANUS MIRANDA URANUS OBERON ‘GE Clinisoft tehohoito
Potilastiedot Perustiedot
HUS DW - Havaintoarvot - Henkilotiedot

- Esitiedot - Lahetteet

- Hoitokertomus - Konsultaatiot

- Kertomustekstit - Jonot

- Laakitys, nestehoidot, - Varaukset

- eReseptit - Avo- ja osastokirjaukset
- Maaraykset Toimintaprosessit

Hallinnonjarjestelméat
- Riskitiedot - Hoitokokonaisuudet
- Diagnoosit - Laskutuspaatokset

Oracle taloushallinto
O lihall
- Toimenpiteet - Hoito- ja
u

GE Centricity anestesia
GE Opera leikkaussali
Caresuite teho ja anestes

Intensium benchmarking

Tiedon-
hallinta

Obstetrix

ASLA / MYNLA laskutus - Sanelut - Online raportit
-  Syopalaakehoidot Asiointipalvelut N N
Mukautettavat toiminnot - Lomakkeet Tutkimus- ja
Potilaskansion sisalto - Viestipaivelut laaturekisterit
Hoitotaulukko - ltseilmoittautuminen
BCB Medical *

Dynastia - Hakukone
Asiahallinta ja viestinta - Huoneentaulu Lahete/Palaute

- Tekstin selaus
Infrapalvelut - Potilastietoarkiston

selaus Koodistopalvelu
“Oracle IDM identieetinhalinta

AD kayttajahakemisto

£ — 4 - Viranomaislomakkeet palvelutapahtumat
Oracle henkiostohalinto - Tiedonkeruualustat Mukautettavat toiminnot
- Hoitopalautteet - Tapahtumaluettelot

TITANIA tyovuorosuunnittel

- Viiterekisteri
Kuvajakelu
Siirtoportaali

NAVITAS

Koodisto
palvelu

Tautirekis
erit

Elinsiirtorekisterit *

Syoparekistert

Acute, tyoterveyshuolto

Muut potilasjérjestelmat Logistiikka

Apuvalineet Kuvantaming ®Endobase

—
MUSE Medimaker | Imagenet
-_— PACS
ooty meaca || Dimaxis Fotostation

pture

FINNHEART VALVIRA

i

Alueell.
koodisto-
palvelu

Laake-

HaiPro, muut rekisterit rekisteri

Tukipalvelut Laboratorio

MultiL:

Muut

Rafaela RAI

g
=2
=)
=5
5 ®
8
=
=

Alueelliset palvelut, Integraatiot ja tiedonvalitys

Kuva 5. HUS:in jarjestelmat

Uranus-jarjestelma on liitetty yhteen HUS-alueen kuntien potilasjarjestelmien kanssa ALLI-
palvelun valityksella. Liittymat mahdollistavat Iahinna sahkoisen ldhete-palaute, laboratorio-
ja kuvantamispyyntojen seka sahkoisten reseptien valittamisen jarjestelmien valilla. Potilas-
jarjestelmat on lisdksi kytketty kansallisiin ja alueellisiin yhteispalveluihin joiden avulla hoide-
taan tietojen valitysta, raportointia ja laskutusta.

Alueelliset palvelut on toteutettu helpottamaan HUS alueen organisaatioiden valista tieto-
jenvaihtoa. Navitas-viitetietojarjestelman avulla on mahdollista katsoa kuntien potilastieto-
jarjestelmiin tallennettua potilaskertomustietoa tallennettuja viitteita hyvaksikayttden. Myos
kuvantamis- ja laboratoriotutkimustiedot ovat laajasti yhteiskdytdssa alueellisesti. HUS ku-
vantamisessa tuotetut rtg-kuvat jaetaan terveyskeskusten kayttoon Navitaksen kuvajakelu-
jarjestelmalla.

HUSin jarjestelmien valiset liittymat on paasaantoisesti toteutettu integraatiovaylan kautta.
Integraatiovayla perustuu Microsoft BizTalk tuotteeseen ja se on toteutettu korkean kaytet-
tavyyden periaatteita noudattaen.

3.1.2. Helsinki

Sosiaali- ja terveysvirastossa on kdytdssa kuusi asiakas- ja potilastietojarjestelmaa: Pegasos,
TerveysEffica, Hammashuollon Effica, SosiaaliEffica YPH, Proconsona ja ATJ, jotka kattavat
keskeisimmat Sote-toiminnot. Lisaksi on kaytdssa suuri joukko eritasoisia ja kokoisia erillisia
tietojdrjestelmia ja apuohjelmia. TerveysEfficasta on lisdksi kdytdssa useita installaatioita so-
siaalihuollon rekisterien tietosuojavaatimuksista johtuen.

9 (96)



Liite B11 Arkkitehtuurivaatimukset
Versio 3.01
24.4.2015
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Helsingin liittymat on rakennettu padasiassa jarjestelmien valisilla yhteyksilla HUSin jarjes-
telmiin, asiakas- ja potilastietojarjestelmiin (Facta ja VTJ), seka talous- ja henkilostohallinnon

3.1.3. Vantaa

jarjestelmiin. Lisdksi on kadytossa suuri joukko liittymia erillisjarjestelmien valilla.

Kaytossa olevat keskeiset jarjestelmat terveydenhuollon Graafinen Finstar (GFS) ja sosiaali-
huollon VAT]J -asiakastietojarjestelma ovat elinkaarensa paassa. Niita jatkokehitetdan vain
pakollisten osien osalta. Erikoisohjelmia uusitaan sitd mukaa, kun esimerkiksi teknologiasyista
kaytto tulee mahdottomaksi.
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3.1.4. Kirkkonummi

Kirkkonummella on kdytdssa Pegasos terveydenhuoltoon ja Proconsona sosiaalihuoltoon.
Ndiden lisaksi kdytossa yksittaisia erillisjarjestelmia ja alueellisia palveluita.
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Kuva 8. Kirkkonummen jarjestelmat

3.1.5. Kauniainen

Kauniaisissa on kaytdssa Mediatri terveydenhuoltoon ja Effica suunterveydenhuoltoon, seka
Effica ja VAT sosiaalihuoltoon. Naiden lisdksi kdytossa yksittaisia erillisjarjestelmia ja alueel-
lisia palveluita.
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Kuva 9. Kauniaisten jarjestelmat
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4. Periaatetason arkkitehtuurilinjaukset

4.1. Arkkitehtuurin rajaukset ja reunaehdot

Sote- asiakas- ja potilastietojen kasittelyn kohdearkkitehtuurin kuvaamisen kohdealuetta on

rajattu karkealla tasolla seuraavasti. Rajaukset on tarkemmin kuvattu varsinaisissa vaatimuk-
sissa (B3 Toiminnallisuuskartta, B4 Toiminnalliset vaatimukset, sekd B12 Integraatiot palve-

luihin ja tietojarjestelmiin ja B15 Integraatiot ladkintalaitteisiin):

Perusterveydenhuollon ja erikoissairaanhoidon potilastiedot ja toiminnallisuudet
Sote-sdhkdiset palvelut, sahkdinen asiointi

Resurssien hallinta: tilat, hoitovalineet, laitteet

Keskeisimmat |adkintalaiteintegraatiot

Sosiaalihuollon keskeiset palvelut arkkitehtuurissa kuvatussa laajuudessa
Ladkehoitotietojen kasittely

Ladkkeenjako ja suljettu ladkekierto

Palveluprosesseihin suoraan liittyvat resurssit ja resurssien hallinta
Kuvantamisen tuotannonohjaus (RIS)

Ravitsemustietojen hallinta

Sote-mobiilipalvelut ja liikkuva tyd

Jarjestelman kayttdjien valtuutus

Kliininen ja toimintaan liittyva operatiivinen raportointi

Yhteinen resurssienhallinta ja palvelujen ohjaus —hallitusti
Organisaatiotasoinen raportointi ja tilastointi (DW/BI)
Kehitysvammapalvelut

Sosiaalihuollon maksatuksen tietosisalto

Raportointi ja laatumittarit

Tutkimustoiminnan tuki

Tyoterveyshuollon perustoiminnallisuus

Liittymat Kanta-palveluihin

Kanta sahkoéinen resepti -toiminnallisuus

Sy6péatautien toiminnallisuus

Kardiologian toiminnallisuus

Kuntoutuksen perustiedot

Karkean tason rajauksista (Rajaus - sisdan) ndhdaan, etta Jarjestelman tulee kattaa varsin laa-
jasti sosiaali- ja terveydenhuollon eri osa-alueet. Kokonaisuuteen on siséllytetty myos sellaisia
osia, jotka eivat kuulu valttamatta sosiaali- ja terveydenhuollon erityislainsdddannon maarit-
tdmiin alueisiin.
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Seuraavat osuudet ovat rajatusti osana jarjestelmdkokonaisuutta, Iahinna integraatioiden ja

liittymien kautta:

Ladkevalmistus ja annosjakelu

Palveluiden ostopalvelut tilaus-toimitusketjun hallinnan ja tietojenvaihdon nakékulmasta
Omahoitotarvikkeiden ja apuvélineiden hallinta

Materiaalihallinta kokonaisuudessaan (esim.hoitotarvikkeet)

Tunnistamisen ja identiteetinhallinnan peruspalvelut —esim. keikkaldakareita ja ulkoisia
Ammattihenkil 6ston optimointi (esim. tydvuorosuunnittelu)
Laboratoriojarjestelmdakokonaisuus

Kytkentd sahkoiseen asianhallintaan ja sahkoiseen arkistointiin —sosiaalitoimi
PACS - kuva-arkisto

Taloushallinto mm. ostotoiminnat, osto- ja myyntireskontra, kirjanpito
Henkil6stéhallinnon toiminnot

IDM / AD

Ruokahuollon jarjestelmat

Ladkinta- ja laboratoriolaitteiden sulautetut ohjelmistot ja laitteet
Palveluseteli, hallinta

Potilas- ja asiakaskuljetukset

Muut kunnan toimialariippumattomat tietojarjestelmat

Laitoshuolto

Hoitotarvikejakelu

Haittatapahtumailmoitukset ja haittavaikutukset

Veritilaukset

Digisanelu / sanelujen purku

Puheentunnistus

Lddkevaraston hallinta

Ladkerobotit

Ensihoito

Kuntoutuksen erityisohjelmat

Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto
Integroitava toiminto

Integroitava toiminto

Seuraavat toiminnallisuudet on rajattu ulos tarkastelusta

Tyoterveyshuolto

Varhaiskasvatus / paivahoito

Yksityinen terveydenhuolto
Sosiaalihuolto: Sovittelutoiminta
Sosiaalihuolto: Sosiaaliasiamiestoiminta

Sopimustenhallinta

Huomiot

Vaikka Ensihoidon on rajattu ulos, rajauksen sisddan kuuluu asiakasprosessien ja tietojenvaih-
don keskeiset piirteet, kuten ajantasaisten potilastietojen kasittely ensihoitoyksikoissa, |daka-
reiden konsultointimahdollisuus seka ensihoidossa syntyvien potilastietojen hydodyntaminen

muiden kaytossa mm. paivystyspoliklinikalla.

On hyva huomata, etta kaikilla Apotti-kunnilla on erilliset ja monin osin erilaiset talous-, hen-
kilosto- ja materiaalihallinnon jarjestelmat, seka raportointi. Yhtena reunaehtona on, etta tu-
leva asiakas- ja potilastietojarjestelmakokonaisuus tulee voida kytkea naihin eri jarjestelmiin

mahdollisimman saumattomasti.
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Vaikka terveydenhuollon ja sosiaalihuollon yksityisten palveluntuottajien omat tyévdlineet on
rajattu tasta tarkastelusta pois, toiminnot voidaan tarvittaessa jarjestaa siten, ettd nama toi-
mijat kdyttdavat suoraan kuntatoimijan asiakas- ja potilastietojarjestelmaa tai Jarjestelmaa ja
kirjaavat tarvittavat tiedot suoraan siihen.

Rajauksissa tarkastelun ulkopuolelle jatettyja liitanndisprosesseja ja kokonaisuuksia on hyo-
dyllistd taydentdaa myohemmissa kehitysprojekteissa — ratkaisuarkkitehtuureissa seka tar-
kemmassa suunnittelussa.

Naissa arkkitehtuurivaatimuksissa on keskitytty erityisesti asiakas- ja potilastietojen hallinnan
tarkasteluun seka sosiaali- etta terveydenhuollossa — arvioimalla my6s lainsdadanndén reuna-
ehtojen rajoissa ndiden osakokonaisuuksien yhteinen toiminta ja yhteiset piirteet.

Rajausten perusteella tavoitteeksi madrittyi tavoite laatia seka ylatason yhtendinen kokonais-
kuva sosiaali- ja terveydenhuollon asiakas- ja potilastietojen hallinnan kokonaisuudesta etta
erityisesti jdsentaa asiakkaiden palvelujen hallintaa edistava yksikkorajat ylittava elinkaari-
prosessi, joka tukee asiakkaan terveyden ja hyvinvoinnin edistdmista kaikissa asiakkuuden
elinkaaren vaiheissa.

Jarjestelmakokonaisuuteen kuuluvat kokonaisuudet tarkentuvat tarkemmassa ratkaisuarkki-
tehtuurissa ja Apotti-hankinnassa.

Kaikkia Sote-toimijoita koskevat julkisen hallinnon yhteinen kokonaisarkkitehtuuri seka huo-
mioitavana osana kuntasektorin kokonaisarkkitehtuuri. Keskeisimmat substanssitoimintaan
vaikuttavat kohdealueet ovat:

e Terveys- ja hyvinvointi (vastuu ohjauksesta sosiaali- ja terveysministeriolla ja sen
mandaatilla THL:1I3)

e Sisdinen turvallisuus (vastuu sisdasiainministeriolla)

Kansallinen arkkitehtuuri muodostaa taten seuraavan vastaavanlaisen hierarkian, kuin esi-
merkiksi rakennusarkkitehtuuria koskevissa linjauksissa ja maarityksissa. Tasta ohjauksesta
johtuen on tarkeda tunnistaa systemaattisesti eri sidosarkkitehtuurit ja niiden vaikutukset
kuvattavaan kohteeseen.

Sidosmaaritykset, -hankkeet ja -arkkitehtuurit on jasennetty seuraavasti:
e Sosiaali- ja terveydenhuoltoa koskevat yleiset sidosarkkitehtuurit
o Sosiaali- ja terveydenhuoltoa ohjaava lainsdadadanto

o Sosiaali- ja terveydenhuoltoa koskevat kansalliset ja kansainvaliset si-
dosarkkitehtuurit

o Sote-toimintaa koskevat keskeisimmat kansalliset hankkeet
o Sote-palveluja koskevat standardit
o Sote-sektorin koodistot

e Apotti-toimijoiden omat viite- ja kohdearkkitehtuurit (sisdltden keskeiset kehitta-
misprojektit)

e Kansalliset, toimialariippumattomat sidosarkkitehtuurit ja maaritykset
o Julkisen hallinnon kokonaisarkkitehtuuri JHKA
o Kansalliset perustietovarannot
o Kansalliset palvelujen ohjauspalvelut
o Kansalliset tekniset tukipalvelut
o Kansalliset alustapalvelut

o Muut kansalliset sidosarkkitehtuurit ja maaraykset
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ETV_0114: Toimitettava ratkaisu noudattaa Suomen sosiaali ja terveydenhuoltoa koskevaa

lainsdididdntod. Lainsdidéiddnto listattu tarkemmin liitteessd "B11 Arkkitehtuurivaatimukset".

ETV_0116: Tarjoajan palvelut ja toiminta tdyttdvdt tietoturvavaatimukset palvelukuvauk-

sen mukaisesti rajattuna.

Sote-toimintaa ja ratkaisuja koskevat sidosarkkitehtuurit

Alueellista sosiaali- ja terveydenhuollon toimintaa ohjaavat seuraavat kansalliset ja kansain-

valiset Sote-sektorin sidosarkkitehtuurit:

Sidosarkkitehtuurit

| Velvoittavuus

Kuvaus, keskeinen sisaltd

Vastuutaho

Fdaal Kack

ta kansalliset ja k

invaliset sidosarkkitehtuurit

Sosiaali- ja terveydenhuollon kansallinen Velvoittava Valmisteilla, tdhdn kootaan yhteen olemassaolevat linjaukset ja STM (operatiivisesti
kokonaisarkkitehtuuri kuvaukset THL)

KanTa Velvoittava Kela, Kanta.fi

KanSa Velvoittava THL

Vakava, alueellisen Sote-viitearkkitehtuurin Ohjaava Sosiaali- ja terveydenhuollon valtakunnallinen STM (Kuntaliitto vastaa

kehittamisprojekti

kokonaisarkkitehtuurin suunnittelun ja kuvaamisen tukiprojekti.

operatiivisesti)

Terveydenhuollon alueellinen ja paikallinen Huomioitava Aikaisempi alueellisen ja paikallisen Sote-viitearkkitehtuuri. Toimii  {Kuntaliitto

viitearkkitehtuuri (Tapas) edelld mainitun Vakava-hankkeen syotetietona.

Kayttovaltuushallinnan viitearkkitehtuuri Huomioitava KVH viitearkkitehtuurin tavoitteena on kayttévaltuushallinnan Kuntaliitto
prosessien ja kdsitteiden yhdenmukaisuus ja toteutusratkaisujen
yhteentoimivuus.

MDM-arkkitehtuuri Huomioitava MDM-viitearkkitehtuurin tavoitteena on master datan hallinnoinnin {Kuntaliitto
toimivuus ja yhdenmukaisuus 1api kunnan.

Sote-tietojohtamisen viitearkkitehtuuri Huomioitava VM/JulkICT

Kelan etuustoiminnan arkkitehtuuriuudistus Huomioitava Kelan etuuskasittelyyn liittyva sidosarkkitehtuuri Kela

eReseptin integraatioarkkitehtuuri Huomioitava VM/JulkICT

Taltioni fi - ja muut vastaavat palvelut

Huomioitava

Taltionin tavoitteena on olla kansalaisten, terveydenhuollon
toimijoiden ja hyvinvointipalvelujen tuottajien yhteinen terveys- ja
hyvinvointitiedot sisaltéva tietokanta ja palvelualusta.

Taltioni osuuskunta

Sote-koodistopalvelu

Velvoittava

Sosiaali- ja terveydenhuollon séhkéisten asiakastietojarjestelmien
tarvitsemat yhtendiset tietorakenteet seka tilasto- ja
rekisteritiedonkeruun keskeiset koodistot julkaistaan
koodistopalvelimelta. Keskeisia palveluita ovat mm. tautiluokitus,
toimenpideluokitus ja Sote-organisaatiot. Ks. koodistot jéljempana.

THL, Koodistopalvelu

epSOS

Huomioitava

epSOS aims to design, build and evaluate a service infrastructure that
demonstrates cross-border interoperability between electronic health
record systems in Europe.

In a first phase:

- Patient Summary: access to important medical data for patient
treatment

- Cross-border use of electronic prescriptions ("ePrescription” - or
"eMedication" systems)

In a second phase (epSOS enlargement phase):

- Integration of the 112 emergency services

- Integration of the European Health Insurance Card (EHIC)

- Patientaccess to their data

EU

Sosiaali- ja terveydenhuollon kansallisella kokonaisarkkitehtuurilla tarkoitetaan STM:n vas-
taamaa kansallista Terveyden ja hyvinvoinnin kohdealueen arkkitehtuuria. Kaytannossa ky-
seisesta arkkitehtuurityosta vastaa THL. Se jakautuu sosiaali- ja terveydenhuollon arkkiteh-
tuuriin, sosiaaliturvan arkkitehtuuriin ja ymparistoterveydenhuollon arkkitehtuuriin.
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ETV_0115: Jirjestelmd on yhteensopiva sosiaali- ja terveydenhuollossa sovellettavien stan-

dardien kanssa. Standardit listattu tarkemmin liitteessd "B11 Arkkitehtuurivaatimukset"

Sosiaali- ja terveydenhuollon tiedonvaihdossa ja tietorakenteissa noudatetaan erityisesti seu-

raavia:

Sote-palveluja koskevat standardit

CEN/TC251 Velvoittava

Eurooppalainen standardoimisjérjestd CEN (European Commitiee for Standardization) on julkaissut
useita erilaisia standardeja. CENin komiteassa CEN/TC 251 Health Informafics laaditiuja standardeja
on v0|massa ldhes 80 ja niiden tavoite on yhtendista Euroopan terveydenhuollon ohjelmistoja. CEN

DICOM Ohjaava

myds ja saavatsilloin alkutunnisteen SFS-EN.
DICOM on lagkefieteellisen kuvantamisen tarpeisiin kehitetly standardi. Digitaalisessa muodossa
o\evaa kuvantamistieioa kasitellaan DICOM -laiteilla joita ovat esimerkiksi sairaaloiden ronigenosastilla
dvat modaliteetit DICOM on térked standardi myds digitaalisten kuva-arkistojen (PACS, Picture

DRG Ohjaava

HL7 Velvoittava

Archiving and Communicaton system) ja rénigen-osastojen toiminnanohjausjarjestelmien (RIS,
Radiology Information System) toiminnassa.

DRG (Diagnosis Related Groups) on luokitelujérjestelma, joka ryhmitelee pofiaat paaasialisen taudin,
mahdollisten kirurgisten toimenpiteiden, ian, samanaikaisten muiden sairauksien tai muiden hoidon
vaativuuteen vaikutiavien tekijdiden mukaan noin viteensataan eri ryhméaan. DRG:t kéytetadn mm
sairaaloiden foiminnan vertailuun ja \askuMkseen.

HL7 on lyhenne, jolla yleensé vitataan yhd i fer n
voitoa tavoitielematomaan organisaafioon Health Level Seven, Inc.iin. Toisinaan Terrm\la viitataan
myds yhteen tai useampaan standardiin jota HL7 organisaatio tai sen suomessa toimiva

HL 7 CDA R2 Velvoittava

HL 7 RIM Velvoittava

HL7 V2.x sanomat Velvoittava

HL7 V3 Messaging Velvoittava

HL7 CCOw Velvoittava

HL7 Finland on julkaissut
Eriaisia HL7 fon j I ja on Suomessa kéytssa lukuisia.
hip://www.hi7.org/ htip:/fwww.hi7.fl HL7 organisaation standardi CDA R2 (Clinical Document
Architecture Release 2) kuvaa terveydenhuollon asiakirjojen ietosisalin ja rakenteen. Se on kehitetly
edisiméén avoimiin dokumentirajapintoihin perustuvaa fiedonvalitys sovellusohjelmistojen valilla.
CDA R2 -dokumentt ovat XM L-muotisia ja ne ovat johdetiu yhtengisesti RIM-fietomallista (RIM, HL7
Reference Information Model). KanTa-arkistoon talletetiavat asiakirjat ovat CDA R2 muotbisia.

HL7 RIM (Reference Information Model) on yhtenginen tietomalli johon kaikki HL7 versio 3 kehitys

perustuu.

HLY organisaation sanomavalityksen standardi 2.x on laajassa kéytssa eri terveydenhuollon

oh}elmlsblssa eri puolila maaimaa. Suomessa eniten kéytetly on HL7 v 2.3 joka on EDIFACT -yylinen
eikd XML-muotoinen. HL7 v 2.x eroaa ratkais astd ja paremmin

mallinnetusta mutia monimukaisemmasta HL7 v3:sta.

HLY versio 3 sanomavalitys on HL7 organisaation julkaisema standardi joka perustuu RIM-fietomalliin.

HL7 v3 sanomat ovat XM L-muotoisia ja niita kdytetdan muun muassa KanTa-arkistoon litymisessa.

CCOW (Clinical Context Object Workgroup) on sairaaloissa ns. ty6pdytiintegraatiossa kaytetéva
standardi. Tyopdytintegraatiota kéytetadn, kun sama kayﬂaja késitielee saman pofilaan fetja

HE Velvoittava

eri sovelluksessa. CCOW-standardia k& a tieo kéytvasta henkildsté ja
kohteena olevasta poflaasta siirtyy automaatisest sovellusten valilla, jolloin sovellusten yhteiskéyt on
sujuvampaa. Suomessa on kaytssa myds ns. P\ug\T minimikontekstnhalinta joka on CCOW:n
tapainen mutta sité yksir isempi ja rajoit tyGpoytéi fion kaytintd.

IHE on USA:n radiologien yhteisdsta alkunsa saanut |nregr0|nnkonsepu Joka on levinnytlaajali myds

 |HE/XDS Velvoittava

 IIHE/XDS- Velvoittava

IHE/ATNA Velvoittava

Eurooppaan ja i . IHE médritielee integrointp fer kaytssa
oleviin tynkulkuihin (esim. IT Infastructure - CT, ATNA, XDS, BPPC, XCA PanentCare
Coordinaion - XDS-M S, Radiology -SWF, XDS-1, Labs -LWF, XDS-LAB). htip://www.ihe.nef

IHE XDS (Cross-enterprise Document Sharing) on organisaafioiden valiseen fiedonvaihtoon maéritelty
integrointiprofili.

IHE XDS-| on ld&keteteell isen f ihtoon maaritefty IHE i infiprofili

ATNA (Audit Trail and Node Authentication) —profili kuvaa turvaliisuus timenpiteet jotka turvaavat
poilasedon kaytn jljtetévyyden, fiedon eheyden ja yksityisyyden. Tahan lityvat kaytéjan ja
yhteyden tunnistaminen seka lokitus.

IHE/BPPC Velvoittava

IHE/SWF Velvoittava

BPPC (Basic Pafient Privacy Consents) —profili méritéé tavan tallentaa pofilaan imaisemat
suostumuksetja kiellot Lisaksi se maaritda mekanismin jolla tietoja hakevat sovellukset arkistavat
oikeudet fietojen kaytioon. BPPC tydentéa IHE XDS profilia kuvaamalla miten XDS bimijat kuten
polastetojarjestelmat voivat toteuttaa padsynhalinnan.

SWF (Scheduled Workfow) —profili kuvaa radiologisen kuvantamisen tyénkulun sihen osallistuvien eri
jarjestelmien kuten kuva-arkiston (PACS), islait (Modaliteeti),

IHE/XCA Velvoittava

JHS 159, ISO OID Ohjaava

foiminr jérj an (RIS) seké poflastietojérj an valila.

XCA (Cross-Community Access) —profili maaritiad tavan poflastiedon jakamiseen eri “yhieiséjen”
valila. Yhteisét voivat olla esimerkiksi alueellisia XDS-infrastruktuureja. Yhieisot keskustelevat
keskenaan federoidussa ympéristissa erilisten yhdyskaytavien kautia.

Kansainvalisest vain yhteen kohteeseen liitetidva numeroiden ja pisteiden muodostama merkkijono,
joka yksiloi kyselsen kohben yksiseliteisest ISO/IEC 88241:2008 standardin mukaisessa
yksildintjérj

JHS 152 Prosessien kuvaaminen Huomioitava

Prosessien kuvaamista ohjaava suositus, jossa prosessit jaetaan neljdén kuvaustasoon
(prosessikarta, toimintamall, prosessin kulku ja tyonkulku). Prosessien mallinnuksessa sovelletaan
OMG:n (ObjectManagement Group) BPMN-mééritysti (Business Process Modeling Notaton), joka

mééritielee k aytettavat symbolit

JHS 179 KA Huomioitava

Suositus, jossa maaritellaan 3, jolla i 1 itehtuuri suunnitellaan seké
annefaan suosi isarkkitehtuurin eri osa-alueiden kuvausten laaimisesta.

SNOMED CT Huomioitava

SNOMED CT (Systematized Nomenclature of Medicine Clinical Terms) la&kefieteen ja
terveydenhuollon sanasto. SNOMED CT on laajin olemassa oleva terveydenhuolion sanasto ja sen
kaytlla voidaan tukea laaketeteen ja terveydenhuollon tietoteknisia sovelluksia. SNOMED CT ei
tistaiseksi ole kaytissa suomessa.

SosXML Ohjaava

Rakenteisten asiakasasiakirjojen suunnittelu- ja nimedmisperiaatieet, semanttiset
komponentit

Sosiaalihuollon metatietomaaritykset Ohjaava

PO P tatt:

jojen metatiedoille t vaa-imukset ja kehittémis-tarpeet,
metatiedot.

IHE Technical Frameworks Huomioitava

Jarjestelmakokonaisuuden yleiset tekniset ICT-standardit (esimerkiksi XHTML, XML, SSL, CSS,
RDF, UTF-8, SOAP) tulee luetella ratkaisuarkkitehtuurissa.
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Yleisimpia Sote-palveluita ohjaavia koodistoa ovat mm.:

Sote-sektorin koodistot

HILMO Huomioitava

Sosiaali- ja terveydenhuollon hoitoilmoitustiedoilla (HILM O) hoidetaan merkitéva osa sosiaali- ja
ter lakiséateisesta flastoinnista. Himo-fetojen hyodyniéijia ovat kaikki sosiaal- ja
terveydenhuollon flastotetoja hyddyntévat tahot THL vastaa HILM O-luokitusten yllapidosta ja jakelusta.

AvoHILMO Huomioitava

Sosiaali- ja terveydenhuollon hoitoilmoitustietojen keruuta on laajennetiu perusterveydenhuolion
avoho;don Tmm mtaan (ks HILMO). THL vastaa avoHILM O-luokitusten yliapidosta ja jakelusta.

Fysioterapianimikkeistd Huomioitava

5on bdein varustett luokitielu fysioterapiapalveluiden ja fysioterapeutin
Kunbmm vastaa Iuokme\un yllépidosta ja THL vastaa sen Jakelusm

Laboratoriotutkimusnimikkeistd Huomioitava

1yon sisallosti.
imickeist v pyyni- ja 6 seka flasbinta.

4 laborator

Laboratoriotutimusnimikkeist on tarkoitetu pofilaan hoidosta vastaavan laékarin ja tutkimuksen
suoriiavan yksikon yhteiseksi nimikkeistksi ja se on tarkoitetiu kytetidvaksi kakissa

fer ioissa ja fietojar a. Kuntalitio vastaa luokitelun yllépidosta ja THL

vastaa sen jakelusta.

Radiologinen tutkimus- ja toimenpideluokitus Huomioitava

LUOkMS yhtenalsba radlolog\sten konsu\banmden kayma ja flastointia. Luokitusta voidaan kaylkaa

fer seka yk

rerveydenhuollon laitoksissa ja sité kaytetdan KELAn

Toimintaterapianimikkeistd Huomioitava

raksomksen pohjana Kuntaliito vastaa luokitielun ylldpidosta ja THL vastaa sen jakelusta.
T on varustetuu luokitielu foimintaterapiatydn ja
toimintaterapiapalvelujen sisélldista. Kuntalitio vastaa luokitelun yllépidosta ja THL vastaa sen jakelusta.

Kiireettdméan hoidon perusteet Huomioitava

Ladkarit kaytiavat ki &n hoidon perusteet
STM vastaa luokitusten ylldpidosta.

ia apunaan paata an pofilaan hoidosta.

Sahkoinen laakemaarays Huomioitava

Luokituksia kaytavét jater at kun ne kaytiavatkansalista Kelan
sahkdisen laak ) laékkeiden méaraa tai

foimitamiseen. Luokituksia ovat olleet luiomassa myds STM, Ladkelaitos ja HL7 yhdistys. Osa

perustuu lakiin sahkoisest laak & ja muihin s4&do Kela vastaa

ladkemaara isalthon lityvist ja THL vastaa jakelusta.

KanTa-valittajarekisteri Huomioitava

KanTa-valitajarekisteriin kootaan fiedot palveluntuotiajista, jotka eivét ole terveydenhuolion
organisaatoita tai apteekkeja, muta joilla on valtuutus toimia valitéjand KanTa-palveluihin litytiessa.

Sosiaalitydn luokitus luokitukset Huomioitava

THL vastaa luokit yllépidosta ja jakelusta.
i 1 6n iminto- ja iaality O, jota
tehddén vuorovaikutuksessa asiakkaiden kanssa. THL vastaa luokituksen luokitusten ylldpidosta ja

kuvaavat

Sosiaalipalvelujen luokitus Huomioitava

Sostaa\lpa\velu]en luokitus kuvaa yhdenmukaisen nimikkeiston sosiaalihuolion tehtéville, palveluille ja
palveluprosesseille.

Terveydenhuollon palveluluokitus Huomioitava

Terveysalan itus on olla 0, joka luo edellyty

THL vastaa

D liden laadun , iselle ja kil
yJLgldosh ja jakelusta.

Suun terveydenhuollon toimenpideluokitus Huomioitava

Suun ten foimer on osa kansallista ter
Se on kéyissa seka julkisella etid yksityiselld sekiorila ja KELAssa. THL vastaa luokituksen

Tautiluokitus ICD-10 Huomioitava

yllépidosta ja jakelusta.
ICD-10 i
flastoissa,
jakelusta,

verso. T:
seka lisaksi

kéytetéan siten klinisessa tydssa,
THL vastaa luokituksen yllapidosta ja

Perusterveydenhuollon kansainvalinen luokitus, I Huomioitava

Kansainvalisen ICPC-2:n suomen- ja ruotsinkielille kaannetty versio, jota kaytetién voidaan kéytiaa
perusterveydenhuollossa ICD- 10 n sijasta ja nnnaHa Kéytetdan Suomessa ensisijaisest
ter Y il myds pofilaan omien hoitoon

Toimintakywyn, toimintarajoitteiden ja terveyden Huomioitava

kansainvalinen luokitus, ICF

syiden kirj L omistaja on Maailman yleisléékariérjestd (WONCA)
ja Suomessa kaybﬁawen versioiden yllépidosta vastaa Kuntaliitio. Jakelu tapahtuu
koodis

Toimir i joiteiden ja terveyden luokitus, joka kuvaa yksilon/asiakkaan
blopsykoswaahsTa foiminnaliista flaa (functional staus) ruumiin/kehon toimintojen, suoritusten ja
osallistumisen aihealueilla. THL vastaa Iuokmksen Yliépidosta ja jakelusta.

Toimenpideluokitus Huomioitava

T i 'pohjauluu giseen I (NCSP), jota p

vélisend & Pok i i (NCC) johdolla. THL:l1& on
edustaja NCC johtoryhmassé ja kansallisella tasolla toimenpideluokituksen kehitiamisessa ja
yllapidossa on mukana lukuisia erikoisalakohtaisia asiantuntjaryhmia. THL vastaa luokituksen

yliépidosta ja jakelusta.

Toimialariippumattomat kansalliset sidosarkkitehtuurit

Sote- asiakas- ja potilastietojen hallintakokonaisuuden ratkaisuissa ja tiedoissa hyddynnetaan

my0s sosiaali- ja terveydenhuollon toimialasta riippumattomia osakokonaisuuksia. Nama
osuudet tulee sovittaa kansallisiin arkkitehtuurilinjauksiin, kuten:

Apotti-kohdearkkitehtuuri noudattaa vuonna 2012 valmistunutta Julkisen hallinnon koko-

naisarkkitehtuuria (JHKA) ja se perustuu kansallisen VAKAVA-viitearkkitehtuurin mukaiseen

hallittuun monitoimittajamalliin:

C2. Hallittu monitoimittajamalli

KaikkNokonaisuutepn kuuluvat jarjesfelmat kayttp(at
standarddituja avoimia rajagintoja

}-{ Asiointi

Kansalliset ja kansainvaliset

integraatiomallit

Kaikki kokonaisuuteef kuuluvat jafjestelmat kiyttavit
standardoitpja avoimia fajapintoja

e

Kuva 10. Hallittu monitoimittajamalli
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4.3. Arkkitehtuuriperiaatteet

Apotti-toimijoiden sosiaali- ja terveydenhuollon asiakas- ja potilastietojen hallinnan ja siihen
liittyvien palvelujen keskeiset suunnittelun ja toteutuksen seka jatkuvien palvelujen peruski-
vind toimivat yleislinjaukset on koottu arkkitehtuuriperiaatteiksi. Arkkitehtuuriperiaatteet on
jaettu kahteen osaan:

e Alueella laajemmin sovellettavat yleiset arkkitehtuuriperiaatteet

e Apotti-toimijoille kohdennetut arkkitehtuuriperiaatteet
Apotti-kokonaisarkkitehtuurissa kuvatut arkkitehtuuriperiaatteet on esitetty seuraavissa tau-
lukoissa alkaen tarkeimmiksi priorisoiduista arkkitehtuuriperiaatteista.

HUS alueella sovellettavat yleiset arkkitehtuuriperiaatteet

Nimi ] Prioriteetti Kuvaus

Yleiset alueellista Sote-toimintaa koskevat KA-periaatteet

Uusi kokonaisuus edistda mitattavasti OO O OO Ratkaisu ja optimoidut prosessit lyhentavat hoito- ja asiakasprosessien
asiakkaiden hyvinvointia lapimenoaikaa. T&ma parantaa hoidon ja palvelun vaikuttavuutta. Palveluiden tuloksia

ja potilasturvallisuutta parantaa tarvittavan tiedon avoimuus sita tarvitseville tahoille.

Asiakkaalla on helppo paasy sahkéisiin OO O OO Asiakasta tuetaan ottamaan itse vastuuta ja osallistumaan omiin palveluihinsa.
palveluihin jatietoihinsa ajasta ja paikasta Ratkaisukokonaisuus tukee asiakkaan sahkdisté asiointia, omahoitoa ja palvelujen
rilppumatta lapinakyvyytta - asiakkaalle luontevissa kanavissa. Ratkaisukokonaisuuden tulee
tarjota selkea identiteetinhallinta ja kertakirjautumispalvelu.
Sote-asiakastietojarjestelméat palvelevat ja OOOOO  Tetojarjestelmaratkaisujen hyva kaytettavyys seka ammattilaisille, ettd asiakkaille tulee
helpottavat ammattihenkiloston tyota varmistaa. Ratkaisu tukee ammattihenkildston yhteistyota ja moniammatillisuutta

tietosuojalainsé&danndn puitteissa.
Tietojarjestelmien toteutuksessa hyddynnetaan | @& [Tratkaisut hankintaan lahtokohtaisesti markkinoilta, eika naité toteuteta Sote-

markkinoita organisaatioiden omin resurssein.
Kokonaisuutta kehitetaan asiakaslahtoisesti, OOy Asiakas ja hanen omaisensa ovat osa hoito- ja palveluketjua. Palvelutoiminnan ja
asiakasta osallistaen tietojarjestelmaratkaisujen kehittdmista suunnitellaan ensisijassa asiakkaan ja

asiakasprosessien tarpeista lahtien. Asiakkaiden nakemyksia hyddynnetaén myos
palveluiden kehittdmisessa. Asiakkaan omaa akfiivisuutta oman hyvinvoinnin
edistdmisessa ja sairauden hoidossa tulee lisatd, Taman mahdollistamiseksi
asiakkaalla tulee olla oikeus hanta koskeviin tietoihin ja séhkdista asiointia ja

kansal 1 omaehtoista toimintaa tukevat ratkaisut tulee mahdollistaa
Toimintatavat ovat alueella keskenaan QOO Sosiaali- ja terveyspalveluiden toimintamallit perustuvat toimialan hyviin kéyténtoihin ja
yhteentoimivia ja muodostavat sujuvia suosituksiin. Parhaat kéytdnndt pyritdan tunnistamaan ja ottamaan kayttoén alueellisesti
palveluketjuja huomioiden kuitenkin organisaatioiden ja toiminnan erityispiirteet. Hallinnolliset

(organisaatiot ja yksikot) tai ammattiryhmarajat ylittvien palveluketiujen sujuvuus tulee
toteuttaa sopimalla toimintaprosessit ja varmistamalla tietojen saatavuus. Yhteisten
tietojarjestelmien kayttodn liittyvien toimintatapojen tulee olla yhdenmukaisia.

Sosiaali- ja terveydenhuollon toimintamallit ja OO Uudella jarjestelmaarkkitehtuurin ja alueellisten toimintamallien avulla voidaan
véalineet ovat kustannustehokkaita optimoida resursseja ja toteuttaa palvelut kustannustehokkaasti. Tuottavuutta
tehostetaan mm. seuraavasti:

- Asiakas osallistuu itse palveluun tarkoituksenmukaisessa laajuudessa (esitiedot,
seurantatiedot, ajanvaraukset ja muutokset)

- Palveluja ja asiak koskeva tieto kirjataan vain kerran
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Asiakasta ja palvelua koskeva tieto on hallitusti OO Tuotettu asiakas ja potilastieto on oltava riittévan nopeasti kaikkien sité tarvitsevien

palveluhenkildston kaytettavissa tahojen kéytssa asiakkaan suostumuksen ja palveluroolin seké palvelun vaiheen
mukaisesti. Tavoitteena on sujuva tiedonkulku, jossa kaikki tieto (myds kuvat ja
laboratoriotiedot) ovat hoito- ja palveluketjussa kaytettavissa. Asiakasuhde tai muu
asiallinen kéyttdyhteys tulee todentaa joko etukéteen tai jalkikateisseurannalla

Tietojarjestelmaratkaisut ovat alueellisesti OO Tetojarestelmaratkaisut ovat alueellisesti yhteentoimivia ja niita kehitetéén

yhteentoimivia. Pééllekkaisia ratkaisuja valtetaan yhteistydssa. Samaan toiminnallisuuteen toteutetaan paasaantdisesti vain yksi ratkaisu.
Paallekkaiset ratkaisja valtetadén. Alueellisen yhtendisuuden lisaksi Erva-alueitten
valilla tulee varmistaa kyky vélittaa suoraan tietoja.

Alueelliset jarjestelmat ja palveluissa tarvittavat OSSOSO Tetojarestelmakokonaisuuden tulee pohjautua avoimeen arkkitehtuuriin, avoimiin

tiedot ovat avoimesti ja helposti kytkettavissa standardoituihin tietorakenteisiin, tietomalleihin ja rajapintoihin. Seka julkinen hallinto

yhdessé sovitulla tiedonvalityskanavalla ettd kaupalliset kumppanit voivat hyddynta tietoja palvelutarpeen ja
tietosuojamaaraysten mukaisesti. Eri osakokonaisuuksien tulee olla toteutettavissa
tarkoituksenmukaisissa osissa eri tuotteisiin perustuen ja hankittavissa eri
toimittajilta. Jarjestelmia ei lahtokohtaisesti kehiteta itse, vaan ndma hankitaan
kaupallisilta toimittajilta.

Jéarjestelmakokonaisuus tukee monikanavaista OO S Toiminnallisuuksien tulee olla kaytettévissé tarveperusteisesti myds monikar i

kayttda ja asiointia Palveluja tulee pystyé kayttdmaan erilaisiin kayttdymparistihin suunnitelluilta
mobiililaitteilta tarveperustaisesti tukien yhtenaista kayttoliitymaajattelua ja
tyopdytératkaisuja.

Jarjestelméakokonaisuuteen sisaltyvat asiakkaan OO Jajestelma tuottaa padtdksenteon tueksi jarjestelmaan tallennetusta tiedosta

palvelutietojen analysointiominaisuudet analyysejé ja huomioita semanttisen haun tai vastaavan mekanismin avulla.

parantavat palvelujen laatua Jérjestelma esimerkiksi tarkistaa, onko palvelun kaikki vaiheet tehty, ehdottaa
tarkistamaan aikaisemman tiedon perusteella uusia asioita, tarkistaa ladkkeiden
interaktion tms. Jérjestelmakokonaisuus sisaltaa kattavat ja tehokkaat haku-, raportointi-
ja nakymatoiminnallisuudet. Néiden avulla parannetaan potilasturvallisuutta, hoidon
vaikuttavuutta ja sosiaalihuollon palvelujen kohdentamista.

Kokonaisuus noudattaa kansainvalisia ja SO0 Yhteentoimivuusvaatimuksessa tulee noudattaa ensisijassa kansainvélisia standardeja

kansallisia standardeja ja maarityksia ja muita maarityksia (esim. IHE-yhteentoimivuusprofiilit). Standardien tulee olla
vakiintuneita ja laajasti tuettuja. Kansallista tai alueellista/paikallista raétalointia tulee
valttaa.

Palveluja ja asiakasta koskeva tieto kirjataan SO0 Ammattilaisia ja asiakkaita ei rasiteta saman tiedon moninkertaisella tai

vain kerran. Sita hyédynnetaan palveluissa olemassaolevan tiedon uudelleen kirjaamisella. Asiakas ja hoitoprosesseissa

turvallisesti syntyvaa tietoa tulee kayttdd myods muihin kayttotarkoituksiin (johtaminen, laskutus,
raportointi, tilastointi). Tietoja voidaan kéyttaa lainsdadanndn, roolien ja suostumusten
puitteissa tehokkaasti.

Kokonaisuus hyddyntéa organisaation yhteisia SO0 Palveluissa hyédynnetéén organisaation (esim. kunta) yhteisié ICT-ratkaisuja ja

ICT-ratkaisuja palveluita - esim. sahkdisen asioinnin alusta, IDM tms.. Tarpeettomia toimialariippuvia
toteutuksia valtetaan.

Sote-arkkitehtuuri noudattaa ja hyédyntaa SO0 Kansallinen Sote-arkkitehtuuri noudattaa ja hyddyntéé toimialariippumatiomia julkisen

julkisen hallinnon arkkitehtuuriperiaatteita ja hallinnon kokonaisarkkitehtuurin linjauksia. Kansallisia olemassaolevia

palveluja tietojérjestelmapalveluita (Kanta, Kansa, asiointitili, palveluvéyla ...) hyddynnetaan
niiden mahdollistamassa laajuudessa. Valmistelussa ja kehitteillé olevat ratkaisut
huomioidaan systen i

Jarjestelmaratkaisu on modulaarinen ja joustava S0 Jarjestelmératkaisu on suunniteltu ja toteutettu modulaarisesti siten, etté toiminnallisia
tietojérjestelmapalvelukokonaisuuksia voidaan tarvitiaessa vaihtaa itsendisesti.
Ratkaisuissa pyritaédn muuntojoustavuuteen, eli varaudutaan sopeutumaan
tulevaisuuden rakenteisiin.

Ratkaisussa kéytetaan jo toimivaksi osoitettua oS0 Jarjestelmé toteutetuaan koetellulla teknologialla, joka on testattua ja siité on riittavasti

kokemusta. Teknologia on kuitenkin sellaisessa elinkaarenvaiheessa, etta sille I6ytyy
vield vuosia tukea.

Apotti-toimijoille kohdennetut arkkitehtuuriperiaatteet

Arkkitehtuuriperiaatteet ovat keskeisin arkkitehtuuria ohjaava sddannosta, joka ohjaa ja linjaa
kaikkea kehittamistd ja toimintaa seka varmistaa, etta kehittamisen ylatason tavoitteet huo-
mioidaan. Suunniteltua Apotti-ratkaisua tulee verrata arkkitehtuuriperiaatteisiin. Kayttdonot-
tovaiheessa ja jatkokehittamisprojekteissa vertailu tapahtuu ennalta sovituissa arkkitehtuurin

mukaisuuden tarkastuspisteissa.

Apotti-toimijoiden taydentévat KA-periaatteet

erityisvelvoitteita koko asiakkaiden elinkaaren
ajan

Apotti-kokonaisuus ottaa huomioon OO OO Paakaupunkiseudulla on muita maakuntia laajempi vaeston liikkuvuus ja aito valinnan

paakaupunkiseudun laajan asiakasliikkuvuuden mahdollisuus eri kunnissa. Valinnan vapaus laajenee EU-tasoiseksi 2014.

ja asiakkaiden valinnanvapauden Paakaupunkiseudulla tulee ottaa muita maakuntia laajemmin huomioon
monikulttuurillisuuden ja kansainvélisten asiakkaiden haasteet.

Apotti-ratkaisu tukee johtamista kaikilla OO Ratkaisu tukee seka strateginen, taktinen/kliininen ja operatiivisen tason johtamista.

johtamisen tasoilla Jarjestelmakokonaisuus siséltad vahvat ominaisuudet kliinisen johtamisen seka
sosiaali- ja terveydenhuollon resurssien toiminnanohjaukseen.

Apotti-ratkaisun avulla voidaan optimoida OO  Toiminnaohjauksen toiminnallisuudella, resurssien kéyton tilannekuvilla ja

palvelutuotannon resursseja ja parantaa naiden tydjonokaytanndilla voidaan varmistaa sosiaali- ja terveydenhuollon palvelujen

ohjattavuutta resursoinnin optimaalinen kayttd - tarkoituksenmukaisessa laajuudessa myds
organisaatiorajojen yli alueellisest

Ydinjarjestelmét perustuvat OO Keskeisimmat tietojér It toteutetaan jo olemassa oleviin

valmisohjelmistoratkaisuihin valmisohjelmistoalustoihin (COTS).

Ratkaisu tukee HUSIn kansallisia OO0 HUSilla on erityisvelvoitteita tiettyjen erityisryhmien (elinsiirrot, implantit) tilanteen

seurantaan kansallisesti. Uuden ratkaisun ja prosessien tulee tukea tata velvoitetta.
HUS toimii myds valtioneuvoston sairaalana erityistilanteissa.

Arkkitehtuuriperiaatteet tavoittelevat joustavaa ratkaisukokonaisuutta, jossa asiakkaan tieto-
jen kasittely on hallittua ja turvallista. Erityisasemaan nousee asiakas- ja kdyttdjakeskeinen
kokonaisratkaisu, jossa tuetaan asiakkaan ja hanen laheistensa omaa osallistumista palvelui-
hin ja ennaltaehkaisyyn. Keskeisena suunnittelun johtavana periaatteena ovat joustavuuden
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lisaksi asiakkaan sdhkoiset palvelut, koko asiakkuuden elinkaaren kattava Sote-toimijoiden
organisaatiorajat ylittava palveluketju, sujuvat vdlineet ammattilaisille seka johtamisen ja
toiminnanohjauksen korostuminen.

Arkkitehtuuriperiaatteissa on huomioitu myds mitattava, palvelujen vaikuttavuutta ja kus-
tannustehokkuutta korostava ndkékulma.

Tulevan Sote- asiakas- ja potilastietojen hallinnan kokonaisratkaisun tulee olla joustava ja
modulaarinen, asiakkuuden elinkaarta systemaattisesti ja kokonaisvaltaisesti hallinnoiva, pit-
kdlle automatisoitava ajanmukainen kokonaisuus.

Alueellisen Sote-toiminnan ja tietojarjestelmien kehittdjien seka toteuttajien tulee huomioida
kaikessa kehittamisessa ylla kuvatut arkkitehtuuriperiaatteet.
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djasennys

Palvelutehtavit

Sosiaali- ja terveydenhuollon palvelut voidaan tunnistaa lainsddadannosta ja tarkentaa tata
kautta tarkemmalle tasolle:

e Palvelutehtavat
e Palvelut

Palvelutehtavat on madritelty sosiaali- ja terveydenhuoltoa koskevassa lainsdadanndssa, joka
muodostaa luontevan pohjan palvelujen jasentamiselle.

Seuraavaan on kuvattu THL:n laatima sosiaalihuollon palvelutehtavat ja terveydenhuollon
palvelut luonnos:

Palvelutehtivit, joissa merkittivas yh Terveyd p a
Adoptioneuvonta Kotipalvelut s i Terveysneuvont ja
] ter
1aslihucliolail E Ikdihmisten palvelut iraalahoite
= mukalset palvelut H bR
Vammaisten Omaishoidon tuki e mml " Phivystys
henkiléiden
tyollistymisen - Seulonnat
. tydllistymisen |
tukeminen H
tukeminen
B
Wammaispalvelut Lé::t:mm Erikpissairaanhoito
Sosiaali- Isyyden Ensihoi
asiamiestolminta selvictiminen
Kehitysvammaisten Opiskelu ja
Perheasioiden Puolison elatusavun ertyhuolio Neuvolapalvelut sun
sovittelu vahwistaminen e e — terveydenhuclto
R B
: Kasvatus- ja Obic
13 latusann ‘I:psen_hl.l_l'n(llmja : perhenauventa Lat fja
vahvistaminen PEBITlISDl-E en .
turvaaminen
H Koulun sosiaalityd
Lastensuojelu ] Miglenterveystyd
Ymparista-
terveydenhuolta
Sosiaalinen luototus Toimesntulotuki Paihdehuolto Paihdetyd

Kuva 11. Sosiaalihuollon palvelutehtévat ja terveydenhuollon palvelut (luonnos)

Huom. Ympdristéterveydenhuolto on rajattu témdn kohdearkkitehtuurin tarkastelun ulkopuo-
lelle.

Tietyt sosiaali- ja terveydenhuollon palvelut kohdistuvat usein samoihin asiakkaisiin, jolloin
niiden toteuttamisessa tulee seka asiakkaan etta palveluntuottajan nakokulmasta tehda mer-
kittavaa yhteistyota. Edella kuvatut palvelutehtdvat on pyritty jasentdamaan siten, ettd keskel-
le on kuvattu ne palvelut, joissa sosiaalihuollon ja terveydenhuollon palvelujen yhteistyo ja
yhteentoimivuus on kaikkein merkittavinta.

Sosiaalihuollon palvelut

Sosiaalihuollon palveluja on jasennetty palvelutehtavien pohjalta vielda tarkemmin. Sosiaali-
huollon substanssipalveluista voidaan muodostaa seuraava palvelukartta:
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Adoptioneuvonta- Ammatillinen Asiakas- ja — Asumisen A : Asunnon
palvelu perhekotihoito resurssiohjaus Asiointipalvelu jariestaminen ! Asum muutostyd
Avoin B . Itsenaisty } t ja
- . . Harrastus- ja Henkiltkohtainen Isyyden i . .
Ater var oi et el varojen perheneuvonta- Katkaisuhoito
= minta kerhotoiminta apu selvittamispalvelu hoftaminen paivelu
Kodinhoitoapu Korvaushoito KOUI:g'ﬁﬂnur" Kuljetuspalvelu l?;la!}};umtﬂ.': Kuntoutusohjaus Kylvetyspalvelu Laitoshoito
Lapsen huollon ja - . .
tapaamisoikeuden wrk:ﬁ;na Ja Oi?vqurukaupln(?r Palvelun t SPG?(De‘asm‘l\(‘j:E Perhepaivahoito Perhehoito Perhetyo

selvittaminen

Paihdehuollon
avokuntoutus

Paihdehuolion
laitoskuntoutus

Paihdehuollon
polikliininen
palvelu

Paivakotihoito

Paivatoiminta Saattajapalvelu

Selviamishoito Siivouspalvelu

Sosiaaliasiamies-

Sosiaalisen

Taloudellisen tuen

Sopi n o . .
vahvistamispalvelu nnus palvelu luotuksen palvelu So ! S tyo palvelu Terapiapalvelu
Tilapais- . . Tukihenkilo- tai - . Tyollistymista I Vaatehuolto-
asumispalvelu Tukiasuminen perhetoiminta Turvapalvelu Tyohonvalmennus tukeva toiminta Tyotoiminta palvelu
Yksityisen Ymparivuoro-
Vertai: itoiminta Vierolf I Valitystilipalvelu sijoitusken kautinen
valvonta palveluasuminen

Apotti-toimijoiden organisaatiohierarkiat eivat suoraan noudata palvelutehtéavien ja palvelui-
den luokittelua. Usein useita ylla listattuja sosiaalipalveluja on koottu yhden kunnan alaor-
ganisaation vastuulle (esim. vanhuspalvelut on organisoitu yhden yksikon vastuulle).

Terveydenhuollon palvelut

Terveydenhuollon palveluista ei ole samalla tavalla yksikasitteistd ylatason karttaa kuin sosi-
aalihuollossa. Kuitenkin esimerkiksi edelld kuvatun THL:n kuvaaman terveydenhuollon palve-
lujen saavutettavuuskartan pohjalta voidaan maarittda seuraava terveydenhuollon substans-

sipalvelukartta:

Perustason
paivystyspalvelu

Erityistason
paivystyspalvelu

Vaativan erityistason
paivystyspalvelu

Neuvolapalvelut

Perheneuvolat

Kouluterveydenuollon

palvelu

Opiskeluterveyden-
huollon palvelu

Suun terveydenhuolto

Yleislaakarin palvelu

Kotihoito

Tyoterveyshuollon
palvelu

Sairaanhoidon
erikoisalapalvelu,

Sairaanhoidon
erikoisalapalvelu,
vuodeosastohoitoa

Polikliininen

lyhytjélkihoitoinen
kirurgia

vaativa kirurgia

Sairaanhoidon

erikoisalapalvelu,
vuodeosastohoitoa
edellyttava muu hoito

Sairaanhoidon
erikoisalapalvelu,
tehostettu hoito

Sairaanhoidon

erikoisalapalvelu,
valtakunnallisesti

Laakinnéllinen
kuntoutuspalvelu

keskitetty vaativa

Paihdepalvelu

Mielenterveyspalvelu

Kuvantamis-
tutkimuspalvelu

Laboratoriopalvelu

Vanhusten
laitospalvelut

Aikuisterveydenhuolto
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Erikoissairaanhoito voidaan vield jakaa tarkemmin erikoisalapalveluihin, joita ovat:

Sisédtautien
erikoisalapalvelut

Kirurgian
erikoisalapalvelut

Naistentautien ja
synnytysten
erikoisalapalvelut

Lastentautien
erikoisalapalvelut

Silmatautien
erikoisalapalvelut

Korva-, nené-, ja
kurkkutautien
erikoisalapalvelut

lho-ja
sukupuolitautien
erikoisalapalvelut

Psykiatrian
erikoisalapalvelut

Neurologian
erikoisalapalvelut

Keuhkosairauksien
erikoisalapalvelut

Suun
terveydenhuollon

Yksittdiset
erikoisalapalvelut

erikoisalapalvelut

Ladketieteelliset
erikoisalatutkimukset

Muu sairaanhoidon

erikoisalaryhma Muu sairaanhoito

Myos erikoissairaanhoidossa varsinainen palvelujen tuottaminen voi olla organisoitu eri ta-
valla kuin ylld kuvattu erikoisalajaottelu. Organisaatio-yksikko (osaamiskeskus) voi tarjota
useamman erikoisalan palveluja omassa palvelutarjoamassaan.

HUSin erikoisalajako ja sairaanhoidon palvelut on kuvattu yksityiskohtaisemmin HUSin verk-
kosivuilla: http://www.hus.fi/sairaanhoito/sairaanhoitopalvelut/Sivut/default.aspx.

5.1. Sidosryhmat

Sote- asiakas- ja potilastietojen kasittelyyn liittyy merkittava maara erilaisia sidosryhmia. Osa
ndista toimii suoraan tietojen tuottajina tai ryhmina, joille sosiaali- ja terveydenhuollon yksi-
kot tuottavat tietoa (tietovirtojen osapuolina), osa taas muilla tavoin ohjaa tai vaikuttaa asi-

akkuuden toimintoihin, ratkaisuihin ja tavoitteisiin.

Sidosryhmat tarkoittavat tdssa sosiaali- ja terveydenhuollon palveluista vastaavien kuntatoi-
mijoiden ulkopuolisia, keskeisesti palveluihin ja prosesseihin kytkeytyvia organisaatiotoimijoi-
ta.

23 (96)


http://www.hus.fi/sairaanhoito/sairaanhoitopalvelut/Sivut/default.aspx

Liite B11 Arkkitehtuurivaatimukset
Versio 3.01
24.4.2015

Sidosryhmat on jaettu paaluokkiin seuraavaan sidosryhmakarttaan:

Yhteiset o
" o Terv nhuol iaalihuol M
sidosryhmit erveydenhuolto Sosiaalihuolto uut
Terveysportti.fi

Terveyden ja hyvinveinnin laitos (THL)

Vaestorekisterikeskus

Muut terveydenhuolion
palveluntuottajat

Tyovoimaviranomaiset

Kolmas sektori

Valvira

Kunnat ja kuntayhtymat

| Apteekit I

Tilastokeskus

Poliisi

| Fimea |

Puolustusvoimat

Vero

| Sateilyturvakeskus I

Rikosseuraamuslaitos

Aluehallintovirastot

| Veriturvatoimisto |

Vakuutus- ja elakelaitokset

Tyovoimahallinto

| Veripalvelu I

Hatakeskus.

Pelastuslaitos

| Laaketukkurit |

Maistraatit

I Kulttuuri- ja vapaa-aikapalvelut

Tulkkipalvelut

Hallinto-oikeus

Kuljetuspalvelujen tuottajat

Ruokapalvelutuottajat

Ely-keskukset

I Tietojarjestelmatoimittajat

Suomenasiakastieto

I Sairaalatekniikan laitetoimittajat

I Apuvalineiden toimittajat

Ulosottovirasto

| Arkistolaitos I

Maahanmuuttovirasto

Oikeuslaitos, karajaoikeus

[ Oppilaitokset I

Varhaiskasvatus

Seurakunnat

| Pankki, raha- ja luottolaitokset

Sosiaali- ja terveydenhuollon toiminnalle yhteisid sidosryhmia ovat mm.

Sote-sidosryhmat - yhteiset

Sosiaali- ja terveysministerié (STM)

STM vastaa terveydenhuollon kokonaiskehityksesta ja
—ohjauksesta, seka lainsdadannosta. STM vastaa
sosiaali- ja terveydenhuoltoon liittyvan sahkoisen
tiedonhallinnan strategisesta ohjauksesta

Ohjeistaja

Kansanelékelaitos (KELA)

KELA vastaa eResepti- ja eArkisto-
tietojarjestelmapalveluiden, seké kansalaisten omien
tietojen katselun rakentamisesta. Mahdollisesti tulevan
sosiaalitoimen kansallisen arkiston Kansan toteuttaja.
Liséksi KELA vastaa perustoimeentulotuen
maksatuksesta. Tarjoaa asiointipalveluja kumppaneille.

Kaksisuuntainen siirto

Terveyden ja hyvinvoinnin laitos
(THL)

THL vastaa sosiaali- ja terveydenhuoltoon liittyvan
sahkdisen toiminnan operatiivisesta ohjauksesta. THL
vastaa sosiaali- ja terveydenhuollon séhkdisessa
tiedonhallinnassa kaytettavista tietorakenteista ja
luokituksista. THL vastaa lisaksi eraista
terveydenhuollon valtakunnallisista henkilorekistereista
esim. Kansallinen implantti- ja proteesirekisteri.

Ohjeistaja ja
kaksisuuntainen siirto

Véaestorekisterikeskus

Vaestorekisterin sisaltd (esim. virallinen osoite,
huoltajatieto ja turvakielto).

Kaksisuuntainen siirto

Valvira

Ammattioikeusrekisterin yllapitaja. Raskauden
keskeyttaminen, kantelut. Terveydenhuollon laitteiden
ja tanikkeiden hyvaksyminen. Laitteiden
vaaratilanneilmoitusten vastaanotto ja kasittely. Valvira
valvoo palvelujen tuottamista ja ammattioikeuksia.
Hedelmaityshoitoluvat, kudosluvat.

Tiedon tuottaja
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Kunnat ja kuntayhtymat

Kunnat ovat jarjestamisvastuussa terveydenhuollon ja
sosiaalihuollon palveluista. Kunnat ja kuntayhtymat myos
toteuttavat suuren osan ko. palveluista.

Kaksisuuntainen siirto

Tilastokeskus Suomen ylin tilastoviranomainen Tiedon hyodyntaja
Poliisi Sisaministerion alainen turvallisuusviranomainen Muu vaikuttaja
Puolustusvoimat Puolustushallinnon vastuuorganisaatio. Muu vaikuttaja
Vero Verotusviranomainen Tiedon tuottaja
Rikosseuraamuslaitos Vastaa rikosseuraamusten toimeen- ja taytantoénpanosta. Muu vaikuttaja
Vataan vankeusrangaistuksista ja yhdyskuntapalvelusta.
Aluehallintovirastot Virastot edistavat perusoikeuksien ja oikeusturvan Tiedon hyddyntaja
toteutumista, peruspalvelujen saatavuutta,
ymparistdnsuojelua, ympariston kestavaa kayttoa, sisaista
turvallisuutta seka terveellista ja turvallista elin- ja
tydymparistoa alueilla.
Vakuutus- ja elakelaitokset Vastaavat elékevakuuttamisesta ja vahinkovakuutuksista. Tiedon hyddyntaja

Tyovoimahallinto

Edistéda suomalaista tyollisyytta ja tydllistymisté. Kokoaa
tydvoimatarjontaa ja avoimia tydpaikkoja yhteen, valittaa
tietoa ty0- ja elinkeinotoimiston palveluista,
tydmarkkinoista, koulutuksesta ja tydsuhteisiin liittyvista
asioista

Muu vaikuttaja

Hatékeskus

Hatakeskuslaitoksen tehtavana on vastaanottaa ja valittaa
hatéilmoitukset. Hatéakeskuslaitos tuottaa
hatakeskuspalvelut koko Suomessa Ahvenanmaata lukuun
ottamatta

Kaksisuuntainen siirto

Pelastuslaitos

Pelastuslaitos vastaa palonehkéisyn valvonta- ja
tarkastustehtévista, palo- ja pelastustoiminnasta,
laakinnallisesta pelastustoiminnasta eli kiireellisesta
sairaankuljetuksesta.

Kaksisuuntainen siirto

Maahanmuuttovirasto Maahanmuuttovirasto kasittelee ja ratkaisee maahantuloon, Muu vaikuttaja
maassa oleskeluun, pakolaisuuteen sek&a Suomen
kansalaisuuteen liittyvid asioita.

Oikeuslaitos, karajaoikeus Oikeusviranomainen Tiedon hyodyntaja

Erityisesti terveydenhuollon toimintaan kytkeytyvat seuraavat sidosryhmat:

Sidosryhma

] Kuvaus

Sidosryhman rooli
palveluissa

|Léhinna terveydenhuoltoon kytkeytyvat sidosryhmaét

Yksityiset terveydenhuollon
palvelutuottajat

Yksityiset terveydenhuollon palvelun-tarjoajat tuottavat
terveydenhuollon palveluita, osin itsendisesti, osin kuntien
erilaisten ostopalvelujériestelyiden kautta.

Kaksisuuntainen siirto

Muut terveydenhuollon
palveluntuottajat

Esim. YTHS jne.

Kaksisuuntainen siirto

Apteekit Laakeiden jakelija kuluttajille terveydenhoitoyksikdiden Kaksisuuntainen siirto
ulkopuolella.
Fimea Fimealle toimitetaan laékkeiden haittavaikutusilmoitukset. Kaksisuuntainen siirto

Apeekkiluvat, lagketutkimusluvat. Laakkeiden erityisluvat
(potilaskohtaiset luvat). Laaketiedot.

Séteilyturvakeskus

Sateilyn kayton ylin viranomainen

Ohjeistaja

Veriturvatoimisto

Verensiirtoihin liittyvien haittavaikutusilmoitusten
kiriaaminen.

Tiedon hyddyntaja

Veripalvelu

Toimittaa verituotteet terveydenhuollon organisaatioille.

Muu vaikuttaja

Ladketukkurit

Laakkeiden toimittaminen sairaala-apteekeille

Muu vaikuttaja

Oppilaitokset

Tiivis yhteistyd sosiaali- ja terveydenhuollon seka
opetustoimen valilla kaikilla koulutusasteilla.

Muu vaikuttaja

25 (96)



Liite B11 Arkkitehtuurivaatimukset

Versio 3.01
24.4.2015

Sosiaalihuolto tekee puolestaan yhteisty6ta erityisesti seuraavien sidosryhmien kanssa:

Yksityiset sosiaalihuollon
palveluntuottajat

Lahinna sosiaalihuoltoon kytkeytyvat sidosryhmaét

Lastenkodit, vanhusten hoitolaitokset tms.

Kaksisuuntainen siirto

Tydvoimaviranomaiset

TyOwimatoimistot

Muu vaikuttaja

Maistraatit

Maistraatit vastaavat alueensa
vaestotietojarjestelmastd, holhousasioista, kauppa ja -
yhdistysrekisterista, vesikulkuneuvorekisterista seka
valtakunnallisesta kuluttajaneuvonnasta.

Kaksisuuntainen siirto

Hallinto-oikeus

Hallinto-oikeus ratkaisee valituksen perusteella, onko
valituksenalainen viranomaisen paatos lainmukainen.

Kaksisuuntainen siirto

Ely-keskukset

Erityisesti Euroopan sosiaalirahaston tukimaksut
hoivayrityksille. Kuntatoimijoiden yhteisty® lahinna
pakolaisten konausasioissa.

Tiedon hyddyntéja

Suomen asiakastieto

Luottotiedot

Ulosottovirasto

Ulosottoasioiden hoito. Alueellisena
ulosottoviranomaisena Suomessa toimii kihlakunnan
ulosotto-osasto tai ulosottovirasto.

Tiedon tuottaja

Varhaiskasvatus

Kuntien varhaiskasvatus

Muu vaikuttaja

Nuorisotoimi Nuorten kaswun ja itsendistymisen tukeminen, nuorten Muu vaikuttaja
aktiivisen kansalaisuuden edistaminen, nuorten
sosiaalinen vahvistaminen.

Koulut Opetus, psyykkisen ja fyysisen hyvinwoinnin Muu vaikuttaja

Muita sidosryhmia ovat mm.:

tunaaminen ja edistaminen

Muut sidosryhméat

Kansalaisjarjestot

Toimivat Sote-palvelujen vaikuttajaorganisaatioina

Muu vaikuttaja

Duodecim

Teneysportti verkkopohjainen www-palvelu
tenveydenhuollon ammattilaisille. Maksullinen palvelu.

Tiedon tuottaja

Kolmas sektori

Potilasjarjest6t, vammaisjarjestot, Terneys Ry, SPR,
MLL, ...

Muu vaikuttaja

Kulttuuri- ja vapaa-aikapalvelut

Teatteri, taide- ja likuntakasvatus, museotoiminta,
kirjasto, nuoriso - esim. paasyliput

Tiedon tuottaja

Tulkkipalvelut

Viittomakielen tulkkipalvelut, vieraiden kielten
tulkkipalvelut

Muu vaikuttaja

Kuljetuspalvelujen tuottajat

Sairaankuljetukset, sosiaalihuoltolain ja
vammaispalvelulain mukaiset kuljetukset

Kaksisuuntainen siirto

Ruokapalvelutuottajat

Sairaaloihin ja kotipalveluille ruokapalveluja tuottavat
organisaatiot

Kaksisuuntainen siirto

Tietojarjestelméatoimittajat

Sote-tietojarjestelmatoimittajat ja ICT-palvelujen
tuottajat

Muu vaikuttaja

Sairaalatekniikan laitetoimittajat

Kuvantamis- ja laboratoriolaitteiden tms. toimittajat

Tiedon tuottaja

Apuvélineiden toimittajat

Terveydenhuollon apuvalineiden - rollaattorit,
kyynérsauvat, wc-korokkeet tms. - toimittajat

Tiedon tuottaja

Arkistolaitos

Kansallinen arkistotoimen ohjeistaja ja yllapitaja

Ohjeistaja

Pankki, raha- ja luottolaitokset

Rahalaitos

Tiedon hyddyntéja

Seurakunnat

Diakoniatyd, vanhuksille ja lapsiperheille tarkoitetut

Muu vaikuttaja

palvelut

5.1.1. Kansalliset Sote-kdisitteet ja -malli

Terveydenhuollon tietoarkkitehturityon lIahtokohta on ollut keskeisten potilastietojen vaih-
dettavuuden varmistaminen (Kanta- ja eResepti-hankkeet). Léahtokohtana ovat rakenteiset
potilasasiakirjat ja yhteiset terveydenhuollon koodistot. Sosiaalihuollon kansallista tietoarkki-
tehtuuria on kehitetty kasite- ja sanastotasolla ja se tarkentuu tieto- ja koodistotasolle Kansa-
hankkeen myota. Sote-kasitteiden kuvailussa sovelletaan mahdollisuuksien mukaan julkisen
hallinnon metatieto-, ontologia- ja palveluontologiamaarityksia.
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6. Loogisen tason arkkitehtuurilinjaukset

6.1. Toimintaprosessit

Nykyiset toimintaprosessit vaihtelevat Apotti-organisaatioiden valilla eika niiden yksityiskoh-
tainen kuvaaminen antaisi kuvaa Jarjestelmadkokonaisuuteen kohdistuvista vaatimuksista ja
tavoitetilasta. Apotti-hankkeen tuotevertailuissa tavoitteellisia toimintamalleja on hahmotet-
tu rajatuin kayttotapauksin, jotka ovat osakokonaisuuksia hankkeessa tavoiteltavista yhteisis-
td toimintamalleista.

Tahan dokumenttiin kuvatut prosessit ovat esimerkinomaisia ja ne on tarkoitettu tarkemman
suunnittelun pohjaksi. Niita ei tassa versiossa ole vield kuvattu yhtendisessa muodossa eivat-
kd ne muodosta saumatonta kokonaisuutta.

Nykyiset toimintaprosessit ovat vahvasti sidoksissa nykyiseen organisaatiorakenteeseen, hoi-
tokaytantoihin ja kdytossa oleviin tietojarjestelmiin. Tulevaisuudessa niin Apottiin kuuluvat
organisaatiot ja toimijat seka toiminnan sisalté tulevat muuttumaan, jolloin nykyisten toi-
minnallisten prosessien kuvaus ei antaisi todellista kuvaa jarjestelmdan kohdistuvista vaati-
muksista ja tavoitetilasta.

My®os prosessien ulottumista toimijoilta toisille niin alueellisesti kuin kansallisestikin tulee vie-
I3 tarkentaa jatkotyodstossa kun kansalliset palvelut kuten Kanta ja Kansa kehittyvat tulevai-
suudessa.

6.1.1. Yleiskuva ja prosessihierarkia

Kansallinen yleiskuvaprosessi

Sosiaali- ja terveysministerio (STM) ja Terveyden ja hyvinvoinnin laitos (THL) vastaavat valta-
kunnallisesta sosiaali- ja terveydenhuollon kokonaisarkkitehtuurista. THL on STM:n ohjauk-
sessa maarittanyt sosiaali- ja terveydenhuollon ylimman tason pdaprosessin, jota on Apotti-
hankkeessa padprosessin osalta tarkennettu seuraavasti:

Strateginen johtaminen ja ohjaus

& oy
@
3 [} % §
5 3 H
5| 8| 8 E]
EY = Q @ o
= B = & g
o ..8. 3 s
o = ) El o
g2 s s S
o s o 5 =
= 2 o 3
=8| §e 2 2
-g o)
=
Tukiprosessit |
- I I I T T
Palautteeseen ja toiminnan arviointiin liittyva jatkuva parantaminen

Kuva 11: Padprosessikaavio

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen hallinnan kohdearkkitehtuurissa suu-
rin paino kohdistuu yksilon terveyden ja hyvinvoinnin edistamiseen seka sen alaprosessei-
hin. Vdeston terveyserojen ja eriarvoisuuden kaventamiseen vastataan lahinna tuottamalla
korkealaatuista tilasto- ja vertailutietoa STM:n hallinnonalan virastoille ja Tilastokeskukselle
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seka alueellisten toimijoiden johdolle. Tata edistdvat myds ennaltaehkaisyn ja terveyden seka
hyvinvoinnin edistamisen palvelut (esim. seulonnat). Johdon tietojarjestelméapalveluita ja
johdon vélineistotarpeita on kuvattu tarkemmin jaljempana.

Ennaltaehkaisevan sosiaali- ja terveydenhuollon palveluprosessit kuuluvat kokonaisuudes-
saan Apotin toiminnalliseen kokonaisuuteen. Ne sisaltavat pdaosin asiakkaiden/potilaiden eri
tyyppisid neuvonta-, ohjeistus- ja valmennuspalveluita seka niiden suunnittelua ja hallintaa.
Palveluita toteutetaan seka vaesto- etta yksilotasolla. Tata tukevia prosesseja on kuvattu
myo0s jaljempdna kuvatussa Sote-palvelujen yhteisessa elinkaariprosessissa.

Terveyden- ja sairaanhoitopalveluiden prosessit kuuluvat kokonaisuudessaan Apotin toi-
minnalliseen kokonaisuuteen. Terveydenhuollon prosessikenttd on hyvin laaja ja se jakautuu
useisiin satoihin eri hoitoketjuprosesseihin. Hoitoketjuprosessit voivat sisdltdvaa erityyppisia
toimintokokonaisuuksia, esimerkiksi vastaanotto-, vuodeosasto- ja leikkaustoimintaa. Kan-
sainvalisesti tarkasteltuna terveydenhuollon toiminnallisten prosessien sisalté on yhtenevais-
ta ja erot ovat pdaosin tyonjaollisia.

Sosiaalihuollon palveluprosessit kuuluvat varhaiskasvatusta lukuun ottamatta Apotin toi-
minnalliseen kokonaisuuteen. Kansallisella tasolla sosiaalihuollon palveluprosesseja on laajas-
ti madritetty ja kuvattu THL:n sivustolla:

http://www.thl.fi/fi FI/web/fi/aiheet/tietopaketit/tiedonhallinta/aineistot

Apotin osalta kansallisia prosessikuvauksia tulee kasitella viitteellisina.

Terveyden- ja sosiaalihuollon yhteiset palveluprosessit kuuluvat kokonaisuudessaan Apotin
toiminnalliseen kokonaisuuteen. Naihin kuuluvat sellaiset palvelu- tai hoitoketjut, jotka sisal-
tavat toimintoja seka terveyden- etta sosiaalihuollon organisaatioiden alta — esimerkkeina
vanhustenhuolto ja paihdepalvelut.

Strategisen johtamisen prosessit kuuluvat Apotin toiminnalliseen kokonaisuuteen vain joh-
don raportoinnin osalta.

Sosiaali- ja terveydenhuollon tukiprosessit kuuluvat padosin Apotin toiminnalliseen kokonai-
suuteen. Néihin kuuluvat suoraan potilaan/asiakkaan hoitoon /palveluun liittyvat tukitoimin-
not, esimerkiksi kuvantamis- ja laboratoriotoiminta seka valilliset tukitoiminnot, kuten mate-
riaalihallinto ja laitoshuolto.
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6.1.2. Sote-palvelujen yleinen elinkaariprosessi ja sen pddvaiheet

Yhteinen elinkaariprosessi

Terveys- ja hoitosuunnitelmasta johdetussa kasitteet muodostavat tavallaan Sote-palvelupolun,
jota voidaan peilata Apotti-prosessikarttaan ja jaljempana tdssa luvussa esiteltyihin esimerkki-
prosesseihin. Alle on kuvattu Sote-palvelujen elinkaariprosessi, jota suurin osa asiakkaan palve-
luprosesseista noudattaa vahintdan soveltaen:

Palvelujen ja resurssien johtaminen, mittaaminen

(1) 12) _
I R Palvelutarve g AT i
edistaminen arviointi, l farvetta
i Vaikutusten Palvelun 6
arviointi M suunnlttell_J,
y . kanavan valint
hoito- &
kuntoutus-
. prosessi h "
alvelun, hoidon Palvelun oh'au
kuntoutuksen J .
esursointi
1 foteutus
Palvelu-
' jakso I

Tukiprosessit: talous- ja henkilsthallinto, tietohallinto

Palvelu- ja hoitomenetelmien tuloksellisuuden arviointi kokonaisuutena, tilastointi

Kuva 12: Yhteinen elinkaariprosessi

Sote-elinkaariprosessi on ydinprosessi, joka korostaa ennaltaehkaisya, asiakkaan aktivointia
ja Apotti-toimijoiden koordinoituja palveluprosesseja. Prosessikuvan numeroita ja kirjaimia
kdytetdan taman luvun esimerkkiprosessien vaiheiden tunnistamisessa

Ylld kuvatussa elinkaariprosessissa on erotettu kdynnistysvaiheen palvelun suunnittelu varsinai-
sesta toteutussuunnittelusta ja resurssien varaamisesta juuri tastd resurssien optimointisyysta.
Tahan kokonaisuuteen kuuluu myos edelld kuvattu terveys- ja palvelusuunnitelman seka asia-
kas- ja potilastietojen jasentdaminen. Vasta ndma kaikki yhdessad mahdollistavat joustavan, asia-
kaskohtaisten tunnistettujen ja vahvistettujen tarpeiden mukaisen tehokkaasti tuotetun palve-
lun.

ETV_0122: Jirjestelmdssd asiakkaan suunnitelmatieto noudattaa liitteessd "B11 Arkkiteh-
tuurivaatimukset" kuvattua mallia ja se voidaan jakaa yleiseen suunnitelmatietoon (mitd)
sekd toteutussuunnitelmatietoon (miten ja milld)
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Seuraavassa jasennetaan esimerkinomaisesti toimintamallitasolla palvelukanaviin ohjausta:

Itsehoito =O
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8 le 9 Palvelutarpeen Yle.'"‘f" )
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= Hoidon synkronointi
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X hsy\::'f;':é Sahksinen
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'
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Tiedot

Sosiaalihuollon
Terveys- ja palvelusuunnitelma Py
- toteutunut palvelu|

Kuva 13: Palvelukanaviinohjaus

Numeroidut tietovirrat kuvaavat kyseisessa prosessivaiheessa tarvittavia tietoja, kuten:

1: Riskiryhmat
2: Sahkoinen itsearvio

3: Automaattinen
palvelutarvearvio

4: Omahoito

5: Diagnoosi/
hoitosuunnitelma

6: Hoidon
toteutussuunnittelu

7: ltsepalvelu

8: Hoitotapahtuma

Kertyneiden asiakas- ja potilastietojen seka terveys- ja palvelusuunnitelmien pohjalta voidaan
ennakoidusti lahettaa viesteja, itsearviointipyyntoja tms. automaattisesti .

Sahkoisessa itsearvioinnissa hyddynnetaan asiakkaan tietoja. Arvioinnin tulos taltioidaan
asiakastietoon.

Séahkoisessé palvelutarvearviossa hyodynnetaan asiakkaan antamia tietoja palvelutarpeesta,
aikaisempia potilastietoja seké asiakkaan terveys- ja palvelusuunnitelmaa arvioinnin
heuristiikassa. Arvioinnin tulos taltioidaan asiakastietoon.

Ammattilaisen tekem& omahoito-ohje talticidaan osaksi terveys- ja palvelusuunnitelmaa.
Omahoitosuunnitelman laatimisessa hyddynnetaan olemassa olevaa terveys- ja
palvelusuunnitelmaa ja aikaisempia asiakastietoja.

Ammattilainen tallentaa diagnoesin potilastietoihin ja hoitosuunnitelma taltioituu asiakkaan terveys-
ja palvelusuunnitelmaan. Hoitosuunnittelussa hyédynnetaan kaikkea asiakkaan hyvinvointiin
littyvaa toteuma- ja suunnitelmatietoa.

Toteutussuunnittelussa varataan varsinaiset palveluja tuottavat resurssit. Tama kytkeytyy
toiminnanohjauksen tietoon, alueen toimijoiden resurssien lapinakyvyyteen seka ns.
rahaprosessiin

Asiakas yllapitaa terveydentilaansa koskevaa tietoa itse tai omaisten tuella osana omahoitoa.
Itsepalvelutoiminnallisuus hyédyntéé potilaan omahoitosuunnitelmaan ja potilastietoja esim.
oikeiden kysymysten ja hélytysarvojen maarittdmiseen

Hoitotapahtumassa hyddynnetaan olemassa olevaa terveys- ja palvelusuunnitelmaa seka hoidon
toteutussuunnitelmaa.

Tulevan asiakas- ja potilastietojadrjestelman ja uudistettavien toimintamallien tulee merkitta-
vasti tukea ja edistaa edelld kuvattua asiakasta aktivoivaa kanavamallia.

Seuraavaan on vield lyhyesti kuvattu muut kansallisella tasolla kuvatut yleiskuvat ja toimin-

tamallit.
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Pitkdaikaissairauksien hoitomallit

Pitkdaikaissairauksien hoitomallissa on hyodyllista pyrkida muodostamaan tehokkaita yhteiso-
ja, jotka kollektiivina pyrkivat seka kohentamaan asiakkaan terveyttd ettd muiden toimenpi-
teiden avulla voimaannuttamaan asiakasta.

PALVELUNTUOTTAJA

johdon sitoutuminen ja
toiminnan suuntaaminen

TERVEYSHYOTY

Kuva 14: Pitkaaikaissairaan hoitomalli

Toimintamallitasolla yleiskuva tarkentuu seuraavasti:

Asiakas

palveluntuottaja

Sote-

Terveys-, hoito- ja palvelusuunnitelma (Sote) = o
nyk. terveys- ja hoitosuunnitelma (TH) + hoito- ja ;‘:' =
palvelusuunnitelma (SOS)
Terveyden
kokonaistila
Muut palvelukanavat Ohjattu
omahoito
o Tereys-, hoito- -:"F:'-
£ Hoidon tarpeen ja seuranta
T2 arviointi ja palvelu- a
@, 8 tavoitteen suunnitelman arviointi
Ohjaamineh oikeaan ﬁ % I_"_’_a_t"?'"?",
palvelukgnavaan 2= panita. o
2 = aa
82 t tukevat palvelut
2 i nk
23 - © b o i
alveluh:.lipg 3 2 d.Ut Imlm.erli ; Hoito/palveluvastaava koordinoi
e Iagﬁsom moniammatillisen  tiimin toimintaa
arvio ==

Pastoksenteon
ki ePalvelu
! H .
! | ]
v 2 3 L4

ja ijﬁ:&h:::zma Omat terveys- ja hyvinvointitiedot
. Laatutietok iaalihuoll .
Hoitosuositukset L:/_‘ asiakastiedot Potilaskertomus

Kuva 15: Prosessikaavio
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Kotiutuminen ja kontorolli/kuntoutus

Kotiutumisen ja kuntoutuksen yleiskuva on seuraava:

Potilaan omaisten aktivointi
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Kuva 16: Kuntoutuksen yleiskuva

Tassa korostuu asiakaskohtaiseen kuntoutussuunnitelmaan perustuva palvelu —sisaltden se-
kd omahoitoa ettd jaksoittain ammattilaisen tuottamia palveluita. Palveluissa hyddynnetdan
mahdollisuuksien mukaan kolmannen sektorin palveluja asiakkaan tukena.

Toimintamallitasolla tdmé voidaan jasentda seuraavasti:
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Kuva 17: Kuntoutuksen toimintamalli

32(96)



Liite B11 Arkkitehtuurivaatimukset
Versio 3.01
24.4.2015

6.1.4. Eteld-Suomen Sote-toimijoiden esimerkkiprosessit

Apotti-organisaatioiden toiminnan kehittamistydssa tullaan valitsemaan toimintaketjuja, joi-
hin yhteinen toimintamalli pohjautuu. Tassa luvussa kuvatut toimintamallit ja prosessit ovat
esimerkkejd, joihin tulevaa Jarjestelmakokonaisuutta voidaan verrata.

Prosesseja kehitettdessa niissa tulee korostaa eri palvelukanavien hyddyntamistd, asiakkaan
aktivointia seka resurssien yhteiskdyttoa.

Seuraavassa on kuvattu kolme esimerkkia lapileikkausprosesseista:

e Lonkkamurtumapotilaan hoito
e Taloudellisen tuen kasittelyprosessi

e Alueellinen tapaturmaprosessi

Lonkkamurtumapotilaan hoito

Seuraavaan on kuvattu kansanomaisella “tikku-ukkotoimintamallitasolla” lonkkamurtumapo-
tilaan ns. lonkkaliukumakiprosessi ja sijoitettu siihen asiakkuuden elinkaariprosessin paavai-
heet (kuusikulmiot):

Potilas siirretaan lyhyeksi aikaa vuodeosastolle.
Samalla tarkastetaan, soveltuuko potilaan asunto
kotihoitoon tai omahoitoon. Muutostdiden tuki

Potilas siirtyy kotiin tai palveluyksikkdon. Han tai hanen
laheisensa yllapitaa terveydentilan perustietoja
sahkoisin vélinein. Voi siséltéa kotipalveluita

o Potilas loukkaantuu ja soitetaan hatakeskukseen.
Hétakeskus kutsuu ensihcidon paikalle ja tekee
kiireelisyyden arvioinnin

e Ensihoito arvioi tilanteen. Paasy potilastietoihin ja
ohjeet lonkkapotilaiden hoidon tarpeen arviointiin.
Ensihoito nékee resurssienhallinnasta, missa on
leikkausresursseja. Tavoiteaika tiedossa Potilas kuntouttaa akfiivisesti itsezan

9 Hoidon ja kuntoutuksen suunnittelu aloitetaan heti kuntoutussuunnitelman mukaisesti — ohjatusti tai
potilaan saapuessa toimenpideyksikkéén. Syntyy omatoimisesti. Tata seurataan sahkoisin vélinein
hoitosuunnitelma ja sen osana kuntoutussuunnitelma o Laakari arvioi potilaan tilan ja hoidon tarpeen

o Potilas kuvataan. Kirurgi leikkaa lonkkamurtuman — ei suunnitelmallisesti. Tarvittaessa tdsmennetaén hoito-
[ahetteita tai monimutkaista potilaan siirtelya ennen ja kuntoutussuunnitelmaan. Palvelutarve paattyy.

leikkaussaliin siirtymista

© @ O

Kuva 18: Lonkkamurtumapotilaan hoito
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Ns. BPMN-kaaviona kyseinen lonkkaliukumakiprosessin on seuraava:
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Kuva 19: Lonkkamurtumapotilaan prosessi

Kaaviossa kuvatut keskeisimmat tietovirrat ovat:

Tietovirta

Liikkuvat tiedot

1: Resurssitiedot

Ensihoidolla on kaytettdvissdan Ohjetietoa, miten lonkka-
murtumaepailytapauksessa tulee toimia, tarvittaessa poti-
lastiedot ja erityisesti reaaliaikainen tieto, missa lonkkamur-
tumia voi juuri nyt hoitaa.

2: Potilastietoa syntyy

Potilastietojarjestelmiin ja liitdnnaisjarjestelmiin syntyy poti-
las- ja tutkimustietoa

3: Terveys- ja palvelusuunni-
telma syntyy

Terveydenhuolto ja sosiaalihuolto yhdessa laativat asiakkaal-
le terveys- ja palvelusuunnitelman tai paivittavat olemassa
olevaa.

4: Terveys- ja palvelusuunni-
telmaa kaytetdan

Sote-ammattilaiset hyodyntavat asiakkaan terveys- ja palve-
lusuunnitelmaa hoidon ja palvelun toteuttamisessa ja toteu-
tussuunnitelman tarkentamisessa. Tarvittaessa terveys- ja
palvelusuunnitelmaa paivitetaan

5: Sosiaalihuollon asiakastie-
toa syntyy

Palvelussa syntyy sosiaalihuollon asiakastietoa

6: Asiakas tuottaa itse asia-
kas- ja potilastietoa

Asiakas tai esim. hdnen ldheisensa tai omaishoitajansa kayt-
taa sahkaisia valineita. Naiden kautta hdan ndkee omaa toi-
mintaansa aktivoivia hoito- ja palveluohjeita ja tuottaa pa-
laute- ja seurantatietoa Sote-ammattilaisille. Osa tiedoista
voi olla ns. terveystaltiotietoa.

Kaytdnnossa tietojen vaihto toteutetaan alueen Sote-palveluvaylan ja alueellisen liityntapis-

teen kautta.
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Taloudellisen tuen kasittelyprosessi

Taloudellisentuen kasittelyprosessi on kuvattu JulkICT prosessipankissa osana sosiaalihuollon
kokonais-arkkitehtuuria seuraavasti:

Toimeentulotukiasian Toimeentulotukiasian Toimeentulotukiasian
vireilletuleminen selvittaminen ratkaiseminen

Kuva 20: Taloudellisen tuen paaprosessi

Taloudellisentuen tuen mydntamisen tavoitteena on turvata henkilon ja perheen toimeentu-
lo ja edistaa itsendista selviytymista silloin, kun toimeentuloa ei voida saada ansiotydll&, toi-
meentuloturvan ensisijaisilla etuuksilla, elatusvelvollisen huolenpidolla tai muulla tavoin.

Taloudellisentuen tukiasian vireilletuleminen
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Kuva 21: Taloudellisen tuen vireille tuleminen

Ensimmadisessa vaiheessa asiakas tekee Taloudellisentuen hakemuksen, joka kirjataan, esika-
sitellddn ja siirretdan varsinaiseen kasittelyyn ylld olevan prosessikuvauksen mukaisesti.

Taman vaiheen keskeisia tehtadvid ovat:

e Taloudellisentuen hakemuksen tayttaminen
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o Keskeiset tiedot: Hakijan perustiedot, hakemisen tarkoitus, ajanjakso, haki-
jan tulo- ja menotiedot seka varallisuus ja velat. Tositteet toimitetaan ha-
kemuksen liitteina

e Hakemuksen rekisterdinti (kirjaaminen) sahkéisen asianhallinnan mukaisesti

e Hakemuksen yleisen oikeellisuuden tarkistaminen, kiireellisyyden tarkistaminen

Taloudellisentuen tukiasian selvittdminen (pdivitettdvd)
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Kuva 22: Taloudellisen tuen selvittaminen

Selvittamis- ja kasittelyvaiheessa arvioidaan hakemuksen tiedot ja selvitetdan hakijan ansain-
ta- ja varallisuustiedoista seka muista palvelutiedoista, onko asiakas oikeutettu sosiaalitu-
keen. Tassa vaiheessa voidaan pyytaa lisatietoja asiakkaalta tai muilta viranomaisilta.

Taman vaiheen keskeisia tehtavid ovat:
e Taloudellisentuen hakemuksen sisallollinen tarkistaminen
e Aikaisempien hakemusten ja myonnettyjen tukien tarkistaminen

e Tarvittaessa lisdtietojen pyytaminen tai selvittdminen (vero, tydvoimaviranomaiset,
elaketurvakeskus & hakija itse)
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Taloudellisen tuen asian ratkaiseminen
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Kuva 23: Taloudellisen tuen ratkaiseminen
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Viimeisessa vaiheessa tehddan paatos Taloudellisentuen mydntamisesta tai kielteisesta paa-

toksesta.

Taman vaiheen keskeisia tehtdvia ovat:

e Toimeentulotukipadtdksen valmisteleminen — toimeentulotukilaskelma ja paatdsesi-
tys. Tarvittaessa perusosan alentamista koskevien tietojen kokoaminen (esim. tyodsta
tms. kieltdytyminen)

e (Paatosesityksen laatiminen)

e Taloudellisentuen paatos sisaltdaen maksatus- ja perintdohjeet

e Paatoksen viestintd hakijalle

e Toimeenpano

Tietovirrat

Toimeentulotukihakemukseen liittyy seuraavaa tietojenvaihtoa:

Hakemuksen
jattaminen

Hakemuksen
tietojen
tarkistaminen

Lisatietojen
pyytaminen

Lisatietojen
jattaminen

Paatoksen
toimittaminen

Asiakas tayttaa
toimeentulotukih-
akemuksen ja jattaa tamén
sahkoisesti

Kasittelija tarkistaa
hakemuksen tiedot
kansallisista
tietovarannoista

Kasittelija pyytaa lisatietoa

hakijalta

Hakija antaa lisatiedot
hakemukseensa

Paatos toimitetaan
automaattisesti asiakkaalle

Alueellinen tapaturmaprosessi

Hakemustieto sahkoisellda lomakkeella
asiointipalvelun kautta, litteet
skannattuna tai suoraan kansallisista
tietovarannoista. Mahdollisesti
puolesta-asiointi ja suostumukset

Muiden tukien tiedot, varalisuus ja
ansaintatiedot, perusosan
alentamiseen vaikuttavat tyon tai
tyollistymisen tuen toimenpiteista
kieltaytymistiedot

Pyynt6 toimitetaan sahkoiseen
portaaliin ja/tai tekstiviestilla tai E-
kirjeella.

Hakija taydentaa tiedon
hakemukseensa asiointiportaalin
kautta sahkoisesti. Tekstimuotoinen
lisétieto, sahkoiset litteet

Paatos lahtee asiakkaalle seka
asiointiportaaliin etta E-kirjeella, mikali
asiakas ei kay katsomassa paatosta
portaalista

Lahde: Asiakas asiointiportaalin
kautta, tulo- ja varallisuustiedot
kansallisesta ansaintarekisterista
Kohde: Apotti-sosiaalihuolto &
kunnan asianhallinta

Lahde: Kansallinen
ansaintarekisteri (Vero, tydhallinto),
tyovoimahallinto

Kohde: Apotti-sosiaalihuolto

Lahde: Apotti-sosiaalihuolto
Kohde: Asiointiportaalin ja
tekstiviestin tai eKirjeen kautta
hakija

Lahde: Asiakas asiointiportaalin
kautta

Kohde: Apotti-sosiaalihualto

Lahde: Apotti-sosiaalihuolto
Kohde: Asiointiportaali, tarvittaessa
E-kirje

Hoitoketju voi kulkea myds yli laajempien organisaatiorajojen alueentoimijoiden valilla. Tassa
yhteydessa korostuu tarve laajaan tietojenvaihtoon prosessin osapuolten vélilla. Seuraavassa
esimerkissa lapileikkausprosessia on kuvattu nimenomaan potilastietojenvaihdon nakokul-

masta.

Esimerkissa tapahtumien kulku on seuraava:

1. Kaakkois-Suomessa vieraileva espoolainen lapsi laskee pulkalla auton alle ja louk-

kaantuu vakavasti

Ohikulkija ottaa yhteytta 112:n. Ensihoito tulee paikalle, aloittaa hoidon ja vie lapsen
Iahimpaan alueen keskussairaalaan

Lapsipotilaalle tehdaan tutkimukset keskussairaalassa. Samassa yhteydessa hoitava
Idakari konsultoi HUSin Lastenklinikan erikoissairaanhoidon asiantuntijaa. Tama pys-
tyy konsultoimaan suoraan keskussairaalassa tehtyja tutkimuksia ja kuvia, seka poti-
laan aikaisempaa potilastietoa hyodyntden. Konsultoinnissa todetaan, etta tilanteen
stabiloinnin jalkeen lapsi pitaa siirtaa Lastenklinikalle jatkohoitoon.
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4. Potilas kuljetetaan Helsinkiin Lastenklinikalle, jossa leikkauksen toteutuksen suunnit-
telu kdynnistyy kuljetuksen aikana Kotkassa otettujen kuvien pohjalta. My6s jatko-
hoito ja kuntoutuksen suunnittelu voidaan aloittaa valittémasti

5. Potilas leikataan HYKS:in Lastenklinikalla tehdyn suunnitelman mukaan

6. Potilas jad vuodeosastolle hoitoon Lastenklinikalla, kunnes voidaan siirtda edelleen
kotikuntaan tai kotiuttaa

7. Potilaan jalkihoito ja kuntoutus tapahtuu kotipaikkakunnalla Espoossa. Kotkassa ja
HUSissa syntyneet merkinnat, kuvamateriaali ja muut potilastiedot ovat kdytettavis-
sa jatkohoidossa. Jatkohoidosta vastaava ladkari pdivittaa potilaan hoitosuunnitel-
maa tarpeen mukaan

8. Potilas on vuodeosastolla hoidossa mahdollisimman vdhén aikaa

9. Potilas kotiutetaan, mutta hdanen kuntoutustaan jatketaan hoitosuunnitelman mu-
kaisesti kotihoitoa ja kuntoutuspalveluja hyédyntden

Tama prosessi voidaan kuvata yleisella tasolla seuraavasti:

Sote-palveluvayla, alueellinen IHE/HIE-verkosto

Kuva 24: Tapaturmaprosessi

Tassa prosessissa tietojenvaihto tapahtuu koko ajan suoraan kansallisten Kanta-palvelujen ja
palveluvaylan seka aluetasoisen tietojenvaihtopalvelun kautta.

o Kanta-palvelujen ja paikallisten potilastietojarjestelmien valilla siirretdaan
tieto potilaan historiasta ja riskitekijoista kuten allergioista

o Alueellisten tiedonvaihtopalveluiden avulla védlitetdan potilastietoa esim.
fysikaalisista mittauksista ja alueellisen kuvantamispalvelun avulla tehdyista
tutkimuksista

Ensivaiheessa prosessissa hyodynnetadn alueellista kuvantamispalvelua, joka on kytketty
edelld olevassa kuvassa nakyvaan alueelliseen tietojenvaihtopalveluun.
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6.2. Tietojarjestelmapalveluiden looginen yleisjasennys

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen hallinnan tietojarjestelmapalveluiden
jasentamisen keskeisiad periaatteita ovat:

Tietojarjestelméapalvelut tulee koota arkkitehtuurikerroksiin — erityisesti tietovaras-
to-, toimintalogiikka- ja kayttoliittymakerros tulee erottaa toisistaan ja kytked ne
Ioyhasti toisiinsa

Tietojdrjestelmapalvelujen jasennyksessa otetaan huomioon kuntien kokonaisratkai-
sut. Kunnat ovat monialatoimijoita ja niiden kokonaisedun mukaista on kayttaa
Apotti-kokonaisuuden toimialariippumattomiin tietojarjestelmapalveluihin kunnan
yhteisia tietojarjestelmapalveluja

Tietojdrjestelmdpalvelut tulee tunnistaa laajasti huomioiden sosiaali- ja terveyden-
huollon ydinpalvelujen lisdksi my6s tukitietojarjestelmapalvelut

Tietojarjestelmdpalveluiden tulee heijastella ja tukea edelld kuvattuja keskeisia toi-
minnallisia arkkitehtuurilinjauksia ja asetettuja arkkitehtuuriperiaatteita

o Tietojarjestelmapalvelut tukevat asiakasta aktivoivia, automatisoitavia sah-
koisia palveluita — omahoitoa/palvelua ja itsepalvelua

o Jarjestelmdkokonaisuus tukee vahvasti palvelujen ohjausta erilaisiin palve-
lukanaviin

o Jarjestelmdkokonaisuus tuo uusia valineista resurssien kayton optimointiin
ja resurssien yhteiskdyttoon

o Jarjestelma kehittda merkittavasti Sote-toiminnan johtamisen ja toimin-
nanohjauksen valineistda

o Tietojdrjestelméapalvelut omalta osaltaan tukevat hoidon ja palvelujen vai-
kuttavuutta sekad tdman mittaamista ja todentamista

Tietojarjestelmapalvelut tulee tunnistaa silla tarkkuudella, etta tietojarjestelmapal-
velukarttaa voidaan kayttda suoraan asiakas- ja potilastietojarjestelmakokonaisuu-
den hankinnan tukena

Tuleva ratkaisu on muuntojoustava. Sosiaali- ja terveydenhuollon toimintaymparistd
ja palveluja tukevat tietojarjestelmapalvelut kehittyvat ja muuntuvat nopeasti. Yksit-
tdisia loogisia kokonaisuuksia tulee voida muuttaa, muuntaa ja vaihtaa toiminnan ja
teknologisen kehittamisen tarpeiden mukaan huomioiden kuntien ja Sote-sektorin
toiminnallinen kehittyminen.

Jarjestelmdkokonaisuuden eri osien tietojenvaihdon tulee olla hallittua, ja perustua
avoimiin ja dokumentoituihin, standardinmukaisiin rajapintoihin

6.2.1. Tietojdrjestelmdpalveluiden kerrosarkkitehtuuri

Seuraavaksi kuvattu tietojarjestelméapalveluiden looginen jasennys on tuoteriippumaton ku-
vaus yleisesta tavoitetilan sahkoisten tietojarjestelmapalveluiden ja palvelukomponenttien
kokonaisuudesta ja jasennyksesta. Se voidaan fyysisella tasolla toteuttaa yhdella, muutamalla
tai useammalla tietojarjestelmalla eri kombinaatioissa.

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kasittely-ympariston tietojarjestelma-
palvelut ja sahkoinen palveluymparistd jasennetdan tavoitetilassa soveltaen edella kuvattuja
periaatteita.
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Tietojarjestelmdpalvelut voidaan jasentda seuraaviin loogisiin kerroksiin:

Kuva 25: Tietojarjestelman kerrokset

Ylimpana loogisena kerroksena on kayttoliittymakerros, jonka kautta kdyttadjat kayttavat tie-
tojdrjestelmapalveluita ja kasittelevat tietovarantojen tietoa. Asiointia varten kayttoliittyma-
kerroksen ldheisyyteen toteutetaan asioinnin teknisid peruspalveluja kuvaava kerros.

Tietojarjestelméapalveluja ja tiedon liikkumista jarjestelmissa ja niiden valilla voidaan ohjata
palvelujen ohjauskerroksen avulla.

Palvelukerros muodostuu mahdollisimman avointen ja dokumentoitujen rajapintojen valityk-
selld toisiinsa kytketyista tietojarjestelmapalveluista.

Alimmaksi kerrosmallissa on kuvattu tietovarantokerros, jonne varsinainen palvelujen kasit-
telema tieto taltioidaan. Tietovarannoissa oleviin tietoihin tulee teknisesti paasta kasiksi
madriteltyjen rajapintojen kautta myés muuten kuin varsinaisen tietojarjestelman omilla
toiminnallisuuksilla.

ETV_0131: Jirjestelmd tukee tarjotuilta osin liitteesséd "B11 Arkkitehtuurivaatimukset" ku-
vattua kerrosarkkitehtuuria.

ETV_0133: Ulkoiset tietojdrjestelmdpalvelut kytkeytyvdt Jdrjestelmdéin tietovarantoihin
pddiosin palvelurajapinnoin. Suoria tietokantakutsuja loogisten tietojérjestelmépalveluiden
vdlillé kéytetddin vain erikseen mddritetyissd erityistapauksissa.
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6.2.2. Sote-tietojdirjestelmépalvelut

Sote-asiakas- ja potilastietojen kasittelyn tietojarjestelmat koostuvat yleiselld tasolla seuraa-
vista loogisista kokonaisuuksista:

Ennakoiva
terveydenhuolto

Talous- ja
velkaneuvonta

Itse- ja omahoito
Terveys-
suunnittelu

Kotihoito
Neuvolatoiminta A
lkdantyneiden
Terveys-  Piivystys Laikitys palvelut Laste
tarkastukset
Synnytykset

Sovittelu

nsuojelu
Sosiaalinen

luototus

Omaishoidontuki

Kagvatus-ja
perheneuvola
Lastenvalvojatyo

Sairaalatoiminta Vammaispalvelut

Suunterveydenhuolto

Terveyssosiaalityo

Anestesia  Laboratorio- Toimeentulotuki

tutkimukset

Paihdehuolto

Kotougtaminen
Koulun
sosiaalityo

; : Adoptio
K .
Ll Kuvantaminen

Tehohoito

Perinta
Ajanvaraukset Laskutus Maksatus

Ty6vuorosuunnittelu  Raportointi
Tukitoiminnallisuus

Tietokannat

Tietolikenne  Infrastruktuuri

Tyokulut

Tietojenvaihto Koodistot

Luokitukset
Kayttopalvelut

Integraatiot

Rajapinnat

Kayttajatuki

Kuva 26: Asiakas- ja potilastietojarjestelma kokonaisuus

Ylld esitetyssa palvelujasennyksessd on otettu huomioon sosiaali- ja terveydenhuollon eri-
koissairaanhoidon yhteisten palvelutehtavien ja palvelujen integrointi. Tyypillisesti erilaiset
palveluketjut koostuvat useista eri yksikdiden tuottamista palveluista

Terveydenhuollon palvelut, joita on kuvattu vasemmalla kasittavat perinteiset ennaltaeh-
kdisevat, akuutit ja hoidolliset palvelut.

Sosiaalihuollon palvelut, kaaviossa oikealla, kasittavat sosiaalihuollon hyvinvointia edistavat,
akuutit, ennaltaehkaiset ja lieventavat palvelutehtavat.

Sote-ingroidut palvelut, muodostavat keskelle jadvan yhteisen alueen, joiden toteus vaatii
kaikkien osapuolten tiivista yhteistyota ja myotavaikutusta.

Kaikkia Sote-substanssipalveluja tuetaan erilaisilla infrastruktuuri- ja tukipalveluilla, joita on
lueteltu ympyroissa esimerkinomaisesti.
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Kun ylla kuvattu sosiaali- ja terveydenhuollon looginen paajasennys sijoitetaan edelld kuvat-
tuun kerrosarkkitehtuuriin, paadytaan seuraavaan tietojarjestelmapalveluiden jasennykseen:
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Kuva 27: Tietojarjestelmapalveluiden jasennys

Huom. Ylla oleva kaavio kuvaa yleista tavoitetilan rakennetta. Kuvaan ei ole kuvattu ICT-
palveluntuotannon edellyttamia tydvalineitd, kuten esimerkiksi palvelupyyntdjen hallintajar-
jestelmad, konfiguraationhallintajdrjestelmaa tai valvontajérjestelmia.

Kayttoliittyma- ja asiointikerroksen palvelut

Kayttoliittymakerroksen palveluilla tarkoitetaan ratkaisuja, joilla kdyttdjat — seka sosiaali- ja
terveydenhuollon ammattilaiset, kumppanit, sidosryhmat etta asiakkaat — paasevat kasiksi
sahkaoisiin palveluihin ja tietojarjestelmiin (tietojarjestelméapalveluihin). Tdma sisaltda nor-
maalin tydasemakayttoliittyman lisdksi esimerkiksi mobiilikayttoliittyman (vrt. mHealth) pal-
velut. Palvelut voidaan koota esimerkiksi roolipohjaisiin selainpohjaisiin sahkoisiin palve-
lundkymiin.

Asioinnin peruspalveluiden palvelukerros tuo asiakkaille ja sdhkdiselle tydontekijan tydopoydal-
le olennaisimmat tietoa tarjoavat tekniset palvelut. Asiointipalvelukerros ei itsessaan sisalla
varsinaisia substanssipalveluja vaan lahinna tekniset apuvalineet ndiden kokoamiseksi kaytto-
liittymiin.

Integraatio ja ohjaus

Ns. palvelujen ohjauskerroksessa hallitaan tietojen liikkumista eri jarjestelmakokonaisuuden
osien ja jarjestelmien valilla. Sahkdisten palvelujen ohjaukseen hyddynnetadn usein vahin-
taan sddntomoottoria, jolla erilaisia sovelluslogiikan palveluita voidaan ohjata. Varsinaisen
tietojen valittamisen asiakas- ja potilastietojarjestelmakokonaisuuden sisalla kannattaa hoi-
taa tavoitetilassa keskitetylld integraatiovalineella. Integraatiot ulkoisiin tietoldhteisiin voi-
daan toteutustasolla toteuttaa joko samalla sisdisella integraatiovalineella tai ulkoisella vali-
neella.
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Alueellinen integraatiomalli ja kytkenta kansalliseen palveluvdyldan on kuvattu tarkemmin in-
tegraatioita koskevassa luvussa.

Loogiset tietojarjestelmdpalvelut

Varsinaiset sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kasittelyn keskeiset sub-
stanssi- ja tukitietojarjestelmapalvelut on kuvattu tarkemmin jaljempéana.

Loogiset tietovarannot

Tietovarantokerrokseen sisaltyvat seuraavassa luvussa kuvattavat keskeiset tietovarannot.
Tietovarantoihin kytkeydytadn palvelurajapintojen kautta.

6.3. Paatietoryhmat ja loogiset tietovarannot

6.3.1. Pddtietoryhmidit

Apotti-organisaatioiden kayttamat loogiset tietomallit maaritellddn Apotti-organisaatioiden
toiminnan edellyttdmien loogisten paatietoryhmien mukaisesti. Jarjestelmakokonaisuuden

fyysiset tietomallit muodostetaan loogisten tietomallien, rajapintojen kayttamien tietosisal-
tojen, rakenteisten asiakirjojen seka kayttotarpeen pohjalta.

Tietokokonaisuus on jasennetty paatietoryhmiin hyédyntaen edella kuvattua elinkaariproses-
sia soveltaen, esimerkiksi asiakas- ja potilastietoja tarvitaan ja niita kertyy useassa elinkaari-
prosessin vaiheessa. Keskeiset tietoryhmat ovat:

e Kansalaisten omat terveys- ja hyvinvointitiedot

o Tama ns. PHR (Personal health record) kokonaisuus sisaltda asiakkaan
omia hyvinvointiin liittyvia merkint6ja, sahkoisen riskitestin ja terveystar-
kastuksen tuloksia sekd omaseurantatuloksia. Jérjestelmdn tulee mahdol-
listaa henkilékohtaisten hyvinvointitietojen tallentaminen kéytdssd ole-
vien sdhkéisten kanavien palvelujen kautta. Jérjestelmdn tulee sisdltdd
mahdollisuus omaan sédhkéiseen palveluun sekd mahdollisuus integroitua
muihin oleviin olemassa oleviin séhkdisiin palveluihin.

e Tahdonilmaisuja koskevat tiedot

o Tahdonilmaisujen tietokokonaisuuteen kuuluvat esimerkiksi suostumukset,
kiellot, muut tahdonilmaisut seka valtuutukset. Jdrjestelmdn tulee voida
hakea ja pdivittéid tahdonilmaisuja oman tietokannan liséiksi kansallisiin
palveluihin esim. Kanta-, Kansa-, Puolesta-asiointi -palveluun Integraa-
tiovaatimuksissa kuvatulla tavalla.

e Henkild- ja yhteystiedot

o Henkil6tiedoissa ovat yksittdiseen henkiloon liittyvat tiedot sisdltdaen myos
vhteystiedot. Henkilén perustietojen haku tapahtuu VRK:n asiakastieto-
jdrjestelmdstd, mutta liséitietoja voidaan tdydentédd myés kuntakohtai-
sista rekistereistd.

e  Suunnitelmatiedot

o Ks. suunnittelu ja suunnitelmatiedon jasennys edella. Siséltda seka ns. Mi-
ta-tason terveys- ja palvelusuunnitelmatiedot etta toisena osakokonaisuu-
tena toteutussuunnittelutiedot (Miten-taso)

e  Potilas- ja asiakastiedot:

o Kiliiniset potilastiedot ja sosiaalihuollon asiakastiedot. Nama sisdltavat kor-
kean tietosuojatason tietoa asiakkaasta ja hanelle tuotettavista palveluista

o Potilaan todistukset kuuluvat myos tahan kokonaisuuteen
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e  Resurssitiedot

o Resurssitiedot sisaltavat tiedon kaikista palveluissa kaytettavissa olevista
resursseista (kyvykkyydet). Naitd ovat mm. ammattilaisresurssit (rooleit-
tain) seka tila-, laite-, valine- ja materiaaliresurssit

e Toiminnanohjauksen ja paatoksenteon tuen tiedot

o Toiminnanohjauksen tuki sisdltda kliinisen paatoksenteon tuen, tydjono-
tiedot, maaraykset, hoitosuositukset ja —kaytdannot seka varsinaiset resurs-
sivaraukset

e Toteumatiedot, suoritteet

o Suoritetiedot sisaltdvat seka yksittdiseen henkiloon liittyvid, ettd ano-
nymisoituja organisaation tarvitsemia suoritetietoja.

e Hallintoa ja johtamista koskevat tiedot

o Tama sisaltda seka johtamisessa tarvittavat tiedot etta yleiset hallintoa
koskevat tiedot kuten taloushallinnon, asiakirjahallinnon ja henkiléstéhal-
linnon tiedot. Ndma ovat monialaorganisaatioissa usein kaikille toimialoille
yhteisia tietoja.

e  Tekniset tukitiedot

o Tekniset tukitiedot liittyvat erityisesti jarjestelmissa tarvittaviin tietoihin
kuten kayttéoikeudet, kdyttdjat, varmenteet, palvelukatalogi tms.

e  Tulo- ja varallisuustiedot

o Sosiaalihuollossa ja joiltain osin my6s terveydenhuollossa hyddynnetdan
asiakkaan tulo- ja varallisuustietoja ja verotustietoja yhdessa jo aiemmin
myo&nnettyjen etuuksien tietojen kanssa.

e  Koodistot ja luokitukset

o Kansalliset luokitukset ja koodistot, erityisesti Sote-luokitukset (kuvattu
erillisessa liitteessa B17 Kansalliset maaritykset)

ETV_0124: Jirjestelmd hyédyntdd THL:n mddrittéimid kansallisia koodistoja ja luokituksia,
joita on mahdollista tdydentdd alueellisilla ja paikallisilla koodistoilla ja luokituksilla. (ks.
Liite "B11 Arkkitehtuurivaatimukset" ja liite "B17 Kansalliset mddiritykset")

ETV_0125: Jirjestelmdn tiedoista on olemassa dokumentoitu ja ajantasainen tietomalli.

ETV_0126: Jirjestelmdn tietomalli on Asiakkaan saatavissa. Tdmd kuuluu jéirjestelmdn
toimitukseen.

ETV_0127: Jirjestelmdin tiedot on kuvattu tai voidaan véhintéién muuntaa JHS 143 (Asiakir-
jojen kuvailun ja hallinnan metatiedot) sekd JHS 170 (Julkishallinnon XML-skeemat) suosi-
tuksen mukaisesti ja uudelleenkdyton helpottamiseksi julkaistu rakenteellisina xml-
dokumentteina.

ETV_0128: Jirjestelmdn tietomalli on keskeisiltd osiltaan yhteentoimiva liitteen "B11 Arkki-
tehtuurivaatimukset" luvussa 6.3.1 kuvattujen pddtietoryhmien kanssa.
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Yir Tiedotjoita kansalainen voi tuottaa tai ylapitaa
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terveys- ja

hyvinvointitiedot

e Omat merkinnat ja
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Varmenteet Myonnetyt etuudet
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Kuva 28: Paatietoryhmat

Palvelu- ja hoitoprosessit hyodyntavat kaikkia kahden ylimman rivin tietoja. Naita tarvitaan
asiakkaan palvelun ja hoidon sujuvaan ja oikeaan tarpeeseen kohdistuvaan palveluun ja tie-

toon.

Hallinto ja johtaminen —kokonaisuus hyédyntaa erityisesti resurssitietoja ja suoritetietoja se-
kd mahdollisesti toiminnan ennustamiseen suunnittelutietoja. Lahijohtamisessa hyédynne-
tdan suoraan toiminnanohjauksen tuen tietokokonaisuuksia.

Kasiteltavat tiedot voidaan vield jakaa asiakkaan itse yllapitamiin tietoihin ja ammattilaisen
tuottamiin tietoihin, joita asiakas tarvitsee oman terveytensa edistamisessa tai asioinnissa.
Ndma on merkitty edelld olevaan kuvaan tahdilla.

Huom. Paatietoryhmittely ei vield ota kantaa, missa kokonaisuuksissa ko. tiedot sdilytetaan.

Esimerkiksi Sote-ammattilaisen ja kansalaisen valinen tiedonvaihto kuuluu edelld olevassa
kaaviossa kumulatiiviseen asiakas- ja potilastietoon, mutta se taltioidaan todennakdisesti eri
paikkaan kuin ns. potilasasiakirjatieto.
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6.3.2. Apotti-kokonaisuuden kdsitemalli

Aikaisemmin edella kasitellyn Apotti-kdsiteryhmittelyn pohjalta on edelld kuvatun paatieto-
ryhmittelyn tukemana maaritetty Apotti-kokonaisuuden kasitemalli:

-
| Henkilo- ja yhteystiedot seka tahdonilmaisut Hallinto, johtaminen ja resurssit

| [t i) [ |

[Sos huollon rahatikenne]

| Palvelun jafho{don toteutus

Muut tiedot
[
[

ot vede | [Fvarpaniamat
| [

Tutkimus

Yhteinen késite tai kdsiteryhméa

Terveydenhuollon kasite tai kdsiteryhméa

,,,,,,,,,,,,,,,, Sosiaalihuollon kasite tai kasiteryhma

Kuva 29: Kasitemalli

Asiakas- ja potilastietojarjestelmatuotteiden tietomalleja voidaan verrata ylla kuvattuun ide-
aalikasitemalliin. Mahdolliset erot voidaan ottaa huomioon jarjestelmia valittaessa ja kadyt-
tédnotettaessa.

ETV_0119: Jirjestelmdssd kdytettdivd kdsitteisto on keskeisiltd osiltaan yhteensopiva liit-
teessd "B11 Arkkitehtuurivaatimukset" kuvatun késitteiston kanssa.

ETV_0120: Jirjestelmdn kdsitemalli on yhteentoimiva tai mukautettavissa liitteessé "B11
Arkkitehtuurivaatimukset" kuvatun terveydenhuollon kdsitemallin kanssa.

ETV_0121: Jirjestelmdin kdsitemalli on yhteentoimiva tai mukautettavissa liittesséd "B11
Arkkitehtuurivaatimukset" kuvatun sosiaalihuollon késitemallin kanssa.
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6.3.3. Loogiset tietovarannot

Asiakas- ja potilastietojen kasittelyn loogiset tietovarannot on jaettu edellisten paatietoryh-
mien ja tietojen sijoittumisen perusteella viiteen eri luokkaan (kts. kuva alla).

Tavoitetilassa korostuu jarjestelmdakokonaisuuden tietovarantojen looginen jasennys seka
ndiden kiinted kytkeminen kansallisiin ja alueellisiin sosiaali- ja terveydenhuollon ulkoisiin tie-
tovarantoihin. Asiakas- ja potilastietojen hallinnan loogiset tietovarannot kytketdan palvelu-
rajapinnoin toisiinsa siten, etta saman tiedon taltioimista moneen paikkaan pyritaan valtta-
madan. Kaikissa tapauksissa huolehditaan siita, ettd edelld kuvatuilla paatiedoilla on aina yksi
paatietolahde (Master Data Source, MDS), josta luotettavin tieto on kullakin ajanhetkelld saa-
tavissa. Tulevaisuudessa esimerkiksi asiakkaan perustietojen paatietovarantona kdytetaan
Vdestotietojarjestelmaa. Pitkan aikavalin tavoitetilassa organisaatioiden asiakas- ja potilas-
tietojarjestelmat kytkeytyvat Vaestotietojarjestelmaadn kansallisen palveluvayldn kautta.

Kasitemallin, paatietojen jasennyksen ja prosessien pohjalta voidaan tunnistaa seuraavat

loogiset tietovarannot:
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I ]

I ]

1 1

I 1
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: 1 1 ]
I I 1

! Resurssi- M | i
X varaukset |} 1 1
\ L —— | : Maksatuksen :
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1 1
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1 ]

I 1

I 1

I
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I Suostumukset; ] [l Asiokkaat Léhmsgl. : ] Hoito- ja : Asiakas-
: valtuudet tms : : edustajat | : palvelusuunn | viestinta
[
I | |

-

1
[
Kumulatiivinen il Sosiaalihuolion i
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1

1
1
1
tiedot tiedot : Laskun
|| T TSN - - == —— tietosisalta
. g M —
. 1 1
Laboratorio- Kuv:an- Biopankki [l Madraykset, Asiakas- E T
tulokset taminen : ohjeet logistikka : tapahtumat
_____________________ ! | LT
Hallinnon ja johtamisen tietovarannot Tekniset tietovarannot Kansalliset Sote-tietovarannot

aloushallinnon) Maksu-

. Terhikki Varmenteet
tiedot sitoumukset

Tapahtuma- Kayttajat &
loki kayttovaltuudet!

Asianhallinta- Raportit,

mittarit

Dokumentit tiedot Tydvuorot Hilmo(t)

(paatokset)

SOA-palvelut

UoD! Koodistot

Laaketieto-
kanta

Tilastot

Palauttest V Sopimuksst

Kuva 30: Tietovarannot

Ylld olevassa kuvassa katkoviivat noudattelevat soveltaen asiakas- ja potilastietojen paatieto-
jen ryhmittelya.

Osa asiakastiedoista tallennetaan tyypillisesti sen syntyessa Sote-palvelunantajan tietovaran-
toihin, joista se siirretdan muiden hyddynnettavaksi kansallisiin palveluihin. Osa operatiivises-
ta ja hoitojaksojen aikana tarvittavista tiedoista voidaan jakaa kumppaniorganisaatioille myos
suoraan alueellisen liityntdpisteen ja tiedonvaihtopalvelun kautta. Kansallisissa tietovaran-
noissa olevaa tietoa hyddynnetdan aina suoraan kansallisen tietovarannon kautta.

ETV_0129: Jirjestelmdin tietovarannot (tyypillisesti tietokannat ja tietokantataulut) on jd-
sennetty loogisiin kokonaisuuksiin.

ETV_0130: Jdrjestelmdn tietovarannot on loogisesti yhteensovitettu liitteen "B11 Arkkiteh-
tuurivaatimukset" luvussa 6.3.3 kuvattuun loogiseen tietovarantokarttaan.

48 (96)



Liite B11 Arkkitehtuurivaatimukset
Versio 3.01
24.4.2015

Loogisten tietovarantojen ja keskeisten tietojen sijoittuminen paikallises-
ti/alueellisesti/kansallisesti

Tietovarannot sijoittuvat kansallisesti ja alueellisesti seuraavasti:

Hyadyntaminen — THP asiointi
esim. tutkimukseen
THS

Valtuutukset

Tamé on tavoitteena
toteuttaa osana
kansallista palvelu-
arkkitehtuuria

Tahdonilmaisut
< Suostumukset ja kiellot
e Valtuutukset

SeMuut tahdoniimaisut

Kansalaisen omat
terveys- ja
hyvinvointitiedot b Terveys; ja
A Omat merkinnat ja hoitosuunnitelma
4 Mmuistiinpanot (terveydenhuolto) &

Suunnitelmat

Omaseurantatulokset asiakas;uunnitelma

2 Riskitestien ja sahkoisen (sosiaalihuolto)
terveystarkastuksen R Yksittgisen palvelun
tulokset toteutussuunnitelma

Henkild- ja yhteystiedot
),‘(Aswakkaan perustiedot

SeAsiakkaan Iaheisten ja edustajien perustiedot
(GheY hteystiedot

Kuva 31: Tietovarantojen sijoittuminen

e YIId olevaan kuvaan on sijoitettu osana kansallista palveluarkkitehtuuria toteutetta-
va kansallinen puolesta-asioinnin tietovaranto

6.4. Integraatiomalli

6.4.1. Integraatioarkkitehtuurin yleiset periaatteet

Jarjestelmakokonaisuus toteutetaan palveluarkkitehtuuria (Service Oriented Architecture,
SOA) hyédyntéen. Jarjestelma koostuu VAKAVA-viitearkkitehtuurin kuvaaman hallitun moni-
toimittaja -mallin mukaisesti Sosiaali ja Terveydenhuollon ydinjarjestelmista ja niihin liitetyis-
ta erillisjarjestelmista. Paajdrjestelman ja liitdnnaisjarjestelmien ja tietojarjestelmapalvelui-
den seka ulkoisten tietolahteiden ja —palvelujen kaytto edellyttaa tehokasta ja hallittua integ-
raatiomallia. Liittymien rakentamisen, operoimisen ja sanomaliikenteen hallinnan kannalta
keskitetty integraatioratkaisu ja integraatioita ohjaava saannosto tuovat merkittdvan to-
teutusedun.

Palvelunohjauskerroksessa hallitaan tietojen liikkumista tietojarjestelmakokonaisuuden osien
valilla orkestrointimallin mukaisesti.

Orkestrointi

Orkestrointi perustuu malliin, jossa koostamislogiikka ja hallinnointi suoritetaan keskitetysti
esim. prosessimoottoriin mallinnetuilla prosesseilla, tyypillisesti SOA-palveluissa ESB-
palveluvaylan kautta.

Palvelu | Palvelu |
v $
ESB, vayld, prosessinohjaus I
v $

Palvelu | Palvelu |

Kuva 32: Orkestrointi
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ETV_0154: Ratkaisu tukee tietojdrjestelmdpalvelujen kéyttod ja ohjaamista orkestrointipe-
riaatteen mukaisesti.

6.4.2. Eteld-Suomen Sote-tiedonvaihtoinfrastruktuuri

Sote-tiedonjaon infrastruktuuri yleisesti

Sosiaali- ja terveydenhuollon tiedonhallinnassa yksi keskeisimmista kehittdmisvaatimuksista
on tietojen saatavuus hallinnolliset rajat ylittavien palveluprosessien tarpeisiin. Hallinnolliset
rajat seka tietojarjestelmarajat ylittdvien tietojen saatavuus tulee yleistymaan mm. kansalais-
ten valinnanvapauden lisddntyessa seka perusterveydenhuollon, erikoissairaanhoidon ja so-
siaalipalveluiden yhteistyon tiivistymisen johdosta.

Keskeinen osa tavoitearkkitehtuuria on tiedonjaon ratkaisumallit, joilla huolehditaan tietojen
ajantasainen saatavuudesta. Asiakas- ja potilastietojen lisdksi tietojen saatavuuden ja yhteis-
kadyton tarve tulee koskemaan myos kansalaisen itse tuottamia ja yllapitdmia terveys- ja hy-
vinvointitietoja sekd osaa palveluntuottajia ja palveluita koskevista resurssi- ja toiminnanoh-
jaustiedoista.

Sosiaali- ja terveydenhuollossa on jo lyhyen tdahtdimen tavoitteena siirtya asteittain paikalli-
sista ja alueellisista ratkaisuista kansallisten palvelujen ja yhteisten tietovarantojen hyédyn-
tdmiseen. Ensimmadisenad kansallisista tiedonjaon palveluista on otettu kdyttoon sahkdinen
reseptikeskus ja potilastiedon arkistopalvelun ensimmadisen vaiheen kdyttéénotto on kaynnis-
tynyt. Keskitettyjen tietovarantojen kayttoon perustuvan tiedonjaon rajat tulevat vastaan,
tiedon ajantasaisuusvaatimuksen lisdantyessd, esimerkiksi saman organisaation sisaisissa tai
alueellisissa hoito-/palveluvastuun siirroissa, jossa palvelun tuottamiseen tarvittavia tietoja ei
ole viela siirtynyt valtakunnallisiin palveluihin. Tiedonjaon tarpeen ulottuessa koskemaan
my0s toiminnanohjaukseen ja resursseihin liittyvia tietoja, ei tiedon yhteiskaytta voida las-
kea pelkdstadn keskitettyjen tietovarantojen varaan.

Tiedonvaihto on Vakava-projektissa jdsennetty seuraaviin tasoihin:

TASOS

H Ajantasaisten tietojen kayttd keskitetyista ja
Ta vo lte hajautetuista (esim. operatiiviset jarjestelmat)
I8hteists kansallisten palveluiden avulla

J
Tasos }

"Resepti ja

Ajantasaisten tietojen kayttd ja yllapito yhteisten . . "
ansalli volla tiedonhallintapalvelu

kansallisten tietovarantojen avulla

TASO3
Tietojen kerd&minen yhteisistd keskitetyists |Shteists
k&yttdian jarjestelmadn kansallisten palveluiden avulla

"KanTa eArkisto”

TASO2

Tietojen katselukayttd yhteisten alueellisten
palveluiden avulla.

"Viitetietokannat”

TASO1

Asynkrooninen viestinvalitys jarjestelmien ja
organisaatiolden valllld

"Lahete-palaute”

Kuva 33: Tiedonvaihdon tavoitetilat
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Alueellinen tietojenvaihto kytketaan kansalliseen palveluvaylaan seuraavissa vaiheissa:

KanTa-palvelut ja

julkisessa
terveydenhuollossa

Yksityisen
terveydenhuollon
kayttddnotot
kaynnistymassa
(CELEEUILE
palveluvayla ei ehdi
reseptin
kayttoonottoon-
deadline 04/2014)

~ Sote-
ENE
tieteliikenne

™
i
(=]
o

Q

(=

=
©
=
:0
=
1o
1]
—

Sote-vayla kdytsssa

Tavoitetila 2015

>

Sote-
vayla

Kansallinen
palveluvayla ja sote-
vayla kaytossa
rinnakkain

Kansallisen vayldan
liityntapiste (ja
palvelut) tuodaan
sote-vaylan kautta
hyddynnettavaksi
jolla nopeutetaan
kansallisen
palveluvaylan
kayttoonottoa

Tavoitetila 2020

2

Kansallinen
palveluvayld

Kuva 34: Kansallisen palveluvaylan tavoitetilat

Kansallinen
palveluvayla on
korvannut Sote-
vaylan
KanTa-palveluiden
integraatioalusta ja
alueelliset
integraatioalustat
kytkevat kansalliset
palvelut ja
organisaatioiden
tietojarjestelmat
kansalliseen vaylaan

Kansallinen
palveluvayla

Ensimmaisen vaiheen toteutus (tavoitetila 2015), sisaltdaa vyohykemallin, jossa Sote-sektorin
kdyttamiin Kelan hallinnoimiin Kanta-palvelut kytkeydytdan nykyiselld mallilla ja samaa yh-
teytta kdytetaan myos kytkeytyessa kansallisen palveluvdylan takana oleviin palveluihin.

Eteld-Suomen tietojenvaihtomallin tavoitetila

Integraatioarkkitehtuurin tavoitteena on toteuttaa yhteinen asiakas- ja potilastietojarjestel-
makokonaisuus, jonka kautta kaikki alueen asiakas-, potilas- ja toiminnanohjaustiedot ovat
reaaliaikaisesti ja yndenmukaisena kaikkien palvelujen tuottamiseen osallistuvien kaytetta-
vissa. Vaikka toiminnan tarvitsemien tietojen hyodyntdminen tapahtuu pdaosin ydinjarjes-

telman sisdlla yhteisen looginen asiakas- ja potilas tietovarannon kautta, on tunnistettu mer-
kittava maara tiedonvaihtotarpeita jarjestelmakokonaisuuden ja liitdnnaisjarjestelmien valilla
seka Apotti-toimijan jarjestelmakartan sisalla etta eri toimijoiden valilla.

Integraatiotarpeita on my6s muiden kuin Apotti-toimijoiden jarjestelmiin, yksityiseen tervey-
denhuoltoon seka kansallisiin toimijoihin ja palveluihin. Osapuolten liitiminen tulee perus-
tumaan olemassa oleviin alueellisiin integraatiopalveluihin jatkokehitettavan Alli-palvelun
kautta. Yksittdisia point-to-point —yhteyksia pyritddn valttamaan, ellei sellaisten toteuttami-
nen ole aivan valttamatonta. Tulevan kansallisen palveluvayldratkaisun ja sen mahdollisen
Sote-vyohykkeen (ks. jaljempana oleva kuvaus) hydodyntaminen tulee olemaan jatkossa tar-
keaa.

Jotta riittdvan kattava integraatio voidaan varmistaa, jarjestelmakokonaisuuden tulee sisaltaa
tarvittavat integraatiotoiminnallisuudet, liittymat ja rajapinnat. Esimerkkeja liitettavista jar-
jestelmista ovat kansalliset palvelut kuten Kanta-palvelut, vdestétietojarjestelmd, kuntien ja
kuntayhtymien toiminta- ja hallinnonjarjestelmat. Keskeisimpia tietovirtoja on kuvattu tar-
kemmin jaljempana. Jarjestelmakokonaisuuden tulee lisdaksi mahdollistaa ulkoisten osapuol-
ten operatiivisten potilastietojen tuominen jarjestelmaan ja tiedon vieminen ulkoisiin jarjes-
telmiin.

Yhteisen asiakas- ja potilasjarjestelman kayttéonoton yhteydessa voidaan luopua useista
kymmenista nykyisista erillisista jarjestelmista ja —rekistereista, mika tulee vahentdamaan in-
tegraatioiden maaraa ja lisadmaan tietojen kdytettdvyytta seka reaaliaikaisuutta. Lisdksi se
tulee yksinkertaistamaan tietoteknisten palvelujen tuottamista ja niihin liittyvaa hallinnointia.
Myos jarjestelmien tietotekniset tukipalvelut voidaan tuottaa alueella keskitetysti, mika osal-
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taan mahdollistaa nykyista paremman palvelutason ja laadun huomattavasti kustannuste-
hokkaammin.

Rekisterinpitosaddosten ja tietosuojatarpeiden seurauksena osa palveluista saatetaan joutua
sijoittamaan erillisiin rajoitettuihin loogisiin tietovarantoihin. Ndiden osuuksien integrointi
varsinaiseen paajarjestelmaan tapahtuu yhteisten integraatioperiaatteiden mukaan.

Seuraava kuva esittaa tietojen vaihdon tavoitetila-arkkitehtuurin tdméan hetkisen suunnitel-
man ja se sisaltaa myos edelld mainittuja tietojenvaihtokomponentteja. Arkkitehtuurimallia
tullaan vield tdsmentamaan hankkeen edetessa.

Auut k uut y ansalliset pal

pro F
Kanta ja Kansa-palveist

Debaetia Tedoshatintapaven

-H-- s =
1L | gh L

Pens 3 avaimet tiecet esatan 3 crgarisaei tecce B . 2
Kansallinen verkko/palveluviiyld - - - - - <<« - ccoo. Dol i

Kot Sokurentt, grasit

Alueen muut kunnal\

Yhteiset alueelliset palvelut

I Virtusalityopoydit ” SihkShetpalvelut I

Helpdesk

Kaytesjs Koodisto-
hallinta

Kuva 35: Alueellisen tietojenvaihdon tavoitetila

Toiminnanohjauksen nakékulma

Toiminnan kehittamisty6ssa on tunnistettu runsaasti organisaatiorajat ylittavia toimintapro-
sesseja, jotka vaativat lahes reaaliaikaista potilastietojen tietojen saatavuutta hoito- ja palve-
luketjujen eri vaiheissa. Lisdksi tarvitaan myds yhteistd toiminnanohjausta hoitoprosessien,
potilaslogistiikan ja yhteisten voimavarojen koordinointiin ja optimointiin. My0s asiakkaan ja
potilaan ndkdkulmasta pitdad pysya hoitamaan useiden palvelujen joustava tuottaminen tur-
hia toimenpiteita ja vaivaa minimoiden niin etta palvelujen vaikutus on mahdollisimman hy-
va. Suuri osa naista tarpeista ratkaistaan tehokkaimmin yhteisten tietovarantojen avulla.

Tietoja joudutaan valittamaan myds useille ulkoisille toimijoille. Tietojenvaihto tulee hoito-
suhteen lisdksi perustua voimassaolevien tietosuojasdadoksien mukaiseen kayttajatunnistuk-
seen, roolipohjaisiin kayttdvaltuutuksiin ja potilaan tekemiin tahdonilmaisuihin. Kaikki poti-
lastietojen kdytto ja luovuttaminen tulee aina voida lokittaa ja raportoida keskitetysti.

Alueellinen yhteistoiminta

Yhteisten monimuotoisten tietojen hyddyntaminen on Apotti-toimijoiden valilla valttdmaton-
ta. Lisaksi asiakas- ja potilastietojenvaihto pitaa toimia joustavasti myés muiden HUS alueen
kuntien ja Sote-alueen vililld. Jarjestelmien tuottamien potilastietojen pitaa voida liikkua
sahkoisesti myos Sote-alueen ulkopuolelta muilta alueilta ja kunnista HUS:in erityisvastuista
johtuen. Myos yksityisten palveluntarjoajien ja -tuottajien ja julkisten toimijoiden kesken pi-
taa pystya valittamaan potilastietoa.

Alueellisessa toiminnassa on voitava hyodyntaa mahdollisimman paljon jo olemassa olevia
palveluja ja ratkaisuja. HUS alueella on kaytossa ALLI-liittymapalvelu, joka kasittda yhteisen
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integraatiopalvelun lisdksi sanoma- ja tietoliikenneyhteydet. Naiden avulla tapahtuu jo talla
hetkellad l13hes kaikki HUSin ja alueen kuntien vadlinen Sote-alueen sahkdinen tietojenvaihto.

Mantsala
Hyvinkaa Lagaryand
Karkila o
Jarverpas Lovisa
Ve Forvoo
Lobja oo

HUS ALLI-palvelu/palveluvayla

Alueelliset palvelut Liittymapalvelut Muut SHP:t,
P ttymap oot ja 03

NAVITAS, Koodistot, - .
eI Terveydenhuollon Valtion yhteiset

Kuvanjakelu, Logistiikka kansalliset palvelut palvelut

Kuva 36: Alueellisen tietojenvaihdon nykytila

HUS alueella ollaan ottamassa kayttoon XDS-tallennusratkaisua, jonka avulla voidaan valittaa
monimuotoista esim. rontgen ja ndkyvan valon kuvia, videoita ym. potilastietoja.

Tulevan asiakas- ja potilastietojarjestelman tulee voida kytkeytya alueellisten palvelujen (Sa-
nomanvalitys, IHE XDS, HIE) kautta standardinmukaisilla tavoilla muiden alueellisten, kansal-
listen ja yksityisten toimijoiden vastaaviin tiedonvaihtopalveluihin. Tavoitetilassa HIE-
tietojenvaihtopalvelun on tarkoitus tarjota sovelluspalveluja avoimien tai standardirajapinto-
jen kautta kolmansien osapuolten sovelluksille, edelld mainittujen roolien ja kayttévaltuuk-
sien puitteissa.

Yhteisten tietojarjestelmapalveluiden hyédyntaminen

Julkisen hallinnon yhteisten kansallisten palveluiden (esimerkiksi Vdestotietojarjestelma, Kan-
ta, Kansa, useat Sote-rekisterit) kdytto on valttamatonta ja osin lakisaateista. Vaikka Kanta-
palvelua voidaan kadyttaa potilastietojen valittamiseen, jarjestelmakokonaisuuden tulee mah-
dollistaa hoidon kannalta monimuotoinen ja tietosisalloltaan riittava tietojenvalitys Apotti-
organisaatioiden vilill, erityisesti muodoissa, joita kansalliset palvelut eivat tue. Jarjestelma-
kokonaisuuden on myds mahdollistettava avoimeen dataan perustuvien palveluiden tuotta-
minen ja hyédyntaminen.

Apotti Integraatiokomponentit
Yhteiset rajapinnat ja liittymat

Asiakas- ja potilasjarjestelman tietojenvaihtoon liittyvat oleellisesti avoimet ja standardoidut
rajapinnat, joiden kautta kokonaisratkaisuun voidaan liittda tulevaisuuden tarpeita palvelevia
erillisjarjestelmia, lisatoiminnallisuuksia tai vaihtaa yksittdisia ratkaisun osia. Jarjestelmaan
liittyvat mobiilisovellukset kommunikoivat tyyppisesti kdyttdaen edelld mainittuja avoimia ra-
japintoja.

Rajapinnat voivat olla:
e Standardirajapintoja

e Defacto rajapintoja
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e Yleiset rajapintoja
e R&ataldidyt rajapintoja

Edelld luetellut rajapinnat voivat lisdksi olla avoimia tai suljettuja sen mukaan onko niiden ku-
vaukset saatavilla julkisesti, kumppaniohjelmaan tai asiakkuuteen perustuen. Oleellista on,
etta riittavat rajapintakuvaukset ja -toiminnallisuus on kaikkien asianosaisten kaytettdvissa
kehitysprosessissa ilman etta tietoturvallisuus tai luotettavuus vaarantuu.

Katso lisaksi erillinen dokumentaatio Apotti Avoin Palvelurajapinta —vaatimuksista liitessa
B13 Apotti Avoin Palvelurajapinta.

ETV_0149: Jirjestelmddn toteutettavien tai toteutettujen rajapintojen tulee olla avoimia
ja huolellisesti dokumentoituja. Nditd dokumentteja tulee voida kdyttdd vapaasti

ETV_0150: Kdytettdvien rajapintojen tulee noudattaa kansainvilisen standardointiorgani-
saation, kuten ISO, Oasis, W3C tai OGC, luomaa dokumentoitua standardia

ETV_0151: Ratkaisun tulee tarjota palvelukeskeisen arkkitehtuuriperiaatteen (SOA) mukai-
set web service / SOAP - sanomarajapinnat. Jirjestelméin tarjoamien integrointirajapinto-
jen tulee tdyttdic Web Services Interoperability Organization WS-I Basic Profile ominaisuu-
det.

ETV_0152: Ratkaisun tarjoaa suorituskykykriittisiin tietojdrjestelmdpalveluihin REST-
kutsurajapinnan.

Tietoliikenne ym. infrastruktuuri

Jarjestelmakokonaisuuden vaatima infrastruktuuri tulee olla mahdollista jarjestaa kuntien ja
kuntayhtymien nykyisten tietoliikennejarjestelyjen pohjalta. Kunnan vastuulla on tyypillisesti
henkiloston tydsuhteen lisdksi myods kayttajien sahkoisen identiteetin perustaminen ja kunta
vastaa yleensd myos tybasema- ja tietoliikenne infrastruktuurin jarjestamisesta. Asiakas- ja
potilasjarjestelman tyépoytapalvelut voidaan tarvittaessa tuottaa kunta- ja alueverkkojen
kautta keskitetyn virtuaalisen tydpoydan avulla.

Tulevaisuudessa kansalaisten sdhkdéisten palvelujen tuottaminen ja valtion yhteisten kansal-
listen palvelujen kayttd tulee tapahtumaan kansallisen palveluvdyldn kautta. Tarvittaessa on
voitava hyddyntada myds mahdollisia toimialakohtaisia luotettavia erillisverkkoja palvelu-
vaylan siirtymavaiheen aikana tai mikali on tarvetta varmistaa kriittisten yhteyksien laatua tai
turvata tietoliikennetta poikkeusoloissa.

Alueellinen liittymapalvelu (ALLI)

ALLI palveluiden tavoitteena on tuottaa koordinoidusti alueelliset palvelut HUS alueen kunnil-
le. Keskittamalla yhteiset palvelut, ne voidaan toteuttaa kustannustehokkaasti ja paremmalla
laadulla kuin yksittaisina toteutuksina. Palveluihin liittyminen ja niiden hyédyntaminen pyri-
tddn tekemaan mahdollisimman helpoksi yhtenadistamalla ohjeistusta ja toimintatapoja.

Yhteisten liittymapalvelun avulla pyritadn tukemaan ja helpottamaan organisaatiorajat ylitta-
vien yhteisten alueellisten ja kansallisten toimintaprosessien seka lakisdateisten velvollisuuk-
sien toteuttamista. Lisdksi pyritdan parantamaan yhteisten tietojen kaytettavyytta. Palvelun
avulla voidaan myds tehostaa mahdollista ongelmanselvitysta, koska yhdesta pisteesta voi-
daan jaljittda toimintaprosessin vaiheet paasta paahan.

Esimerkkina valtakunnalliset Kanta-palvelut, joihin jokaisen sairaanhoitopiirin kunnan tulee
liittya lakisaateisella tavalla ja aikataululla. Hy6dyntamalla yhteista palvelua yksittdisen kun-
nan ei tarvitse neuvotella kahdennettujen tietoliikennepalvelujen toteutuksesta, eika hankkia
palvelunhallinnan tai sen toteutuksen vaatimaa eritysosaamista. Palveluun sisaltyvat kaikki
KanTa-palveluihin liittyva tieto- ja sanomaliikenne seka tietojen valittdmisessa tarvittavat val-
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vonta- ja hallintapalvelut. Yhteisen keskitetyn liityntdpisteen kautta voidaan toteuttaa myos
muita kuntien tarvitsemia tietojenvalityspalveluja muihin kansallisiin ja alueellisiin palvelui-
hin.

Palvelun tietoliikenne on toteutettavissa kahdennettuna ja vikasietoisena, valitun SLA-
sopimustason mukaan. Yleisesti Kanta-palveluihin vaaditaan kahdennetut varmennetut ja sa-
latut tietoliikenneyhteydet.

ETV_0153: Jirjestelmd voidaan kytked ulkoiseen Alli-liittymdpalveluun liitteen "B11 Arkki-
tehtuurivaatimukset" luvussa 6.4.2 kuvatun mukaisesti.

Tietoliikennepalvelu

Alli-palvelu kasittaa edella esitettyjen liittymien toimittamisen lisdksi niihin liittyvien paate-
laitteiden ylldpidon, hallinnan ja valvonnan seka palvelutasojen sdannéllisen raportoinnin. Jo-
kaisen WAN-liittymaan sisdltyy seuraavat ominaisuudet ja palvelut:

Liikennointi sopimuksen mukaisella nopeudella
e  Sovittu palvelutaso sopimuksen voimassaolon aikana
e Asiakaspaatelaite seka sen konfigurointi, asennus ja yllapito.

e HUS:n valinnan mukaan joko julkiset tai privaatit IP-osoitteet ja niiden reititys ver-
kon sisalla.

e Dokumentointi ja dokumentaation ylldpitdminen suomenkielella
e Yhteyksien sekd niihin liittyvien paatelaitteiden jatkuva (24/7) valvonta ja hallinta.

e Toteutuneiden palvelutasojen raportointi sdannoéllisissa laatupalavereissa (mahdolli-
suus jatkuvaan seurantaan selvitetaan).

Sanomaliikennepalvelu

ALLI sanomaliikennepalvelu osapuolten kdyttamien eri palvelujen valilla toteutetaan HUS:n
tuottaman sanomavalitysjarjestelman avulla, tehtyjen palvelu- ja yllapitosopimusten mukai-
sesti. Sen avulla on integroitu monia kuntien ja erikoissairaanhoidon toimintakriittisia jarjes-
telmia. Palvelun ylldpidon avulla turvataan, ettd integraatiot myos toimivat 24/7 jatkuvan
palvelun periaatteella. Palvelun ylldpidolla turvataan sopimuspuolien integraatioon tukeutu-
vien toimintaprosessien hairiéton toiminta.

HUS vastaa Allin sanomavalityspalvelun palvelukokonaisuudesta ja kunnat vastaavat omien
sovellusten virheistd, virheiden korjauksista ja paivityksista. Hus vastaa palveluun liittyvasta
tiedottamisesta eri osapuolille.

Allin sanomavalityspalvelun virheiden korjausten kiireellisyysluokat on jaettu kolmeen eri ta-
soon virhetilanteen kriittisyyden mukaan, ja niille kullekin on maaritelty vasteaika. Vasteaika
alkaa siita hetkesta, kun ilmoitus virheesta on saatu ja se paattyy, kun selvitystyd on aloitettu.

Palveluprosessi

Yhteydenotto vianselvityksissa tapahtuu keskitetysti yhden palvelupisteen kautta. Palvelupis-
teen (Help Desk, avoinna 24/7) toiminnasta ja resurssoinnista vastaa HUS. Tilaajan nimeamat
yhteyshenkil6t ovat oikeutettuja olemaan yhteydessa palvelupisteeseen.

HUS vastaa siita, ettd taman palvelusopimuksen piiriin kuuluvat, palvelupisteen kautta tai au-
tomaattivalvonnan kautta tulleet, poikkeamailmoitukset eskaloidaan oikeille tahoille. Eska-
lointikdytannot sovitaan tilaajakohtaisesti.
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HUS jarjestaa tarvittaessa, mutta vahintdan 4 krt vuodessa kaikille Palvelun Tilaajille yhteisen
palveluseurantakokouksen, joissa kdydaan lapi toteutuneet palvelutasot ja poikkeamat palve-
lutasoissa. Tilastot palvelun toteutumisesta tuotetaan kullekin Tilaajalle 1 krt/kk.

Tietojenvaihtopalvelu (HIE?)

Alueellinen tietojenvaihtopalvelu perustuu IHE XDS standardin mukaiseen arkistoratkaisuun,
johon kuuluu varsinaisten tietojenvaihtorajapintojen lisdksi erilaisia kayttoliittymia arkistossa
olevien tietojen katseluun ja yllapitoon.

Tietojenvaihtopalvelu voi tarjota myds mahdollisuuden hyédyntda jarjestelmdkokonaisuuden
operatiivisia potilastietoja osana laajempaa valtakunnallista tietojenvaihtopalvelua ja yhteis-
rekisteria.

Lisaksi tietojenvaihtopalvelu mahdollistaa standardi- tai raataloityjen rajapintojen tuottami-
sen ulkoisiin tarpeisiin.

Muut alueelliset ja integroitavat palvelut
e L3hete/Palaute
e Navitas
e Kayttajahallinta
e  Kuvanjakelu

e laboratoriotiedot

Alueellinen tietojenvaihto liityntapisteen kautta

Merkittava osa eri Sote-toimijoiden tietojenvaihdossa siirrettavista tiedoista siirtyy kehitta-
misen myota saatavaksi Kanta-palveluista. Tama kuitenkin vie vield aikaa ja uusia tietokoko-
naisuuksia siirtyy Kanta-palveluiin vaiheittain. Kaikki tiedot eivét tule olemaan kaytettavissa
Kanta-palvelujen kautta. N&aitd ovat esimerkiksi henkilosto -ja laiteistoresurssien kdyttoon ja
optimointiin liittyvat tiedot.

Sote-toimijoiden paikallisten tietojdrjestelmien nakdkulmasta olisi selkeampaa, jos tietojen-
vaihto voitaisiin keskittaa alueelliseen liityntapisteeseen, joka mukautuu kansalliseen Kanta-
palvelujen kehittdmiseen ajan myo6ta. Taman periaatteen pohjalta paikallisten asiakas- ja po-
tilastietojarjestelmien rajapintoiohin ei tarvitsisi valttamatta tehda muutoksia sen jalkeen,
kun uudet tietosisallét siirtyvat osaksi Kanta-palvelua. Paikallinen asiakas- ja potilastietojar-
jestelma ottaa yhteyttd alueelliseen tietojenvaihtopalveluun kuten aikaisemminkin, mutta
uudistuksen myotad alueellinen tietojenvaihtopalvelu ohjaa tietojenvaihtopyynnon nyt Kanta-
palveluun alueellisen tai paikallisen palvelun sijaan.

1 http://en.wikipedia.org/wiki/Health information exchange
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Tietojenvaihto, kun tieto I6ytyy Kanta-palveluista

Alueen toimijan B haluama tieto on osa Kanta-palveluja ja rekisterinpitdja D on jo taltioinut
kyseisen tiedon Kanta-palveluihin. Tietojenvaihto toteutetaan seuraavan periaatteen mukai-
sesti:

Alueen Alueen
toimija C toimija D

Alueen
toimija B

Alueen

toimija A

( t'ielbléﬁvaiﬁt; Sote-palveluvayla, alue=liinen IHE/HIE-verkosto

palvelut

Kuva 37: Tietojenvaihto Kannan kautta

Tassa tapauksessa toimija B lahettda pyynnon alueelliseen tiedonvaihtopalveluun, joka ohjaa
pyynnon Kanta-palveluihin.

Tietojenvaihto, kun tietoa ei ole Kanta-palveluissa

Seuraavassa esimerkissa alueen Sote-toimija tarvitsee toisen alueen Sote-toimijan tai rekiste-
rinpitdjan tuottamaa, asiakasprosessissa tarvittavaa tietoa.

Kun kyseista tietoa ei 16ydy Kanta-palveluista, se haetaan IHE-registryn avulla suoraan tiedon
lahteena toimivalta Sote-toimijalta:

Alueen Alueen Alueen
toimija B toimija C toimija D

Toimija B tanvitsee Pyynté saapuu D:lle,

resurssitietoa toimijalta D tama toimitaa fiedon
e samaa reittia takaisin

Alueen
toimija A

Alli ottaa HIE-
viestin vastaan

" Alueslinen

tietojenvaihto

Sote-palveluvayla, alueellinen IHE/HIE-verkosto

Navitas toteaa,
ettei tietoa I6ydy
K_z-mnasla |‘_a
ur;ﬁi:;yl:nan Tiedon lahde on
pyytajalle B taysin
[apinakyva

KanTa-

palvelut

Kuva 38: Tietojenvaihto alueellisen tietojenvaihtopalvelun kautta
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Tiedon Iahde on toimijalle B taysin ldpinakyva.Alueen toimijan B ei tdassa mallissa tarvitse tie-
tad, onko tieto saatavissa Kanta-palveluista vai ei. Alueellinen tietojenvaihtopalvelu pitda tas-
ta kirjaa kaikkien alueelliseen palveluun liittyneiden toimijoiden ja jarjestelmien puolesta.

Tama alueellisen tiedonvaihtopalvelun periaate helpottaa paikallisten toimijoiden sopeutu-
mista Kanta-palvelujen kehittymiseen. Sitda mukaa, kun Kanta-palvelut kehittyvat ja sielta voi-
daan saada uusia tietokokonaisuuksia, ndma muutokset voidaan keskittda paaosin alueelli-
seen tietojenvaihtopalveluun eika tama edellytd muutoksia yksittdisten toimijoiden rajapin-
toihin. Keskeiset muutokset on myds helpompi toteuttaa alueella yhta aikaa, kun muutos
kohdistuu vain alueelliseen tiedonvaihtopalveluun.

Alueellisen tiedonvaihdon periaatteet voidaan tdssa mallissa kiteyttdad seuraavasti:

e Tieto tuotetaan paikallisesti ja tallennetaan ko. vastuutaholle paikallisesti seka kopi-
oidaan kansalliseen ja/tai alueelliseen tietovarantoon sovitun mukaisesti

e Jostieto on jo itselld, tietoa voidaan hyodyntaa omista tietovarannoista suoraan,
muuten tietoa hyodynnetaan ko. tiedon paatietovarannosta (joissakin tiedoissa ta-
ma on kansallinen) kayttotarvetilanteen vaatimusten puitteissa

e Jos tieto on saatavissa Kanta-palveluista, tieto haetaan aina sielta

e Tiedonvaihtoon kadytetdan tarvittaessa alueellista tiedonvaihtopalvelua

6.4.3. Kansalliset palvelut

Kanta-palvelut

Jarjestelmakokonaisuus hyddyntaa kansallisia Kanta-palveluja taysimaaradisesti niiden kehit-
tyessa. Kanta.fi -sivustosta Ioytyvat kaikki Kanta-palveluun liittyvat maaritykset (Liite B17
Kansalliset maaritykset). Kanta palvelut koostuvat Sahkoisesta reseptista, arkistosta ja tie-
donhallintapalvelusta. Jatkossa Kansa-palvelu liitetddn osaksi Kanta-palveluja.

Jarjestelman tulee pystya tuottamaan arkistoitavat potilastiedot rakenteisessa muo-
dossa Kanta-maarityksissa kuvatulla tavalla:

o Jarjestelma pystyy tallentamaan ja lukemaan HL7 V3 ja CDA R2 muodossa ole-
via tietorakenteita

o Jarjestelma tukee palvelutapahtuma kasitetta ja palvelutapahtumatunnistetta
Kanta-maarityksissa kuvatulla tavalla.

o Jarjestelma tulee kayttaa kansallisia koodistoja ja luokituksia Kanta-
maadrityksissa kuvatulla tavalla tai huolehtia siita, ettad pakollisten tietojen si-
saiset luokitukset muunnetaan vastaaviksi kansallisiksi koodistoiksi

o Tiedot vélitetadn Kanta-palveluun aluellisen liittymapisteen (Kanta-
liittyntdpiste, esim. ALLI-palvelu) vilitykselld

Jarjestelma pystyy lukemaan Kanta-palvelujen kautta muiden rekisterinpitdjien tuot-
tamaa potilastietoa Kanta-maarityksissa kuvatulla tavalla.

o Tietoja ei tallenneta Jarjestelmaan sellaisenaan pysyvasti, vaan ne poistuvat
palvelutapahtuman paattyessa.

o Tietojen esittiminen tulee tapahtua yleisesti kdytettyja Kanta-luokituksia
hyddyntaen. Luokitukset ovat tarkemmin maaritelty THL:n koodistopalvelus-
sa.

ETV_0155: Jirjestelmd kytketdiéin KanTa-palveluihin lainsdéddédnnén, KanTa-mddritysten ja
kansallisten auditointivaatimusten mukaisesti.
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Kansa-palvelut

Jarjestelmakokonaisuus tulee hyodyntaa kansallisia KanSa-palveluja tdysimaaraisesti niiden
kehittyessa. Kansa tulee perustumaan lahtokohtaisesti Kanta-arkiston teknologioihin ja to-
teusmalleihin. Tietosisallon osalta Kansa-pohjautuu TIKESOS-madrittelyihin ja sen pohjalta

tehtyyn kehitykseen.

ETV_0176: Jirjestelmd on kytkettdvissd KanSa-palveluihin tulevan lainséidédénnén, KanSa-
mddritysten ja kansallisten auditointivaatimusten mukaisesti.

Kytkenta kansalliseen palveluvayldan

Valtiovarainministerio on kevaalld 2013 kuvannut ns. kansallisen palveluvadylan arkkitehtuu-
ria. Kansallinen palveluvdyla on tiedonvaihtoinfrastruktuuri, jonka avulla kaikki Suomessa
toimivat organisaatiot voivat valittda systemaattisesti tietoja keskendan. Apotti-kokonaisuus
kytketaan kansalliseen palveluvayldan alueellisen liityntdpisteen kautta.

Kansallisen palveluvaylan viitearkkitehtuurin muodostaa ratkaisu, jossa kansallinen palvelu-
vayla toimii olemassa olevien vaylaratkaisujen ja perustietovarantojen yhdistdjana seka tar-
joaa siihen liittyville tietojarjestelmapalveluille yhtendisen tavan valittaa tietoja. Palveluvayla
muodostuu kaikille toimijoille yhteisesta ytimesta ja tarkoituksenmukaisessa laajuudessa
ytimeen kytketyista vyéhykkeista.

Ttz o T2 T4
s s =S § IS IS

Yksit. Yksit. Yksit. Julkinen Yif Julkinen Y Valitys-
palvelu palvelu palvelu palvelu palvelu palvelu

-
il
-
-

Palvelu- | | ‘

vaylan Kansall. Y Kansall.

keskitetyt palvelu A palvelu — ~— ~—
palvelut & & & ~—~

4

Kuva 39: Kansallinen palveluvayla ja nykyinen Sote-vayla

Palveluvdylan ydin toteutetaan autentikoidun verkoston mallilla, jossa palveluvayla toteute-
taan hajautetusti palveluvdylaorganisaatioiden liityntépisteisiin asennettavilla, yhdenmukai-
silla liityntapalvelimilla seka keskitetysti hallinnoitavilla teknisilla autentikointi- ja palvelut
tunnistavilla keskitetyilla palveluilla.

Tahan voidaan kytkea eri toimialojen tarpeisiin sovitettuja vydhykkeita, joiden sisalla voidaan
tietojenvaihto toteuttaa vydhykekohtaisilla ratkaisuilla. Erdaksi keskeiseksi vyohykkeeksi on
suunniteltu Sote-sektorin omaa tiedonvaihtovydhyketta. Kansallinen suositus Sote-sektorin
sisdisesta tiedonvaihtoinfrastruktuurista tarkentuu kansallisen Sote-arkkitehtuuritydon myota.

Ylld oleva kuva on viitteellinen. Vyohykkeiden sisaiset liittymaratkaisut ja liittymatopologiat
(mista pisteista kytkeydytaan kansallisen palveluvaylan ytimeen) maaritetaan ko. vyohykkeen
sisalla.
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6.5. Tietovirrat

Tietovirrat eri tietojarjestelmdpalveluiden ja rekisterien valilld voidaan jakaa seuraaviin luok-
kiin (laajimmasta suppeimpaan):

e Tietovirrat Sote-toimialan ja muiden toimialojen kansallisten rekisterien valilla

e Tietovirrat alueen Sote-toimijoiden valilla — erityisesti Apotti-toimijoiden ja muiden
toimijoiden valilla

e Tietovirrat Sote-asiakas- ja potilastietojarjestelman ja ulkoisten rekisterien valilla
e Tietovirrat Apotti-ydinjarjestelman ja liitdnndisjarjestelman valilla.

Tassa alustavassa kohdearkkitehtuurissa keskitytdan lahinna kolmeen ensimmaiseen kerrok-
seen. Sote-asiakas- ja potilastietojarjestelman sisdiset tietovirrat riippuvat hankittavan ratkai-
sun lopullisesta laajuudesta ja kokoonpanosta.

Integraatiomalli Apotti-toimijoiden ja muiden toimijoiden valilla on kuvattu edellisessa luvus-
sa

Keskeiset Sote-toimialan ulkopuoliset rekisterit, joiden tietoja sosiaali- ja terveydenhuollon
asiakas- ja potilastietojen kasittelyssa hyodynnetdan tai joihin tuotetaan tietoja, ovat seuraa-

vat:
Last Maksu-
Tulotiedot o i ] e
St Palkat y
G e o (R
P \_/
Tkinnot Tod 1 ) ] ieto maksuisty Raha-
Liystiedol RG] (vaiwazn) | osaamisen Maistraatit laitokset
Fekiston alkat, maksut,
G
Opi ket 1
. pinto-
Paivahoito halinto Bvuorot HR
~
- )
”Valvonla Tilasto- Ympansto- : Hata-
il - keskus terveyden- Visikot keskus
Ny huolto
) G
Ve | |
P el Maahanmuutajal aahan- @ s
m MOL muuttovirasto | paikkatieto
\_/ \_/

Kuva 40: Ulkopuoliset rekisterit

Paatietovirrat

Seuraavaan on kuvattu ylatasolla sosiaali- ja terveydenhuollon asiakas- ja potilastietojarjes-
telmakokonaisuuden ja sen keskeisimpien ulkopuolisten tietovarantojen viliset paatietovir-
rat. Tietovirrat on kuvattu seka asiakas- ja potilastietojarjestelmakokonaisuuden ja Sote-
sektorin kansallisten rekisterien valilla etta Sote tietovarantojen ja jarjestelmien valilla etta
asiakas- ja potilastietojarjestelmakokonaisuuden sekd muiden toimialojen tietovarantojen va-
lilld. Nuolen suunta kuvaa tyypillista tiedon kulkusuuntaa ja seliteteksti ylatasolla kyseisessa
liittymassa liikkuvaa tietoa.
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Kuva 41: Paatietovirrat

Edelld kuvattu tietovirtakartta on karkean tason kuvaus ja se tarkennetaan jarjestelman in-
tegraatiosuunnitelmassa.

Alueelliset tietovirrat

Alueellisesti eri toimijoiden valiset keskeiset tietovirrat ovat seuraavat (tarkasteluvuosi 2017):

Apotti-kokonaisuus ja
sen tietovarannot

Alueen muu toimija

4— Tutkimuspyynto
I 1

Kuvantamis-
tutkimus Vastaus jalausunto ——— APTJ
L —
4+— Tutkimuspyyntd
Laboratorio- I 1 APTY
tutkimus Tutkimustulosjalausunto ——
\___/
) <+—— Lihetetai 'I "I tiopyynto
Lahete- L -] . APTJ
lausunto
—
Kuvat, bio-
signaalit, =~ """ "TT0C Kuvat, laboratoriotulokset -------- > Katselin
labrat
Tuomnt(,)_ <+—— Resurssitiedot, resurssipyynnot —————» Tuomnt‘,)_
resurssit resurssit
— —
Toiminnan- Toiminnan-
ohjaustieto «—— Resurssivaraukset, heratteet ———» ohjaustieto
(esim. ajanvar) (esim. ajanvar)
Laskitys Haaketiotr————— g APTY
S— e’
Apuvalineet Asiakas / apuvilinetieto ————————» Apuvalineet

Kuva 42: Alueelliset tietovirrat
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Apotti-toimijan sisdiset tietovirrat

Jarjestelmaa kayttavan kuntatoimijan sisalla potilastietojarjestelmakokonaisuuden ja muiden

organisaation tietovarantojen / tietojarjestelmapalvelujen viliset keskeiset tietovirrat ovat
seuraavat:

Apotti-kokonaisuus ja Apotti-toimijan yleinen
sen tietovarannot tietovaranto
- II‘_'Iaskkunttiettosisélﬁﬁ —_—
4— Maksuntietosisdlt —————»
APTJ < Palkkiotiedot >

>

<+— Palvelusetelitedot ———

—— Palkkiotiedot (esim. Volyymipohja, omaishoito) —»

APTJ — Tyontoteumatiedot ——
< Tyovuorot
<4— Henkiloston saatavuustiedot
APTJ — Raporteissatarvittavat lahdetiedot ———» DW{ .
> raportointi
i i Organisaation
APTJ <«+— Kuntalaisten perustiedot

véestétiedot

Ruokatilaukset ——»

s Ruoka-
APTJ — i
Toteumatiedot huolto
APTJ — Asiakkaan sijaintitieto, puhelinnumeron allokointi —» Puheiin-
APTJ +— Julkaisu ja asiointitieto ———— asioinnin
ratkaisu
APTJ <«— Resurssitiedot, resurssivaraukset ——» omaisuus-
: : rekisteri
e <« Palvelusetelipiétositiedot ———»  RACECLY

<«— Palvelupalaute

Kuva 43: Sisaiset tietovirrat
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7. Tietojarjestelmapalvelut - tarkennettu kuvaus

Kerrosarkkitehtuurissa sovelluskerroksen palvelut sisaltdavat varsinaiset toimintalogiikan tie-
tojdrjestelmdpalvelut. Ndama voidaan jakaa Sote-asiakas- ja potilastietojen kasittelyyn suo-
raan liittyviin tietojarjestelmapalveluihin seka toimintoriippumattomiin yhteisiin tietojarjes-
telmapalveluihin. Asiakas- ja potilastietojen kasittelyn tietojarjestelméapalvelut kytketdan pal-
velujen ohjauskerroksen kautta sekd toisiinsa etta alueellisiin, kansallisiin ja sidosryhmien
palveluihin edelld kuvatun integraatiomallin mukaisesti.

Tyypillisia muuallakin kuin Sote-asiakas- ja potilastietojen kasittelyssa tarvittavia yleisia tieto-
jarjestelmapalveluita, joita muut tietojarjestelmapalvelut hyédyntavat, ovat mm.:

e Hallinnolliset tietojarjestelmapalvelut, kuten taloushallinnon ja henkiléstohallinnon
tietojarjestelmapalvelut seka

e Tekniset tietojarjestelmapalvelut, kuten tunnistaminen, kdyttovaltuushallinta ja ta-
pahtumaloki

Edellisten lisaksi julkisen hallinnon viranomaisen tulee liittad prosessit asianhallintaansa. Asi-
anhallinta- ja asiakirjanhallintapalvelut kytkevat viranomaispaatoksiin liittyvat prosessit sah-
koiseen asianhallintaan ja arkistointiin jo asian vireillepanosta asti ja koko kyseisen asian elin-
kaaren.

Tietojarjestelmdpalvelut jasennetdan tarkentuvasti lahtien yleisistd periaatteista ja paatyen
tarkemman tason tietojarjestelmapalveluihin. Sosiaali- ja terveydenhuollon varsinaiset toi-
minnalliset tietojarjestelmapalvelut sijoittuvat kerrosarkkitehtuurissa palvelukerrokseen ja ne
voidaan ryhmitelld seuraavasti:

Johtaminen Sosiaali- ja terveydenhuollon tietojarjestelmapalvelut

Kansalaisille suunnatut sahkoiset palvelut

Suunnitelma- ja asiakkuustistojen hallinta

Sosiaali- ja terveydenhuollon palvelujen toteuttamisen tietojarjestelmapalvelut

Hallinto Terveydenhuollon tj-paivelut Sosiaalihuolion ti-palvelut

Yhteinen tukitoiminnallisuus
Toiminnarnohjaus

Suostumusten ja Sote-tukipalvelut

valtuutusten hallinta
Jarjestelmakokonaisuuden yleisten tietojen hallinta

Tekniset tietojarjestelmapalvelut

Kuva 44: Tietojarjestelmapalvelut

Apotti-toiminnallisuuskartta ja tietojarjestelmapalvelut

Apotti-vaatimusmaarittelyssa tietojarjestelmapalveluita on jasennetty kayttdjan nakoékulmas-
ta hankittavan jarjestelman kayttajalle nakyviksi toiminnallisuuksiksi. Kyseiset toiminnallisuu-
det on kuvattu tarkemmin vaatimusmuodossa varsinaisessa vaatimusmaarittelydokumentaa-
tiossa toiminnallisissa ja ei-toiminnallisissa vaatimuksissa.
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Toiminnallisuuskartan toiminnalliset osakokonaisuudet voidaan kohdentaa edelld kuvattun
tietojarjestelmdpalvelujasennykseen seuraavasti:

Johtaminen Sosiaali- ja terveydenhuollon tietojarjestelmapalvelut

510 Suostur .
Buos hal'.'. jal
valtuutusten hallintd

"
vaati
Yleisten tietojen hallinta

halli

Kuva 45: Toiminnallisuudet vs. tietojarjestelméapalvelut

Kohdearkkitehtuurin tietojarjestelmapalvelujen listauksessa kyseiset palvelut on jaettu osit-
tain laajempiin kokonaisuuksiin ja tietojarjestelmapalvelukarttaan on tuotu joitakin hallintaan
liittyvia kokonaisuuksia, jotka eivat suoraan ndy valttamatta Sote-ammattilaiselle, loppukayt-
tajalle, mutta joita tarvitaan jarjestelmakokonaisuuden yhteentoimivuuteen.
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Kohdearkkitehtuurin tietojarjestelmapalvelut

il
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S ===

Kuva 46: Tietojarjestelmapalvelut

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kasittelyn keskeisimmat tietojarjes-
telmdpalvelut voidaan tarkentaa edelld kuvatun ryhmittelyn mukaisesti.

Kaavion eri osat on kuvattu jaljempana karkealla tasolla. Vasemmalla ylhaalla kaksivariset tie-
tojarjestelmapalvelut kuvaavat niita tietojarjestelmapalveluita, jotka tyypillisesti [6ytyvat jo
organisaation toimialariippumattomista tietojarjestelmista kuten henkilosté- ja taloushallin-
non jarjestelmistd ja raportointiratkaisuista. Sote-kokonaisuuden tulee ndissa tapauksissa
pystyd hyodyntdamaan naita yleisempia tietojarjestelmapalveluita.

Edelld olevassa kaaviossa tietojadrjestelmapalvelut on koottu loogisiin kokonaisuuksiin nouda-
tellen edelld kuvattua jarjestelmaarkkitehtuurin kerrosmallia seka edella kuvattua sosiaali- ja
terveydenhuollon yleista palvelujasennysta. Yleiset, toimialariippumattomat tietojarjestel-
mapalvelut on myds erotettu varsinaisista sosiaali- ja terveydenhuollon palveluita suoraan
tukevista ydintietojarjestelmapalveluista.

Vaikka tietojarjestelmdpalvelut on koottu loogisiin ryhmiin, niilld on keskinaisia riippuvuuksia
ja monia tietojarjestelmapalveluita kdytetdadn useassa asiakkuuden elinkaaren vaiheessa
(esimerkiksi suunnitelmien ja resurssien hallintaa tarvitaan hoidon ja palvelun kdynnistyessa
alussa, mutta suunnitelmaa paivitetaan ja resursseja optimoidaan tilanteen mukaan myos
asiakkuuden elinkaaren aikana).

Tietojarjestelmapalveluiden jasennys peilaa kohdearkkitehtuurin arkkitehtuuriperiaatteita ja
keskeisia tavoitteita.

ETV_0132: Toimintalogiikka on peitetty palvelurajapintojen taakse loogisiin kokonaisuuk-
siin
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7.1. Kayttoliittymakerroksen ja sahkdisen asioinnin palvelut

Ammattilaisen tyopoyta

Tyontekijan tyopoyta on keskeisin osa Sote-ammattilaisen kadyttoliittymaa. Tyopoydan kautta
tyontekija paasee kasiksi asiakas- ja potilastietojarjestelmakokonaisuuden palveluihin.

Tyontekijan tyopoytd on monilta osin vastaavanlainen kayttoliittymaratkaisu kuin ulkoisenkin
kayttdjan sahkoinen palvelundkyma. Se on tarkoitettu eri kohderyhmalle ja se tarjoaa vah-
vemman tunnistamisen kautta laajempia palveluita kuin ulkoinen palvelundakyma. Tyopoyta
sisaltdaa myos liittymat sellaiseen sahkoiseen asiointiin, joka on tarkoitettu vain tyontekijoille.

Tyontekijoiden tyopoyta sisaltaa tyontekijan omassa tydssadn tarvitsemaa tietoa, jotka eivat
sellaisenaan ndy sidosryhmille ulkoisen palvelundkyman kautta. Ratkaisussa voidaan kuiten-
kin usein hyédyntaa samaa teknologiaa kuin ulkoisessakin sahkoisessa palvelundkymassa.

Sahkoinen tyopoyta on konsepti, joka sisaltdda myos liikkuvan tyon sdhkoisen tydpdydan pal-
velut, kuten mobiilipalvelut. Toteutustasolla ndma voidaan toteuttaa myds omana erityis-
kayttoliittymapalvelunaan.

Ammattilaisen tyopoyta voi olla virtualisoitu ja koostua varsinaisen ydinjarjestelman lisaksi
roolikohtaisista erillisjarjestelmista.Tyopoydalle koottavat asiat yleensa kytketdan ydin- ja
taustajarjestelmiin julkaisunhallinnan tai integraatiovalineen kautta. Erillisten tyopoytasovel-
lusten vélinen integraatio voidaan toteuttaa myos kontekstinhallinnan kautta (CCOW).

Sdhkdinen asiointi ja -palvelut

Kansalaisille tarjotaan sahkoinen kanava hdanen omiin tietoihinsa ja viestintdan Sote-
palvelunantajan kanssa. Asiointitilikokonaisuuteen kootaan kansalaisen Sote-asiointia ja pal-
veluja koskevat tiedot.

Suomi.fi —portaali ja siihen sijoitettu kansallinen asiointitili muodostavat kansallisen palvelun,
jota kautta tulee paasta kaikkeen viranomaisasiointiin. Kansalaisille tarjottaviin Sote-
peruspalveluihin tulisi paasta myos kansallisen asiointitilin kautta. Sote-asiakas- ja potilastie-
tojarjestelman tulisi tukea tapauksia, joissa asiakas tulee verkkopalveluihin kansallisten rat-
kaisujen kautta. Tama edellyttaa seka sahkdisten Sote-palvelujen julkaisemista kansallisissa
palvelundkymissa ettd esimerkiksi kansallisten teknisten ratkaisujen tukea (esim. federoitu
tunnistaminen). Kansalliselle asiointitilille tunnistautuneen kansalaisen ei tarvitse palvelun
siirtyessa Apotti-kokonaisuuteen tunnistautua enda uudelleen, vaan Apotin kansalaisille tar-
koitetut sahkoiset palvelut luottavat kansallisen asiointitilin tunnistautumiseen (federointi).

Muut sahkdisen asioinnin tukipalvelut

Edellisten lisdksi voidaan tunnistaa joukko muita pienempia sdhkdisen asioinnin teknisia pal-
veluita. Nailla sahkdisen asioinnin tukipalveluilla tarkoitetaan teknisia asioinnin ja kayttoliit-
tymakerroksen tukitietojarjestelméapalveluja kuten salasanojen vahvuustarkastukset (esim.
ulkoiset kumppanit), sivustojen kdyttoraportointi, kumppanien tai asiakkaan siirtdman aineis-
ton haittaohjelmistojen hallinta, organisaatioasiakkaiden sisdisen kdyttévaltuushierarkian
hallinta (voidaan jattaa kumppanin paakayttajan hallittavaksi).

Peruspalvelut sisdltdavat myos tarvittaessa kalenteritietojen hallinnan ja tata kautta liittyman
resurssivaraukseen. Kalenteria voidaan kayttdaa myds raportointivalineena ja mahdollisesti
kayttoliittymana.

ETV_0134: Ratkaisu sisdltdd toiminnallisesti kattavan ja helppokdyttéisen kdyttéliittymd-
kerroksen.

ETV_0135: Ratkaisun séhkoiset loppukdyttdjépalvelut voidaan julkaista myés kuntatoimi-
jan oman sdhkéisen asioinnin portaalin kautta. Poikkeuksen téhédn muodostavat erikseen
mddritellyt kytketyt séihkoiset palvelut.

66 (96)



7.2.

7.3.

Liite B11 Arkkitehtuurivaatimukset
Versio 3.01
24.4.2015

ETV_0136: Jirjestelmd sisdltdd keskeiset toiminnallisuudet liitteen "B11 Arkkitehtuurivaa-
timukset" luvussa 7 kuvatuille Asiakkaan séhkdisten palvelujen tietojdrjestelmdpalveluille.

Jarjestelmakokonaisuuden sisdinen integraatiopalvelu, palvelujen ohjaus

Jarjestelmakokonaisuuden sisdinen palveluvayla (ESB, Enterprise Service Bus) on paaasialli-
sesti jarjestelmdn komponenttien asynkroniseen viestintdan tarkoitettu vayla, jota pitkin pal-
velut vilittavat tietoja toisillensa. Palveluvayla sisédltaa varsinaisen sanomanvalityksen lisaksi
erilaisia integraatiopalvelukomponentteja kuten sanomavaylat, sanomarikastin, sanoma-
muunnin tms.2.

Palveluvdyldn tehtdvana on toimia koosteisten ratkaisujen osien vilisen tiedonvaihdon kana-
vana. Palveluvayla liittaa jarjestelmat ja jarjestelmapalvelut toisiinsa hallitusti ja luotettavasti.

Tassd on kuvattu Idhinna looginen palvelujen ohjauskerros. Kdaytannon toteutuksessa palve-
luvadylaratkaisu joudutaan joskus jakamaan kahteen osaan — sisdiseen ja ulkoiseen palvelu-
vaylaan / integraatiopalveluun tietoturva- ja suorituskykysyista.

Palvelujen ohjauskerroksen tietojarjestelmapalvelut ja looginen arkkitehtuuri on kuvattu tar-
kemmin integraatiomalli-luvussa.

Johtamisen tietojarjestelmapalvelut

Johtamisen tietojarjestelmapalvelut muodostavat johtamista tukevan kokonaisuuden, joka
auttaa Sote-toimijoiden johtoa kaikilla sen tasoilla tuottamalla yhteenvetoja, sdanndllisia ja
toistuvia raportteja seka tilannekuvatietoa.

Tekeminen: Johtamisen tietojarjestelmakokonaisuus tyypillisesti:
e Keraa tietoja toimintaymparistdsta asiakkuudenhallinnan suunnittelua varten
e Keraa tietoja asiakkuuksista ja toiminnan tuloksellisuudesta
e Varastoi ja yllapitaa tietoa
e Tarjoaa johdon hyddylliseksi maarittamaa tietoa johdolle
Lihteet: Johdon tietojarjestelma saa tietoa:
e Asiakkuudenhallinnan prosesseista

o Resurssit, edistyminen, asiakkaille tuotettavat palvelut, tuotokset ja tilojen
ja resurssien kdyttoaste, jonotilanne tilastot jne.

e Yhdistaa ja jarjestelee dataa

e Tuottaa informaatiota, jolla voi seurata ja hallita prosesseja

Johtamisen tietojarjestelmapalvelukokonaisuus on kokonaisuus, joka tukee asiakkuudenhal-
linnan johtamista tuomalla esille erilaisista tietojarjestelmistd ja tietovarannoista suodatet-
tua, toiminnan johtamisessa tarvittavaa mittaritietoa.

2 Ks. ValtlIT, valtion integraatioarkkitehtuuri
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Johtamisen tietojarjestelmapalvelut on jaoteltu aikanakdkulman mukaan seuraavasti:

Nykyhetki
Historia- I Tulevaisuus-
nakokulma I nakokulma
|
1
Raportointi, ] ]
analysointi Tilannekuva Ennustaminen
T
|
|

Kuva 47: Raportoinnin ndkdkulmat

Raportointi- ja analysointivdlineet tyypillisesti kdsittelevat historiatietoa. Tilannekuvaratkai-
suilla saadaan ldhes reaaliaikaista tietoa nykyisesta tilanteesta operatiivista paatoksentekoa
varten. Ennustamisvalineet puolestaan pyrkivdat muodostamaan kuvan tulevasta lyhyella tai
jopa hyvinkin pitkalla aikavalilla. Johtamiseen kdytetdan parhaimmillaan kaikkia edellad kuvat-
tuja tietoja.

Yleisimmin johdon tietojarjestelmalla kasitetdan raportointiin (Bl, Business Intelligence) ja
sen taustalla olevaan tietovarastointiin (DW, Data Warehouse) liittyvat toiminnalliset koko-
naisuudet. Asiakas- ja potilastietojarjestelma kytkeytyy yleisiin DW- ja Bl-palveluihin.

Johtamisen tarpeet voidaan viela jakaa lisdksi strategisen johtamisen tarpeisiin, taktisen joh-
tamisen tarpeisiin ja operatiivisen johtamisen tarpeisiin. Johtamisen palvelut voidaan jasen-
taa 9-kenttaiseen matriisiin johtamisen tasojen ja aikanakokulman mukaan seuraavasti:

Historia Nykytila Ennuste

T o
Strateginen

(@) (@) ()
Raportointipalvelu BI Ennustepalvelut

Johtaminen | Tiannekuva™—
o ) | palvelu
Toiminnaohjaus r

\

Taktinen

ja varaus suunnittelu

Resurssien hallﬁ;) Tybvuoro- (D}

o
Vapaana olevién_
resurssien

optimointi
Tehtavien halliﬁp

(tiketointi)

A —
4 . S\
Vai Sote- ~ Kliinisen O [ TyéjonojenFDJ

(@)

Ajanvarauspalvelu

Operatiivinen

. aatoksents o o :
tukipalvelu L pa;lZpZTvllion jonojen hallinta

Kuva 48: Raportoinnin tasot

Johtamista tukevat palvelut on jaettu tassa viitearkkitehtuurissa ylla kuvatun jaon mukaisesti
Johtamisen palveluihin sekd Toiminnanohjauksen palveluihin.

Usein johtamisen tietojarjestelmapalveluissa hyddynnetdan tata varten tarkoitettuja, toimi-
alariippumattomia tietojarjestelmia. Yleiset operatiivisen johtamisen ratkaisut ja peruspalve-
lut I6ytyvat Sote-tietojarjestelmistd, mutta vaativammat analyysit ja raportit tuotetaan ylei-
sissa johtamisen ratkaisuissa. Tietojarjestelmapalvelujen varitys kuvaa tata kahtiajakoa.
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Raportointitoiminnot toteutetaan raportointivalineilld joko suoraan operatiivisista tietolah-
teista tai tietovaraston kautta. Raportointi raataléidaan sita tarvitsevien tyontekija-, johto- ja
asiakasroolien mukaisesti.

Raportit voidaan jakaa seuraaviin luokkiin:

Staattiset vakioraportit

Tarjolla ei ole valintalistoja sisadllon muokkaamiseen eika raportin ulkoasu ole muokattavissa
kayttdjakohtaisesti. Raporttien sisalto ja ulkoasu on luotu valmiiksi. Raportin sisdltd vaihtuu
dynaamisesti esimerkiksi paivdamaaran mukaan jolloin kayttdjan ei tarvitse erikseen valita
pdivamadrarajausta raportin ajohetkelld.

Vakioraportit, joissa voidaan valita rajausehtoja

Kuten staattiset vakioraportit, mutta kayttaja voi tarpeensa mukaan antaa raportoitavalle
tiedolle ennalta maariteltyja rajausehtoja (prompt), esimerkiksi aikarajauksen ja kustannus-
paikkanumeron.

Ad-hoc raportointi, ns. dynaaminen raportointi

Kayttdja voi muokata raportin sisaltoa (lisatd/poistaa tietueita), kayttdja voi luoda kokonaan
uusia raportteja, ns. porautumisominaisuus summatasolta tarkemmalle tasolle. Dynaamisen
raportoinnin kaytto tulee rajata vain kohdennetuille kdyttdjille. Dynaaminen raportointi tuo-
tantojarjestelmasta saattaa olla suorituskykyriski. Tama tulee ottaa huomioon dynaamista
raportointia kehitettdessa.

Raportointi radtaléidaan sita tarvitsevien tydntekija-, johto- ja asiakasroolien mukaisesti. Ra-
portointi kuvaa aina mennytta tapahtumaa ja tilannetta.

Raportoinnissa tulee ottaa huomioon asiakas- ja potilastietojen tietosuojamaaraykset.
Analyysit/Business Intelligence (Bl)

Raportointia laajempi kokonaisuus, jossa voidaan tehda laajempaa tiedon louhintaa johtami-
sen tarpeita varten. Perustuu tietovarastoon (DW) koottuun tietoon (Huom. Tietovarasto on
looginen tietovaranto, ei tietojarjestelméapalvelu)

Johdon tilannekuva (Dashboard).

Johdon tilannekuvalla tarkoitetaan reaaliaikaista tai lahes reaaliaikaista kokonaiskasitysta
tarkasteltavan kokonaisuuden tilasta, niihin vaikuttaneista tekijoistd, eri osapuolten tavoit-
teista ja tapahtumien mahdollisista kehitysvaihtoehdoista, jota tarvitaan paatosten teke-
miseksi tietysta asiasta tai asiakokonaisuudesta. Akuuttiin johtamiseen ja koordinointiin liit-
tyvia tehtdvia hoidetaan tilannekuvajarjestelmapalvelun avulla. Tilannekuvajarjestelman
avulla informaatio on mahdollista esittda myos selkeasti analysoituna siten, etta tieto on
mahdollisimman helposti kohderyhman ymmarrettavissa.

Tilannekuvan tehtdvana on myos valittaa akuuttiin tilanteeseen liittyva informaatio niin, etta
organisaatio tuntee operatiivisten palveluiden tilan ja voi tehda informaation perusteella
omaan toimintaan liittyvat paatokset. Esimerkiksi palvelujen laatua tai resurssikapeikkoa uh-
kaava tilanne tulee tunnistaa mahdollisimman aikaisessa vaiheessa (tdssa ilmaisevien proak-
tiivisten kontrollien merkitys on olennainen). Mita aikaisemmassa vaiheessa hallintatoimet
voidaan aloittaa, sitd paremmin palvelujen laatu ja tehokkuus voidaan taata.

Akuutteihin tilanteisiin liittyvan paatoksenteon tulee olla oikea-aikaista. Paatoksentekokyky
laskee olennaisesti, jos tilannekuvatietoisuus on olennaisilta osin puutteellinen.

Tilastointi

Tilastoaineistojen muodostaminen ja toimittaminen ministerioon, THL.lle seka AVI:lle ja Tilas-
tokeskukseen. Voidaan hyddyntdaa myos omassa tilastoinnissa ja raportoinnissa. My6s kunnat
tuottavat tilastoja omasta toiminnastaan.

Tilastopalveluissa asiakkaita yksildivat tiedot havitetaan. Ei yleensa sisalla porautumistoimin-
toa yksittaisiin dataelementteihin.
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Tuloskortit ja mittaristot
Strategisten mittareiden toteutumisen maarittamis- ja raportointipalvelu.
Ennusteet

Tulevaisuuteen suuntaavien ennustevalineiden tarkoitus on tarjota erilaisten alkuparamet-
rien ja mallinnusten avulla tietoa tulevasta tilanteesta.

Skenaarioanalyysi on ennakoivaan mallintamiseen luettava analytiikan muoto, jossa tarkas-
tellaan vaihtoehtoisia tapahtumakulkuja ja niiden lopputulemia.

Laajemmassa merkityksessadn skenaarioanalyysi voi tarkoittaa myos kvalitatiivista analyysia,
jossa asiantuntija hahmottelee erilaisia tulevaisuudenkuvia — usein jopa ilman matemaattisia
menetelmid. Monimutkaisemmissa ja tarkkuusvaatimuksiltaan raskaamman sarjan analyy-
seissa tarvitaan kvantitatiivisia menetelmia.

Tutkimusraportointi

Tietojarjestelméapalvelu, jolla anonymisoidaan asiakastiedosta aineistoja tutkimuksen kayt-
toon.

Voi sisaltdada myos tutkimuslupien hallinnoinnin tai tdma voidaan toteuttaa osana esim. sopi-
mustenhallintaa

Ennakoiva mallintaminen

Ennakoivalla mallintamisella tarkoitetaan edistyneitd ennustemalleja, joilla erilaisten algorit-
mien ja historiadatan avulla voidaan mallintaa tulevaa tilannetta ennakoidusti. Voidaan jos-
kus toteuttaa yhdessa laajennetun ennustetoiminnallisuuden kanssa.

Mikali raportointia halutaan kehittdd laajemmin kohti syvempaéa johdon tietojarjestelméako-
konaisuutta, voidaan taman kehittamista suunnitella alla kuvatun kehittamisportaikon mu-
kaan:

OPTIMOINTI - Miten meidin kannattaisi toimia?

ENNAKOIVAMALLINTAMINEN - Miti toimenpiteistd seuraisi?
ENNUSTAMINEN ~ Miten tilanne niiyttid kehittyvin?
TILASTOLLISET ANALYYSIT - Miksi niin tapahtuu?

HALYTYKSET - Koska pitiaisi reagoida?

PORAUTUVAT KYSELYT - Missa tarkalleen on ongelma?

AD HOC -RAPORTOINTI -~ Kuinka monta? Kuinka usein?

STANDARDIRAPORTOINTI = Miti tapahtui? Milloin tapahtui?

Kuva 49: Raportoinnin kehittamisportaikko

Johtamisen tietojarjestelmapalvelut tulee liittaa kiinteasti julkaisujarjestelmiin ja kayttoliit-
tymarajapinnan palveluihin, jotta raportit voidaan julkaista hallitusti ja helposti eri kanavissa.

ETV_0144: Jirjestelmd sisdltdid véhintddn perustoiminnallisuudet liitteen "B11 Arkkiteh-
tuurivaatimukset" luvussa 7 kuvatuille johtamisen tuen tietojdrjestelmdpalveluille. Jirjes-
telmdstd voidaan siirtdd tietoa ulkoisiin johtamisen tietojdrjestelmdpalveluihin ja ulkoisiin
tietovarantoihin.
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7.4. Sosiaali- ja terveydenhuollon tietojarjestelmapalvelut

Sosiaali- ja terveydenhuollon tietojarjestelmdpalvelut muodostavat laajan kokonaisuuden,
joka jakautuu seuraaviin osakokonaisuuksiin:

e Ennaltaehkaisy ja palvelukanavan ohjaus
o Elinkaariprosessin ohjausvaiheen tietojarjestelméapalvelut
e Suunnitelma- ja asiakkuustietojen hallinta

o Suunnitelmavaiheen seka asiakkaan palveluissa syntyvan toteumatiedon
hallinnan tietojarjestelméapalvelut

e Toiminnanohjauksen palvelut

o Resurssien hallintaan ja optimointiin sekd operatiivisen paatoksenteon tu-
keen liittyvat tietojarjestelmdpalvelut osana palvelukanavan ohjausta ja
suunnitelman tukipalveluja

e Varsinaiset sosiaali- ja terveydenhuollon substanssitoimintojen tietojarjestelmapal-
velut

Naita tukevat Sote-tukipalvelut, jotka on kuvattu jaljempana omassa luvussaan.

7.4.1. Asiakkaan séihkéiset palvelut

Asiakkaan sahkoisten palveluiden tietojarjestelmapalvelut liittyvat tiiviisti varsinaisiin Sote-
palveluihin.

7.4.2. Suunnitelma- ja asiakkuustiedot

Suunnitelma- ja asiakkuustietojen hallinnan tietojarjestelmapalveluita ovat:

o Asiakkaan terveys- ja hoitosuunnitelma. Sisaltda kaikki asiakkaan hoitoon liittyvan
suunnitelmallisen tiedon. Kytkeytyy potilastietoihin.

o Sosiaalitoimen asiakaskohtainen palvelusuunnitelma — hoito- ja palvelusuunnitelma.
Vastaa terveydenhuollon suunnitelmatiedon hallinnan periaatteita.

o Asiakkaan hoito- ja palvelusuunnitelmiin kytkeytyva toteutussuunnitelma

o Palvelu- ja hoitojaksojen ja kokonaisuuksien hallinta. Kytkeytyy vahvasti ajanvaraus-
palveluihin, resurssivarauspalveluihin seka palvelu- ja hoitojaksojen seurantaan. Erotel-
laan toisistaan vield suunnitellut yksittaiset kdynnit ja tapahtumat (toteutussuunnitel-
man pienin osa) toteutuneista palveluista ja kdynneista.

o Jatkuva potilas- ja hoitokertomus

= Tassa arkkitehtuurissa tdma tarkoittaa potilasasiakirjoja laajempaa kokonai-
suutta sisaltden potilaan terveydentilaa ja diagnooseja koskevat tiedot - ns.
hoidolliset tiedot.

o Sosiaalitoimien asiakas- ja potilastietojen hallinnan kokonaisuus. vrt. potilastiedot.

=  Potilastiedot sisaltavat kertyvien potilastietojen liséksi ns. yhteenvetotiedot:
riskitiedot (sisdltden allergiat) tms. Tietojarjestelméapalvelulla tuotetaan ja ka-
sitellddn naita tietoja.

o Potilaan kokonaislaakitysta koskevien tietojen hallintatoiminnallisuus.

o Potilaan ravitsemustietojen hallinta. Sisdltad ndakyman myos asiakkaan ruoka-
aineallergioihin sekd maaraaikaisten ja pysyvien ruokavalioiden hallinnan.

o Asiakas- ja potilastietojen yleinen hallinta sisaltda erityisesti perustietojen kirjaamisen,
muutosten ja arkistoinnin hallinnan toiminnot.

- Paasaantoisesti asiakastiedot tallentuvat jarjestelmaan asiakas- ja potilastietojen
hallinnan prosessien luontevissa vaiheissa. Osa toissijaisista tiedoista (esim. vaih-
toehtoiset, epaviralliset yhteystiedot) voidaan rajoitetusti antaa mahdollisesti
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my0s asiakkaiden itse yllapidettdvaksi sdhkoisen asiointiliittyman kautta. Kansalais-
ten ns. viralliset tiedot saadaan Vaestotietojarjestelmasta.

ETV_0137: Jdrjestelmd sisdltdd keskeiset toiminnallisuudet liitteen "B11 Arkkitehtuurivaa-
timukset" luvussa 7 kuvatuille suunnitelma- ja asiakastietojen hallinnan tietojdrjestelmd-
palveluille.

7.4.3. Sote-palvelujen toteuttamisen tietojéirjestelmépalvelut

Sosiaali- ja terveydenhuollossa monin osin yhteisesti kdytettavia tietojarjestelméapalveluko-
konaisuuksia ovat:

o Kotisairaanhoidon palvelujen ja tehtavien seka resurssien hallinnan toiminnallinen
kokonaisuus, joka kytkeytyy tiiviisti kotipalveluun.

o Sosiaalitoimen kotipalvelujen hallintatoiminnallisuus. Kytkeytyy tiiviisti kotisairaan-
hoitoon.

o Kuntoutuksen suunnittelun, ohjauksen ja seurannan hallintatoiminnallisuus. Voidaan
kytkea asiakkaan sadhkoéisiin palveluihin.

o Sosiaalipdivystys vastaa kiireelliseen sosiaaliseen avuntarpeeseen kaikkina vuorokau-
den aikoina ja viikonpdivina. Kiireellisen avun tarpeessa voi olla hoivaa vaille jaanyt
lapsi, nuori ongelmineen tai vanhus, jonka kunto heikkenee dkillisesti, tai pdihteiden
kayton vuoksi nopeasti hoitoa tarvitseva. Vaara- ja uhkatilanteissa sekd onnettomuuk-
sissa voidaan tarvita myds sosiaalipalveluja kiireellisesti.

o Ilkdantyneidenpalveluiden toiminnallinen kokonaisuus, jonka tavoitteena on tukea
ikdihmisten itsenadista ja omatoimista selviytymista seka turvallista elamaa omassa ko-
dissaan tai kodinomaisessa ymparistdssa mahdollisimman pitkdan. Varsinainen tieto-
jarjestelmapalvelu tukee naiden palvelujen hallintaa seurantaa ja resursointia hyédyn-
tden myoOs muita yhteisia tietojarjestelmapalveluja.

o Vammaispalveluita tukevien tietojarjestelmapalveluiden tarkoituksena on edistda
vammaisten henkildiden edellytyksia elaa ja toimia muiden kanssa yhdenvertaisina yh-
teiskunnan jasenina seka ehkaistd ja poistaa vammaisuuden aiheuttamia haittoja ja
esteitd. Kunnan jarjestamilla palveluilla ja tukitoimilla helpotetaan vammaisten henki-
I6iden selviytymista jokapaivaisestd elamasta.

o Kehitysvammahuollon tarkoituksena on edistaa kehitysvammaisten henkiléiden itse-
naista suoriutumista ja toimeentuloa sekd sopeutumista yhteiskuntaan ja turvata hei-
dan tarvitsemansa hoito ja muu huolenpito. Kehitysvammaisille henkilille jarjeste-
taan sosiaalipalveluja ensisijaisesti sosiaalihuoltolain mukaisina palveluina tai vam-
maispalvelujen mukaisesti.

o Lastensuojelun palveluja ja toimintoja tukeva tietojarjestelmakokonaisuus jakaantuu
ehkaisevadan lastensuojeluun ja lapsi- ja perhekohtaiseen lastensuojeluun. Jalkimmai-
seen liittyva hoidon tarpeen selvittaminen kdynnistyy, kun on syyta epailla, ettd van-
hemman kyky huolehtia lapsista on heikentynyt.

o Paihdehuollon toimintoja tukeva tietojarjestelmapalvelukokonaisuus, joka jakautuu
ehkaisevaan ja korjaavaan paihdehuoltoon. Ehkdisevan paihdetydn tavoitteena on
edistad terveyttd, turvallisuutta ja hyvinvointia edistamalld padihteettomia elintapoja,
ehkaisemilld ja vdahentamalla paihdehaittoja, lisddamalla paihdeilmion ymmarrysta ja
hallintaa seka toteuttamalla ja edistamalla perus- ja ihmisoikeuksien toteutumista
paihteisiin liittyvissa kysymyksissa. Pdihdepalvelut jarjestetdaan sosiaali- ja terveyden-
huollon yleisina palveluina, paihdehuollon erityispalveluina seka erityistason sairaan-
hoitona.

o Korjaavaan paihdetyohon kuuluvat paihdepalvelut, joilla tarkoitetaan niita sosiaali- ja
terveydenhuollon yleisia ja erityisia palveluita, joissa paihteiden ongelmakayttdja ja
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hadnen laheisensa saavat tukea, apua, hoitoa tai kuntoutusta. Pdihdehuollon palveluja
ovat avohoito, laitoshoito, kuntoutus seka asumis- ja tukipalvelut.

Omaishoidon tuen toimintoja tukeva tietojarjestelmdpalvelukokonaisuus, jolla tarkoi-
tetaan vanhuksen, vammaisen tai sairaan henkilon hoidon ja huolenpidon jarjestamis-
ta kotioloissa omaisen tai muun hoidettavalle lIdheisen henkilén avulla. Omaishoidon
tuki on kokonaisuus, joka muodostuu hoitopalkkiosta, tarvittavista palveluista hoidet-
tavalle sekd omaishoitajan tukemisesta. Kytkeytyy taten asiakkaan laheisten hallintaan
ja etuisuuksien ja maksamisen palveluihin.

Aitiysneuvolan toimintojen tuki- ja hallintakokonaisuus, joka sisaltda kytkennin asiak-
kaan sdhkaisiin palveluihin (esim. esitiedot, omaseuranta).

Lastenneuvolan palveluilla seurataan ja edistetdan lapsen fyysista, psyykkista ja sosi-
aalista kasvua ja kehitystd seka tuetaan vanhempia lapsilahtdisessa kasvatuksessa. Si-
saltaa lapsille kohdennettujen terveystarkastusten ja terveysneuvonnan toiminnot
kytkeytyneena muihin asiakas- ja potilastietoihin. Kytkeytyy asiakkaan ldheisten - per-
heen tietoihin.

Kouluterveydenhuollon toiminnallinen kokonaisuus. Sisaltda tuen seuraaville tehtavil-

oppilaan kasvun ja kehityksen sekd terveyden ja hyvinvoinnin edistiminen
vanhempien ja huoltajien kasvatustyon tukeminen

oppilaan erityisen tuen tai tutkimusten tarpeen varhainen tunnistaminen ja tuke-
minen seka pitkaaikaisesti sairaan lapsen omahoidon tukeminen

kouluympariston terveellisyyden ja turvallisuuden seka kouluyhteisén hyvinvoinnin
edistaminen ja seuranta

Kasvatus- ja perheneuvonnalla tarkoitetaan asiantuntija-avun antamista kasvatus- ja
perheasioissa seka lapsen myonteistd kehitysta edistdvaa sosiaalista, psykologista ja
ladketieteellista tutkimusta ja hoitoa.

Tyollistymisen tukeminen osana asiakaskohtaista sosiaalitydta tarkoittaa, etta asiak-
kaita tuetaan ja neuvotaan tyollistymiseen johtavalla polulla seka ohjataan tarvittaes-
sa toimintakykya ja tyollistymista tukeviin ja edistaviin palveluihin.

Sosiaalitoimen isyyden selvittamisen ja vahvistamisen kirjaamisen ja hallinnan toi-
minto.

Kaikki edelldluetellut palvelut on voitava kytkea asiakkaalle tai potilaalle tarjottaviin sahkoi-
siin palveluihin Apotti-portaalin tai erillisiin lisdarvopalveluihin.

ETV_0138: Jirjestelmd sisdltdd keskeiset toiminnallisuudet liitteen "B11 Arkkitehtuurivaa-
timukset" luvussa 7 kuvatuille sosiaalihuollon palvelujen tietojérjestelmédpalveluille.

Terveydenhuollon palvelut

Erityisesti terveydenhuollon asiakkaalle tuotettavia palveluja tukevia tietojarjestelmapalvelui-

ta ovat:

- Mielenterveyspalveluiden kirjausten ja tietojen kasittelyn toiminnallinen kokonaisuus,
johon sisaltyy:

Ohjaus, neuvonta ja tarpeenmukainen psykososiaalinen tuki
Kriisitilanteiden psykososiaalinen tuki
Mielenterveyden hdirididen tutkimus, hoito ja kuntoutus.

Avopalvelut ja sosiaali- ja terveydenhuollon peruspalvelut ovat hoidossa ensisijaisia.
Mielenterveyspalveluja jarjestetdan myos erikoissairaanhoidossa psykiatrian polikli-
nikoilla ja psykiatrisena sairaalahoitona.
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=  Mielenterveyspalvelut kytkeytyvat usein asiakkaan kokonaisvaltaisen tuen kautta
my®s sosiaalihuollon palveluihin.

Suun terveydenhuollon palvelukokonaisuus, jolla tuetaan suun terveydenhuollon palve-
luita.

Tyoterveyshuolto on tydntekijoiden terveyden ja tydolojen kehittdmiseen tahtdavaa
toimintaa, jolla tuetaan henkilon tydkykyisyytta koko tyduran ajan.

Rokotustietojen ylldpito ja uusien rokotusten kirjaaminen asiakaskohtaiseen rokotus-
kantaan. Sisaltaa rokoteyhdistelmien mahdollisten haittavaikutusten ja haittojen varoi-
tustoiminnallisuuden

Ehkaisevan terveydenhuollon tietojarjestelmadpalvelukokonaisuus. Sisaltaa erityisesti
uusia innovatiivisia itsepalvelun ja itsearvioinnin palveluita, jotka voidaan julkaista inter-
netissa tai sahkoisen asioinnin kautta kansalaisen kayttoliittymdassa. Kytkeytyy seulonta-
ja asiakaskutsupalveluun sekd omahoidon hoitosuunnitelmatietoon.

Potilaan nesteytyksen hallinnan toiminnallinen kokonaisuus. Annetut nesteytykset,
maarat ja ajat. Suunnitellut nesteytykset.

ETV_0139: Jirjestelmd sisdltdd keskeiset toiminnallisuudet liitteen "B11 Arkkitehtuurivaa-
timukset" luvussa 7 kuvatuille perusterveydenhuollon palvelujen tietojdrjestelmdpalveluil-

le.

Erikoissairaanhoidon tietojirjestelmapalvelut

Leikkausten hallinta. Leikkauksiin ja muihin toimenpiteisiin liittyvien toimintojen ja pal-
velujen hallintakokonaisuus. Sisaltdd myos leikkaussalien hallinnan palvelut.

Synnytykset. Koskee erityisesti synnytysosaston toiminnanohjausta. Kytkeytyy aitiys- ja
lastenneuvolapalveluun.

Ensihoito (ei sisdlly hankintaan) koostuu &killisesti sairastuneen tai loukkaantuneen po-
tilaan kiireellisen hoidon antamisen tukipalveluista ja ensihoitoon liittyvien tietojen hal-
linnasta.

Elinsiirrot ja niiden hallinta sisaltaa elinsiirtojonojen hallinnan ja kudostyyppien sopivuu-
den arvioinnin tukipalveluja.

Anestesia- ja tehohoito erityistarpeisiin liittyva palvelu, joka koskee ldhinna erikoissai-
raanhoitoa.

Sy6pahoidot ja niiden suunnittelun ja toteutuksen erityistarpeiden hallinnan ja kasitte-
lyn tietojarjestelmdpalvelu koskee ldhinnéa erikoissairaanhoidossa annettavaa hoitoa.

Syddntautien diagnosoinnin, hoidon ja tulosten arvioinnin erikoissairaanhoidon toimin-
nallinen kokonaisuus.

Sairaalainfektio- tietojarjestelmapalvelu, jolla hallitaan sairaalainfektioiden kirjaamista,
levinneisyyden dokumentointia ja ratkaisutoimenpiteiden kirjaamista.

Muu erikoissairaanhoidon erikoisalojen toiminnot ja niiden erityispiirteita kasittelevat
toiminnot. Tdma toimii Iahinna tietojarjestelmapalveluryhmana. Nama tarkentuvat
myohemmin erikoisaloittain.

ETV_0140: Jirjestelmd sisdltdic keskeiset toiminnallisuudet liitteen "B11 Arkkitehtuurivaa-
timukset" luvussa 7 kuvatuille erikoissairaanhoidon palvelujen tietojéirjestelmdpalveluille.

Sosiaalihuollon tietojarjestelmapalvelut:
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Adoptioneuvontapalvelut, jossa hallitaan adoption hakijan vanhemmuutta koskevia tie-
toja kuten edellytyksid, odotuksia, motiiveja, taloudellista tilannetta, parisuhdetta ja
muita vanhemmuuteen liittyvia tekijoita. Adoptioneuvonnalla pyritdan varmistamaan
adoptiolapsen turvallisuus ja etu. Neuvontaa annetaan myds raskaana oleville naisille,
jotka suunnittelevat lapsensa luovuttamista adoptoitavaksi.

Kotouttaminen, jolla tarkoitetaan kotoutumisen monialaista edistamista ja tukemista
viranomaisten ja muiden tahojen toimenpiteilla ja palveluilla. Talla tietojarjestelmapal-
velulla hallitaan kyseisia kokonaisuuksia ja edistetdadan maahanmuuttajien mahdollisuut-
ta sopeutua ja osallistua aktiivisesti suomalaisen yhteiskunnan toimintaan.

Lapsen elatusavun vahvistamisen tavoitteena lapsen elatusvelvolliselta vanhemmal-
taan saaman elatusavun vahvistaminen. Lapsella on oikeus riittdvaan elatukseen, josta
vastaavat ensisijaisesti hdnen vanhempansa kykyjensd mukaan. Tarvittaessa elatustukea
maksetaan lapselle yhteiskunnan varoin (Kela).

Toimeentulotuen palvelujen tavoitteena on turvata henkilon ja perheen toimeentulo ja
edistaa itsenadista selviytymista silloin, kun toimeentuloa ei voida saada ansiotyéll3, toi-
meentuloturvan ensisijaisilla etuuksilla, elatusvelvollisen huolenpidolla tai muulla ta-
voin. Toimeentulotukeen kuuluu perus-, tdydentdva ja ehkdiseva toimeentulotuki, kasit-
telyn ja paatoksenteon tukipalvelu, joka kytkeytyy ansaintatietojen palveluun kuten ela-
ke - ja etuusrekistereihin ja verotustietoihin..

Palveluasuminen on asumista palvelutalossa tai ryhméakodissa. Asukas on vuokrasuh-
teessa vuokranantajaan ja asiakkaan tarvitsemat hoidolliset palvelut jarjestaa kotihoito.

Talous- ja velkaneuvonnan tietojarjestelmapalvelut tukevat yksityishenkil6ille tai yrit-
tdjille kohdistettua ohjausta ja neuvontaa talouden ja velkojen hoidosta ja taloudenpi-
don suunnittelusta, eri ratkaisumahdollisuuksien selvittamisestd sekd muutoksen hakua.

Sosiaalisen luototuksen tarkoituksena on ehkaista taloudellista syrjaytymista ja ylivel-
kaantumista seka edistdaa henkilon tai perheen itsendista suoriutumista. Sosiaalinen
luotto voidaan myontaa perustellusta syysta henkilolle, jolla ei ole pienituloisuutensa ja
vahavaraisuutensa vuoksi muulla tavoin mahdollisuutta saada kohtuuehtoista luottoa ja
jolla on kyky suoriutua luoton takaisinmaksusta.

Sosiaaliasiamiestoiminta (ei sisédlly hankintaan). Kun asiakas kokee tulleensa sosiaali-
huollossa vaarin kohdelluksi, asiaa kasitelldan sosiaaliasiamiehen toimesta. Talla tieto-
jarjestelmapalvelulla hallitaan sosiaaliasiamiestoiminnan erityistarpeita.

Rikos- ja riita-asioiden sovittelu on yhteiskunnallinen palvelu, jossa vapaaehtoissovitte-
lijat toimivat valittdjina tapahtuneen rikoksen tai riidan osapuolten valilla ja auttavat
heitd neuvottelussa. Talla tietojarjestelmapalvelulla hallitaan ko. sovittelutapahtumien
aineistoja, muistioita ja tapaamisia. Voidaan mahdollisesti toteuttaa yhdistelemalld mui-
ta tietojarjestelmapalveluja.

Valitystilin hallinta. Tata teknista apuvalinetta tarvitaan, kun henkilén rahaliikenne an-
netaan sosiaalitoimen tydntekijan hoidettavaksi. Talld tietojarjestelméapalvelulla halli-
taan etuuksien ja asiakkaan valttamattémien maksujen rahaliikennetta.

ETV_0141: Jirjestelmd sisdltdic keskeiset toiminnallisuudet liitteen "B11 Arkkitehtuurivaa-
timukset" luvussa 7 kuvatuille palveluprosessien tuen tietojérjestelmdpalveluille

On hyva huomata, etteivat ylla olevat tietojarjestelmapalvelut ole taysin itsendisid vaan ne
hyddyntavat monia muita tdssa kuvattuja yleisempia tietojarjestelmapalveluja. Esimerkiksi
toimeentulotuen hakeminen hyédyntaa sahkoisen asioinnin lomakepalvelua, julkaisunhallin-
taa, asiakkaan suunnitelmatietoja, asiakkaan perustietojen hallintaa, paatdksenteon tietojar-
jestelmapalvelua sekd maksamisen tietojarjestelmapalvelua. Olennaista on, ettei samoja pe-
ruspalveluja toteuteta ilman erillista, hyvaksyttya perustelua moneen kertaan vaan hyoédyn-
netaan yhteisiksi tunnistettuja palveluja.
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7.4.4. Palveluprosessin tuen tietojérjestelmépalvelut

Palveluprosessien lapiviennin tuen tietojarjestelmapalveluita ovat:

Lihete-palaute-konsultaatio on saapuneiden sdhkoisten lahettei-
den/konsultaatiopyyntojen kaantdminen yksikon sisalld oikealle taholle, lisatietojen
pyytaminen, ldhetteiden siirrot tai tarvittaessa lahetteen palauttaminen, mikali potilas
ei kuulu yksikdn hoidettavaksi tai selvitdan hoito-ohjeella.

Lausuntojen ja todistusten kuten tyonantajalle toimitettavan ladkarintodistuksen te-
keminen, tai viranomaiselle toimitettava lausunnon/todistuksen tuottaminen.

- Diagnoosien hallinta ja kasittely: Ladkareiden potilaasta tekemien diagnoosien tekemi-
nen kytkeytyy edelleen asiakkaan hoitosuunnitelmaan seka kliinisen paatoksenteon tu-
keen seka jatkuvaan potilaskertomukseen.

Reseptin kirjoitus. Reseptille haetaan ladketiedot ladketietokannasta, jolloin jarjestelma
ilmoittaa haitallisista interaktioista sekd muiden sairauksien vaikutuksesta ladkitykseen
(esim. munuaisen vajaatoiminta).

- Reseptitietojen ldhettdminen KanTa-palvelun (eReseptikeskus) kautta sahkoisesti ap-
teekille. Resepteja uusittaessa haetaan voimassa olevat reseptitiedot eReseptikeskuk-
sesta.

- Kytkeytyy kansalliseen eReseptiin ja |adkitystietojen hallintaan seka laakityksen
paadtoksenteon toiminnallisuuksiin.

Ladketilausten ja ladketoimitusten hallinnan toiminnallisuus sisdltden suljetun Iaak-
keenjaon. Erityisesti osastojen ladketarpeiden hallintaan.

- Automaatinen ladkejakelu —palvelu toteuttaa lddkeiden kerdyksen ja kokoamisen, seka
toteuttaa ladkkeiden jakelun - esim. annospussitus. Kytkeytyy vahvasti laakejakelun su-
lautettuun automatiikkaan/robotiikkaan.

Osastokierto ja sen toiminnalliseen kokonaisuuteen liittyvat tietojarjestelmapalvelut.

Potilaan tilan reaaliaikainen seuranta. Monitorijarjestelman koontipalvelu, jolla seura-
taan potilaan tilaa reaaliaikaisesti.

- Esimerkiksi sydaninfarktipotilaiden valvonnan kokonaisuus tai muu etdvalvontalaite.
Kytkeytyy usein asiakkaaseen kytkettaviin monitorointilaitteisiin. Monitorointilait-
teiden tuottaman tiedon kasittely ja seuranta. Sisaltaa laitteiden tuottamat halytyk-
set potilaan tilasta.

- Kytketdan potilasjarjestelmaan erillisen Middleware-tuotteen tai integraatiovaylan
avulla.

- Hoitotaulukko on kokonaiskuva asiakkaan hoitosuunnitelmasta, potilastiedoista, ter-
veytta koskevista tiedoista seka potilaan hoidon toteutussuunnitelmasta ja palveluta-
pahtumista (ns. kuumekurva tai hoitotaulukko).

Laboratoriopalvelut (integroitava palvelu): Laboratoriotutkimusten tilaaminen, tutki-
musten lapivienti ja seuranta. Sisaltaa laboratoriotutkimusten tulosten tuottamisen pal-
velut.

Kuvantamispalvelut: Kytkenta kuvantamisen hallintaan seka kuvien kytkeminen poti-
lastietoon. Esimerkiksi Rontgen, varjoainekuvaus, MRI tms. Kytkeytyy kuvantamislaittei-
den ohjausjarjestelmiin.

Tutkimustulosten hallinta: Potilasta koskevien erilaisten tulosten kokoamisen, kasitte-
lyn ja hallinnan palvelukokonaisuus.

Veritilausten hallinta (integroitava palvelu) -tietojarjestelméapalvelu. Voi toimia veri-
keskuksen toiminnanohjauksen tukena osana palveluprosessin hallintaa.

Laaturekisterit: Hallintakokonaisuus erilaisten laaturekisterien hallintaan. Laaturekiste-
reja ovat mm. sairaalainfektiot, implantit, elinsiirrot. Useat naista tiedoista siirretdan
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edelliin kansallisiin rekistereihin. Kokonaisuus sisaltda myos tutkimusrekisterien hallin-
nan

Triage-kokonaisuudella hallitaan potilaiden akuuttia kiireellisyysjarjestysta ja hoitoon
ohjaamista taman mukaisesti

Etuisuuksien perinta: Kunta voi peria asiakkaan tai hdanen huoltoonsa (esim. lastensuo-

jelu) tarkoitetun etuuden kaytettavaksi hanen hoito- ja palvelukustannuksiin. Perittava

etuus voi koskea myos esim. vireilld olevaa asumistukea, tyottomyyskorvausta, elaketta

jne. Myonnetysta kunnalle peritystad etuudesta vahennetdan yleensa ko. ajalle asiakkaal-
le maksettu etuus ja mahdollinen ylijadma palautetaan hanelle.

Etuisuuksien laskenta -tukipalvelu, joka laskee etuisuuksien maaran maaritetyn saan-
noston ja asiakkaan tietojen pohjalta.

7.4.5. Toiminnanohjauksen tietojéirjestelmdpalvelut

Toiminnanohjauksen tietojarjestelmapalveluita ovat:

Tydjonojenhallinta muodostaa keskeisen operatiivisen tehtavia ja resursseja hallinnoi-
van toiminnallisen kokonaisuuden.

Tehtavienhallinta -toiminto on tarkoitettu kdyttajan tai osaamisen toiden hallintaa ja se
kytkeytyy myds yleiseen tydjonojen hallintaan.

Tilannekuvapalvelun avulla esitetddn yksittdisen kohteen, osaston, toimenpiteen tai
osakokonaisuuden (esim. laboratorion toimenpidehuoneiden kadyttéaste, vuodepaikko-
jen kdyttoaste tms.) operatiivinen tilanne.

Resurssienhallinta ja optimointi: Varattavissa olevien resurssien ja resurssivarausten
hallintapalvelu. Sisadltdaa varaustoiminnon henkil6-, tila-, vdline- ja materiaaliresursseille.
Sisaltaa myos resurssien kayton optimointitoiminnallisuuden.

Tyovuorosuunnittelu (ei sisdlly hankintaan) sisaltaa tyypillisesti tydvuorosuunnittelun
toiminnot, jonka kautta esimies osoittaa tydvuorot tydehto- ja tyésopimusten mukaisesti
tyontekijoille.

Asiakkaan kokonaislaakityksen hallinta valvoo ja varoittaa vaarallisista tai potilaan hoi-
toa haittaavista ladkeyhdistelmista (esim. toistensa tehon pois sulkeva laakitys). Kytkey-
tyy luonnollisesti asiakkaan ldakitystietoihin.

Kliinisen paatoksenteon tuki auttaa diagnoosien tekemisessa, lddkityksen hallinnassa ja
tarjoaa hoito-ohjeita ja hoitosuosituksia. Se voi ehdottaa yksittdisen potilaan oireiden
avulla diagnoosin tai ehdottaa hoitotoimenpiteet. Se voi myods tunnistaa riskitietojen pe-
rusteella riskipotilaat, joille voidaan automaattisesti tai puoliautomaattisesti maarittaa
jatkotoimenpiteita (esim. kutsua tutkimuksiin tai antaa ohjeita. Toimii tassa kytkeyty-
neend asiakasotosten hallintaan ja asiakaskutsupalveluun).

Tyokulkujenhallinta mahdollistaa erilaisten terveyden- ja sosiaalihuollon toimintaketju-
jen tai protokollien toteuksen jarjestelméan avulla. Néama voivat olla dynaamisia ja ehdol-
lisesti haarautuvia, sekd tuottaa halytyksia ja heratteita.

Tyo0- ja tarkistuslistat mahdollistaa erilaisten ty6tehtaviin liittyvien tyolistojen ja tarkis-
tuslistojen tuottamisen ja hallinnan.

Herdtteet ja halytteet mahdollistavat erilaisten heratteiden valittdmisen ammattilas-
kayttajalle tai asiakkaalle erikoistilanteissa tai asian niin vaatiessa.

ETV_0142: Jirjestelmd sisdltdd keskeiset toiminnallisuudet liitteen "B11 Arkkitehtuurivaa-
timukset" luvussa 7 kuvatuille toiminnanohjauksen tuen tietojdrjestelmdpalveluille.
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7.5. Sote-tukitietojarjestelmapalvelut

Sote-tukitietojarjestelmdpalveluja ovat:

Asiakaskuljetustenhallinta (ei-sisdlly hankintaan): Sairaankuljetuksen ja sosiaalitoimen
asiakaskuljetusten hallinta mahdollistaa potilaan siirtotarpeen hallinnoinnin tai siitd tie-
dottamisen potilastietojarjestelmasta potilaiden kuljetusta hallinnoiviin jarjestelmiin in-
tegraation kautta. Jarjestelman tulee voida kdynnistaa kuljetuksen tilaus.

Palvelutilaukset (ei-sisdlly hankintaan): Palveluja tukevien yleisten tilausten palvelut.

Tilapaisten henkil6tunnusten hallinta: Tukipalvelu, jolla tuntemattoman potilaan tai ul-
komaalaisen asiakkaan yksil6imistd varten tuotetaan ns. pseudo-hetu tilapdiseen kayt-
téon.

Asiakaspalaute (ei sisdlly hankintaan): Asiakkaiden ja asiakkaiden ldheisten palauteky-
selyiden ja palautteiden hallintatoiminto.

Suuronnettomuuksien hallinnan erityispalvelujen tukipalvelu. Esimerkiksi potilaiden oh-
jaus eri hoitoyksikoihin, potilaiden hoidon priorisointi tms.

Asiakkaan varallisuus (integroitava palvelu): Koostepalvelu, joka hakee asiakkaan tulo-
ja varallisuustiedot ansaintatietojen palveluista kuten eldke- ja etuusrekisterista, vero-
tustiedoista ja rahoituslaitoksista. Kaytetaan esimerkiksi etuisuuksien ja toimeentulotu-
en palveluissa. Erikseen toteutettava integraatiopalvelu.

Ruokahuolto (integroitava palvelu): Tietojarjestelmapalvelu, jolla hallitaan asiakkaiden
ja potilaiden ateriatoimituksia. Jdrjestelmdin tulee voida ottaa vastaan Ruokahuollon
toimintajdrjestelmdstd ruokalistan sekd vdilittdd sovituin vdliajoin potilaskohtainen
ruokatilaus kaikista ruokahuollon piirissé olevista asiakkaista ja potilaista.

Sairaala-apteekki (integroitava palvelu): Sairaala-apteekin ladketilausten, lddketoimitus-
ten ja varaston hallinta. Omien lddkevalmisteiden hallinta. Liittyy ladketilausten ja -
toimitustenhallintaan

Laitoshuolto (integroitava palvelu): Siivous- ja desifiointitilaukset, tilojen valmiuden hal-
linta.

Viranomaisilmoitukset: Lakisdateisten viranomaisilmoitusten kuten haittavaikutusilmoi-
tusten, vaaratilanneilmoitusten ja tartuntatauti-ilmoitusten hallinnan toiminnallisuudet
ja muut Hilmo-ilmoitukset.

Asiallisen yhteyden todentamisella tarkoitetaan tietoteknista tarkistusta, etta salassa
pidettavia tietoja kasittelevalla henkil6lla on tyotehtaviensa takia asiallinen syy kasitella
asiakkaan tietoja.

Apuvilinepalvelut (integroitava palvelu) avulla tilataan asiakkaille liikkumisen ja hoivan
tuen apuvialineet (esimerkiksi pyoratuolit, kyynarsauvat). Sisaltaa integraation apuvali-
neiden hallintaan (kenelld lainassa, vuokralla, huollossa tms.) hallinnan tietojarjestelma-
palvelu.

Paivystystoiminnan hallinta -toiminnallisuus. Kytkeytyy yhteispdivystyksen kohdalla so-
siaalipdivystyksen tietojarjestelmapalveluun.

Maaraysten ja ohjeiden hallinta (ei sisdlly hankintaan): Ammattilaisille ja viranomaisille
annettavien ns. virallisten maaraysten seka virallisten ohjeiden hallinnan toiminnallinen
kokonaisuus tai integraatio. Ohjeet voivat olla esimerkiksi hoito-ohjeita tai esimerkiksi
ohjeita kansalasisille ennakkovalmisteluun ennen laboratoriokokeeseen tai toimenpitee-
seen tuloon.

ETV_0143: Jirjestelmd sisdltdd keskeiset toiminnallisuudet liitteen "B11 Arkkitehtuurivaa-
timukset" luvussa 7 kuvatuille Sote-tukipalvelujen tietojdrjestelmdpalveluille
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7.6. Suostumusten ja valtuutusten hallinnan tietojarjestelmapalvelut

Tama kokonaisuus sisaltaa henkildiden (erityisesti asiakkaiden, mutta myos huoltajien ja Ia-
heisten) tiedonluovutuksiin ja muihin tahdonilmauksiin liittyvat tiedot. Tama voidaan jasen-
taa neljaan osittain itsendiseen toiminnalliseen kokonaisuuteen:

Informointi
Viranomaisen informointivelvollisuuden (asiakkaalle) hallintatoiminto.

Suostumus ja kielto
Henkil6 suostuu tietojen hyddyntamiseen tai luovuttamiseen tai kieltaa tietojen luo-
vuttamisen.

Muiden tahdonilmaisujen hallinta
Henkil6 suostuu (antaa luvan) tiettyyn toimenpiteeseen tai antaa muun tahdonil-
maisun palveluitaan koskien

Valtuutus
Henkild valtuuttaa toisen henkilon toimimaan tai asioimaan puolestaan, valtakirja.

Tietopyyntd
Viranomaisen pyynto tiedon luovuttamisesta viranomaisten valilla.

Tiedonluovutusten seuranta

Tiedonluovutusten lokit ja seurannan hallintapalvelu. Ndiden varsinaisiin tiedon luovuttami-
seen liittyvien toimintojen lisdksi kokonaisuuteen kuuluu asiakkaan informoinnin hallinta seka
tiedonluovutusten seurannan tietojarjestelmapalvelu.

7.6.1. Jédrjestelmikokonaisuuden perustietojen hallinnan tietojérjestelmépalvelut

Jarjestelmakokonaisuuden perustietojen hallinnan tietojarjestelmapalveluja ovat:

Jarjestelman konfiguroinnin hallinnan tietojarjestelmédpalvelulla hallitaan jarjestel-
man sisdista parametrointia. Tyypillisid konfiguraation hallinnan kokonaisuuksia ovat
jarjestelman moduulien ja toiminnallisuuksien kokonaishallinta, padkayttajien tun-
nukset, jarjestelman kdynnistyksen yhteydessa kdynnistyvien palvelujen ja proses-
sien hallinta, halytysrajojen hallinta, teknista turvallisuutta koskevien toimintojen
hallinta, sisdisten tallennuspolkujen tms. hallinta.

Ammattilaisroolien hallinta sisdltda tyontekijdiden hallinnan seka selailun toimin-
not. Tyontekijatietojen paatietolahteena toimii henkilGtietojarjestelma, josta perus-
tiedot siirtyvat suoraan asiakas- ja potilastietojarjestelmaan. Tama sisaltdaa myos
tydsuhteen paattymisen tiedon. Palvelulla hallitaan Sote-ammattilaisten rooleja ja
sijoitetaan henkil6t eri rooleihin.

Organisaatiotietojen hallinnan avulla kuvataan seka sisdinen organisaatio- ja yksik-
korakenne etta ulkoisten palveluntuottajien organisaatioiden perustiedot. Organi-
saatiotietojen hallinnan avulla voidaan mallintaa ja hallita asiakkaiden, yhteistyo-
kumppaneiden, sidosryhmien ja muiden toimijoiden muodostamia verkostoja ja yh-
teisgja.

Toimipaikkojen ja tilojen hallinnalla kasitellaan terveyskeskusten, sairaaloiden, so-
siaalitoimen palvelupisteiden tms. palvelupaikkojen yleisia tietoja. Terveyskeskusten
ja sairaaloiden tiedot tallennetaan rakennus-, osasto- ja huonetasolla (tutkimus- ja
toimenpidehuoneet seka yhteiset tilat). Toimipaikat voidaan kytkea hallinnollisiin
organisaatiotietoihin (esim. organisaatiot tai yksikot) seka erityisesti resurssivarauk-
seen. Toimipaikkojen tilojen varaustiedot kytketdaan kalenteriin tarvittaessa huone-
tasolla.

Yhteystietojen hallinnalla tarkoitetaan kaikkien yhteystietojen hallinnan tietojarjes-
telmapalvelua. Tama kytkeytyy kiinteasti seka henkildiden, organisaatioiden etta
toimipaikkojen yhteystietojen hallintaan.
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Tutkimuspalveluiden hallinta: Tilattavissa ja varattavissa olevien ladketieteellisten
tutkimusten ja sosiaalitoimen palveluiden hallintapalvelu. Kytkeytyy vahvasti hallin-
topalveluihin kuvattuun tuote/palvelukatalogin hallintaan.

Koodistojen ja luokitustenhallinta: Koodistopalvelun (teknisissa tietojarjestelmapal-
veluissa) jakamien koodistojen koodilistojen ja eri palveluissa kdytettavien luokitus-
ten hallinta. Paatietolahteenad kdytetdaan THL:n kansallista koodistopalvelua, mutta
tdman palvelun avulla voidaan luoda my6s Sote-alueen tai yhteistyéverkoston sisai-
sid koodistoja ja luokituksia, jotka on mahdollista toteuttaa alueellisesti. Alueellinen
koodistopalvelu kattaa THL:n palvelimelta replikoitujen tietojen lisdksi alueelliset eri-
tyistarpeet. Koodistot tulee voidaan pdivittdd joko reaaliaikaisesti palvelurajapin-
nan avulla tai mddrévdlein erdajona perdkkdistiedoston avulla.

luille

ETV_014e6: Jirjestelmd sisdltdd keskeiset toiminnallisuudet liitteen "B11 Arkkitehtuurivaa-
timukset" luvussa 7 kuvatuille jérjestelmdkokonaisuuden hallinnan tietojdrjestelmépalve-

Tekniset tietojarjestelmapalvelut

Yksi keskeisista teknisista tietojarjestelmdpalvelukokonaisuuksista liittyy ns. paasynhallintaan.
Paasynhallinta koostuu kahdesta pddkomponentista: Luotettavasta tunnistamisesta seka
tunnistetun kayttajan roolipohjaisesta kayttovaltuushallinnasta.

Tunnistamisella tarkoitetaan tdssa tunnistamiseen liittyvia yleisia tietojarjestelméapalveluita
tietojarjestelmiin ja tietoihin padsyn nakokulmasta.

Tunnistaminen voidaan liittda:

henkildihin

organisaatioon

tietojarjestelmiin

asiakirjoihin (myos koneisiin, laitteisiin jne.)

tietoliikenteen osapuoliin

Tunnistamista tarvitaan:

kdyttovaltuuksien mydntamiseen
kayttovaltuuksien hallintaan

kirjautumiseen sahkdoisiin palveluihin
kertakirjautumisen periaatteen toteuttamiseen
viranomaisten valiseen turvattuun asiointiin

viestin salaukseen

Tavoitetilassa asiakas- ja potilastietojarjestelmassa pyritdan kansalaisten kohdalla mahdolli-
simman pitkalle hyodyntamaan kansallisia tunnistamisratkaisuja ja valttamaan uusien koko-
naan omien tunnistamispalvelujen suunnittelemista ja toteuttamista.

Seuraavassa kuvattujen tietojarjestelmapalveluiden lisaksi kokonaisuudessa tarvitaan muita
teknisia palveluita, joita ei ole tdssa kattavasti listattu. N&itd ovat mm. puhelinkeskusjarjes-
telmat, jotka voivat sisdltad myos sulautettuja tietojarjestelmatoimintoja.

Teknisia tietojarjestelmapalveluja ovat:

o

Tunnistamispalvelu, Padsynhallinta koostuu kahdesta padkomponentista: Luotetta-
vasta tunnistamisesta seka tunnistetun kayttdjan roolipohjaisesta kayttovaltuushal-
linnasta.
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ETV_0117: Jirjestelmd tulee voida integroida yhteiseen tunnistautumispalve-
luun.

o Ammattilaisen tunnistamispalvelu, jossa hydédynnetdan terveydenhuollon
ammattilaisten varmennekorttia ja tdhan kytkeytyvaa vahvaa tunnistamis-
ta.

o Kansalaisen tunnistaminen: Jarjestelma tulee voida kytked VETUMA-
palveluun kansalaisen identiteetin varmistamiseksi. Jatkossa tunnistaminen
voi tapahtua myos kansalliseen palveluvdylaan liitettyyn identiteettipalve-
luun, johon tulee varautua.

o Anonyymi kaytto: Nimetonta palautetta tulee voida antaa niin etta palaut-
teen antajasta ei jaa tunnistejalkea jarjestelmaan. Talldin pitaa kuitenkin
pystyad esim. Captcha-tunnistamaan etta kyseessa ei ole bottipalaute.

Kayttovaltuuksien hallinta: |dentiteetinhallinnan tai kayttévaltuushallinnan avulla
sallitaan ja rajataan tunnistettujen kdyttajien tai kohteiden paasya eri tietojarjes-
telmiin, tietoihin ja palveluihin. Jédrjestelmdssd kéyttovaltuudet tulee olla toteutet-
tavissa roolipohjaisesti. Sote-palveluissa asiakas- ja potilastietojen kéyttéoikeu-
teen vaikuttavat myds organisaatioyksikké, ammattilaisen rooli, hoitosuhde sekdi
potilaan suostumus/kielto.

ETV_0167: Jirjestelmdn tulee tarjota ylldpitotoiminnot, joiden avullla Asiakas voi-
vat ylldpitdd jérjestelmdn kéyttdjdrooleja. Hallintatoimminnallisuuden kautta Asi-
akkaan ylldpitdjéin tulee voida véhintddin:

- luoda uusia kdyttdjédrooleja

- liittdd ja poistaa kdyttdjdrooleihin uusia kdyttovaltuuksia

ETV_0118: Ratkaisu mahdollistaa tietosisdltéd koskevan tiedon luottamuksellisuu-
den siten, ettd tiedot ja niiden kdisittelyoikeudet ovat vain niiden kdytettévissd,
joille on annettu kdyttéoikeudet kyseisiin tietoihin ja toimintoihin.

Sahkoisella allekirjoituksella tarkoitetaan sahkoisessa muodossa olevaa tietoa, joka
on liitetty tai joka loogisesti liittyy muuhun sahkoiseen tietoon ja jota kaytetaan al-
lekirjoittajan henkildllisyyden todentamiseen.

Jdrjestelmdn tulee voida allekirjoittaa jéirjestelmdn tietorakenteita sdhkdisiin
varmenteisiin perustuen. Esim. Kanta-palvelun sihkéinen resepti tulee allekirjoit-
taa VRK-varmekortin avulla.

Kertakirjautuminen eli SSO-palvelu. Tdman palvelun avulla jarjestelman eri erillis-
osiin ei tarvitse kirjautua kuin kerran. Jdrjestelmén tulee tukea yhteisesti kéytossd
olevaa kertakirjautumismallia.

Kontekstipalvelu: Tyopoytdintegraation palvelu, joka sdilyttaa tietoa kadyttajan kasit-
telemasta (aktiivisena olevasta, valitusta) potilaasta ja téahan liittyvia tietoja (tarvit-
taessa mukaan lukien kaynnissa olevan palvelutapahtuman tunnus tai potentiaali-
sesti aktiivisten palvelutapahtumien tunnukset). Yhtaaikaisesti kdynnissa olevat so-
vellukset voivat hakea tietoja palvelusta ja yleensa myos asettaa tietoja palveluun
(yhteiseen kontekstiin). Jdrjestelmdn tulee tukea CCOW-standardin ja siihen poh-
jautuvaa minikontekstinhallinnan tyépéytdintegraatiota.

Tapahtumaloki taltioi jarjestelmiin ja tiedon kasittelyyn liittyvat olennaiset muutok-
set ja kasittelyt.
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e  Sote-asiakas- ja potilastietojarjestelmissa kdytetddn korkean tietosuojan alaista
tietoa. Taman tiedon kasittely tulee kokonaisuudessaan kirjata tapahtumalo-
kiin.

o  Keskeisia keskitetyn tapahtumalokin vaatimuksia ovat:

o Jdrjestelmdn tulee automaattisesti dokumentoida kaikki jérjestelmédén
tallennettujen asiakas- ja potilastietojen ja asiakirjojen kdisittelyyn ja tal-
lentamiseen sekd kéyttdoikeuksien antamiseen, muuttamiseen ja pois-
tamiseen liittyviit tapahtumat tapahtuma- ja muutoslokiin.

o Kdyttovaltuuksien hallinnan toimenpiteistd on tallennuttava keskitettyyn
tapahtumalokiin tietoa, jota voidaan kdyttdd kdyttévaltuuksien valvon-
nassa.

o Lokitiedon tulee olla suojattu muutoksia vastaan.

o Lokitietojen muuttumattomuus tulee varmistaa.

o Lokitietoja on voitava lajitella kohteen, tapahtumatyypin, tekijén ja ta-
pahtuma-ajan mukaan. Nékymiin voidaan antaa oikeudet rooleittain,
esim. virhetilanteet, statistiikka, kéyttdjdn tekemdt tapahtumat.

o Lokitiedot tulee salata.

ETV_0036: Pddsyd valvovan ohjelmiston (tai muun pddsynhallinnassa kdytettdvdn teknisen
ratkaisun) tulee tarjota keinot pddsynvalvontalokien eheyden ja luottamuksellisuuden
varmistamiseksi. Pddsynvalvontaloki tulee suojata védrentdmiseltd ja luvattomalta pddsyl-
td. Lokitiedot tulee varmuuskopioida sdédnnéllisesti.

ETV_0057: Jirjestelmdn tulee mahdollistaa lokien monitorointi on mahdollista hdiriétilan-
teiden ja tietoturvapoikkeamien tunnistamiseksi.

ETV_0076: Jirjestelmdn tulee pitdid luovutuslokia tietojen luovutuksesta toiselle rekisterin-
pitdjdille. Luovutus voi tapahtua jérjestelmdn sisdlld tai sen ulkopuolelle. Luovutuslokiin kir-
jaatuvat tiedot pitdd olla konfiguroitavissa.

ETV_0077: Jirjestelmdn tulee mahdollistaa poikkeavien tietojen luovutuksen tunnistami-
nen. Tavallisuudesta poikkeavia kdsittelytapahtumia ovat esimerkiksi tietojen luovutukset,
joissa tietoa luovutetaan epdtavanomaiselle osapuolelle, tai tietoa luovutetaan tavan-
omaista enemmédin/laajemmin.

ETV_0165: Sekdi jéirjestelmdn tuottamat kdyttélokit ettd tekniset lokit tulee voida siirtéié
jdrjestelmdn ulkopuoliseen lokitietojen seuranta- ja analysointiohjelmaan lokitietojen tal-
lennustavasta ja rakenteesta riippumatta.

ETV_0165_01: Jirjestelmdssd tulee olla lokien seurantaviline, joka mahdollistaa rakentei-
sessa muodossa olevien lokitietojen selailun ja lokeihin kohdistuvat haut.

ETV_0165_02: Jéirjestelmdn on tuotettava lokia sen ja Kanta-palvelun vilisestd viestinndis-
td, ml. tekniset virhetilanteet. Jirjestelmdn tulee lokittaa myGés pdicikdyttdjien ja teknisten
tukihenkiléiden vianselvitystilanteissa Kanta-palveluun suorittamat tietohaut.

o Digisanelun (ei sisdlly hankintaan) toiminnallisuus sisdltden puheentunnistuksen
toiminnallisuuden ja erillisen sanelujen purukujen hallinnan. Tekstimuotoon auto-
maattisesti tai sanelujen kdsittelijéiden tuottamat kertomustekstit tulee voida Id-
hettdd hyvéksyttévdksi Jdrjestelmddn sanelijan tyéjonoon ja edelleen potilasker-
tomukseen.

o Videoneuvottelu-palvelu (ei sisdlly hankintaan) osin etdkonsultointia ja -kokouksia
varten.
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o Pikaviestinta (ei sisdlly hankintaan): Terveydenhuollon ja sosiaalitoimen ammatti-
laisten keskindinen sahkoinen pikaviestintdapalvelu.

o Varmennepalveluilla tarkoitetaan palvelinten teknisid varmennepalveluita, joilla
varmistetaan Sote-asiakas- ja potilastietojarjestelmakokonaisuuden palvelinten kiis-
tdmattomyys ja estetdan ns. “man-in-the-middle” —hyokkaykset.

o Koodistopalvelu: Tekninen palvelu, joka jakaa muille tietojarjestelméapalveluille eri-
laisten objektien koodien arvolistoja. Koodistopalvelu varmistaa usein kaytettyjen
termien ja tieto-objektien (esim. tautiluokitus, ammattihenkiléroolit) luotettavuu-
den.

o Hakupalvelu: Ns. enterprise-hakutoiminnallisuus, joka indeksoi asiakas- ja potilas-
tietojarjestelmiin maaritettya tietoa ja jonka kautta voi hakea tatéa tietoa helposti ja
tehokkaasti.

o Semanttinen haku on "alykas hakupalvelu", joka pystyy poimimaan indeksoidusta
aineistosta kayttajan tilanteeseen ja profiiliin parhaiten sopivia hakutuloksia. Se-
manttinen haku pystyy kasittelemaan asioiden luontevia suhteita.

ETV_0147: Jirjestelmd sisdltdd keskeiset toiminnallisuudet liitteen "B11 Arkkitehtuurivaati-
mukset" luvussa 7 kuvatuille teknisille tietojédirjestelmdpalveluille.

7.7.1. Hallinnollisten toimintojen tietojdrjestelmdépalvelut

Hallinnolliset tietojarjestelma palvelut eivat sisally Idhtdkohtaisesti Jarjestelmdhankinnan
laajuuteen, mutta niiden tulee olla tarvittaessa integroitavissa Jarjestelmaan vaatimusmaa-
rittelyissa tarkemmin kuvatussa tavalla.

ETV_0145: Jirjestelmd sisdltdd keskeiset kytkenndt liitteen "B11 Arkkitehtuurivaatimukset"
luvussa 7 kuvattuihin hallinnollisiin palveluihin. Kyseiset palvelut toteutetaan pdiciasiassa
kuntatoimijan yleisisséi tietojéirjestelmissd (esim. henkiléstohallinto, taloushallinto ja sdh-
kdinen asiointi tms.)

Hallinnollisia tietojarjestelmapalveluja ovat:

o Henkiléstohallinnon palvelut liittyvat yrityksen tydntekijoihin liittyvat tydsuhdeasiat, palk-
kahallinto, henkil6stén osaamisen kehittdminen ja henkiléston tyéhyvinvoinnista huolehti-
minen. Tyypillisesti henkiléstohallinnon master-tietojen perusteella paivitetaan henkilén
identiteettiin, rooliin ja toimipaikkaan perustuvia paasynhallinnan tietoja.

O Laskutus kytkeytyy Taloushallinnan palveluihin. Jédrjestelméin tulee voida muodostaa toteu-
tuneiden palvelujen perusteella lihtétiedot laskutukselle. Jotta taloushallinnonjérjestelmd
voi muodostaa ja lihettdid ndiden tietojen pohjalta edelleen laskut asiakkaille tai kumppa-
neille (ostopalvelusopimus) maksettavaksi.

o Hinnastot voidaan kasittaa hinnoittelupalveluksi, jolla tarkoitetaan eri palvelujen keskitettya
hinnoittelupalvelua ja hinnastojen hallintaa. Ndama voidaan toteuttaa myds osana taloushal-
lintajarjestelmakokonaisuutta. Hinnastot ja muut tuotteistustiedot tulee olla tarvittaessa
siirrettdvissd Jarjestelmdn kdyttoon.

o Materiaalinhallinnalla (integroitava palvelu) tarkoitetaan Sote-palvelujen, erityisesti ter-
veydenhuollon tarvikkeiden ja materiaalin hallintaa, kirjanpitoa ja materiaalien jakelua oikei
siin yksikoihin ja toimipaikkoihin seka valivarastoihin.

= Apuvilineiden hallinta (integroitava palvelu) voidaan toteuttaa hankinta-, huol-
to, ja logistiikkatoimintojen osalta materiaalihallinnon jérjestelmédillé. Apuvdili-
neiden tiedot kuten saatavuus, sijainti ja kustannus pitdd olla tarvittaessa integ-
roitavissa Jérjestelmddn niin, ettd Apuvdlinepdditdstd tehtdessd on kdytettévissd
riittdvdit tiedot erilaisista kdytettdvistd apuvidlinevaihtoehdoista.
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= Pdivittdistarvikevaraston hallinta (integroitava palvelu) pitdd olla mahdollista, si-
ten ettd Jirjestelmddn on voitava integroida tiedot hoitotydssd tarvittavista tar-
vikkeista, hygieniatuotteista ja niiden kdytostd, niin ettd tilaukset ja tdydennykset
voidaan automatisoida kdytossd olevan materiaalihallinnon jéirjestelmdn avulla.

= Vilinehuolto (integroitava palvelu) pitda olla mahdollista jarjestaa siten etta tiedot
asiakas- ja hoitotydssd esim. tulkimuksissa ja operaatioissa tarvittavista tarvik-
keista,vdlineistd ym. laitteista tulee voida integroida Jdrjestelmdidn siten, ettd
esim. desifiointi, korjaukset, mdéréaikaishuollot ja logistiikka voidaan automati-
soida kdytdssd olevan materiaalihallinnon jérjestelmdén avulla.

= laitoshuollon (integroitava palvelu) avulla varmistetaan, ettd tarvittavat resurssit
kuten huoneet, sdngyt ja muu kdyttdomaisuus on toiminnan edellyttdmassa kun-
nossa. Kattaa myos kotona tapahtuvassa sairaanhoidossa ja vanhuspalveluissa tar-
vittavat toimenpiteet ja vélineet. Jdrjestelmdn tulee voida integroida materiaalin-
hallinnan jérjestelmdidin siten ettd tieto esim. sairaalainfektioista voidaan ottaa
huomioon laitoshuollossa.

Etuuksien maksaminen (integroitava palvelu): Kytkeytyy asiakkaalle tapauskohtaisesti lain
perusteella maaraytyvan etuisuuslaskennan tuloksiin seka maksupaatoksiin. Jdrjestelmdn pi-
tdd pystyd tuottamaan etuuksien maksamiselle riittévdt Idhtétiedot maksatusta varten.
Tiedot suoritetuista maksuista pitdd liséiksi pdivittédd takaisin Jédrjestelmddn.

Tilaustenhallinta on yleinen hankintojen ja ostojen hallintapalvelu (procurement). Kytkeytyy
tyypillisesti taloushallinnon toiminnanohjaukseen ja materiaalinhallintoon.

Palvelusetelien hallinta (integroitava palvelu): Jarjestelmassa tehddan palvelusetelit ja nii-
hin liittyvat paatokset. Palvelusetelien hallintajarjestelmilld hallinnoidaan palvelusetelien
kayttoa ja yhteydenpitoa palveluntuottajiin. Palveluseteliin liittyvien palveluiden laskutus ta-
pahtuu organisaatioiden taloushallinnon jarjestelmissa. Jarjestelmasta valittyy niihin palvelu-
setelien tiedot laskutusta varten ja niista palautuu Jarjestelmaan toteumatiedot.

Kulunvalvonta (integroitava palvelu) voidaan ylatasolla toteuttaa joko Sote-asiakas- ja poti-
lastietojarjestelman osana (tyypillisesti edellyttaa omaa tietojarjestelmakokonaisuutta) tai
ulkoisena tietojarjestelmand, johon asiakas- ja potilastietojarjestelma kytkeytyy.

= Kulunvalvontajarjestelmalla tarkoitetaan tdssa lahinna ovien ja niiden lukitusten
keskitettyd hallintajarjestelmaa. Tama sisaltaa erityisesti henkiléston ja mahdollises-
ti ulkoisten kumppanien yhteyshenkildiden kulunhallinnan ja valvonnan ominaisuu-
det. Kulunvalvonta sisaltda yleensa tyopaikallaolon hallinnan ja valvonnan (huom.
eri asia kuin tydajan kohdistaminen). Sisaltda mahdollisesti myds kotihoidon sahkoi-
sen avaimen, jonka avulla hoitohenkilékunnan ovien avaus ja kulunvalvonta hoide-
taan. Jarjestelma tulee voida integroida erilliseen sahkoéiseen kulunvalvin-
ta/ovenavaus -jarjestelmaan.

Sopimusten hallinta —palvelun avulla hallitaan erityyppisid Sote-organisaatioiden solmimia
palveluun liittyvid sopimuksia. Voivat olla esimerkiksi yhteistydsopimuksia, hankintasopi-
muksia (laitteet, tarvikkeet, palvelut, vuokratyévoima), vuokra- ja leasingsopimuksia tai
myyntisopimuksia. Voidaan kattaa koskemaan myds esimerkiksi tutkimusta koskeviin sopi-
muksiin.

Tuote ja palvelukatalogi on hinnoiteltavien ja seurattavien paketoitujen tuotteiden ja palve-
lujen hallintatoiminnallisuus. Tuote- ja katalogitiedot tulee olla kdytettavissa Jarjestelmassa

ja niita pitaa pystya tarvittaessa siirtamaan Jarjestelmaan esim. siihen integroiduista materi-
aali- ja apuvalinejarjestelmista. Niita kdytetdadan muun muassa laskutustietojen muodostami-
seen taloushallinnon jarjestelmissa

Tyoajanseuranta (ei sisdlly hankintaan): Tyontekijat kohdistavat kyseisen palvelun avulla
tybaikansa eri kirjauskohteisiin. Kdytetadn johtamisen tukena. Voidaan joissakin tapauksissa
integroida HR-tietojarjestelmapalveluihin.
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o Sahkoinen asianhallinta: Kaikki viranomaisen kanssa kaytava ns. virallinen asiointi kuuluu
asianhallintakokonaisuuteen, jota sadtelevat erityisesti Arkistolaitoksen antamat sahkdisen
asianhallinnan maaraykset.

o Sahkoinen arkistointi (integroitava palvelu) kytkeytyy sdhkoiseen asianhallintaan. Asiakirjo-
jen sdhkoisen arkistoinnin kokonaisuus asiakirjojen sailyttamiseksi. Kytkeytyy KanTa- ja Kan-
Sa-palveluihin asiakas- ja potilasasiakirjojen osalta. Hallinnolliset paatokset taltioidaan kui-
tenkin my6s arkistonmuodostajan omaan arkistoon/asianhallintaan.

7.7.2. Sdéhkdinen asianhallinta ja arkistointi osana yleistd siséllonhallintaa

Asianhallinta ja arkistointi ovat julkisen hallinnon toiminnan keskeinen erityispiirre. Oleellista
on viranomaisten paatoksenteon jaljitettavyys, sdilytys ja oikea-aikainen havittaminen.

Jarjestelmakokonaisuuden asiakas- ja potilastietojen pdaasiallinen sahkdinen arkistointi hoi-
detaan Kanta- ja Kansa-palveluiden avulla, jotka ovat Sahke2-mukaisia arkistointijarjestelmia.

Jarjestelmakokonaisuuden tulee myds pystya integroitumaan Apotti-organisaatioiden sahkoi-
seen asianhallintaan ja arkistointiin.
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Teknologia-arkkitehtuurin perusteet

Teknologia-arkkitehtuuri ei ole varsinaisten arkkitehtuurinvaatimusten kohteena. Téhan lu-
kuun on koottu kaikkein keskeisimmat loogisen teknologia-arkkitehtuurin suunnittelun peri-
aatteet. Ndita tulee merkittavasti tarkentaa ratkaisukokonaisuuden hankinnan yhteydessa.

Teknologiapalvelut

Teknologiapalveluita on jasennetty loogisella tasolla tdhan kohdearkkitehtuuriin erityisesti
Apotti-hankinnan tarpeiden nakdkulmasta.

8.1.1. Kdiytto- ja kapasiteettipalvelut

Kaytto- ja kapasiteettipalvelut hankitaan erillisend hankintana Jarjestelmahankinta-vaiheen
jalkeen. Jdrjestelmdkokonaisuuden tulee mahdollistaa kéyttépalvelujen toteutus siten, ettd
palvelujen saatavuus ei vaarannu vikatilanteissa. Jdrjestelmdssd ei saa olla yksittdisic
komponentteja joiden vikaantuminen estdidi jéirjestdlmdn toiminnan, vaan komponentit on
voitava véhintéddn kahdentaa riittévédn palvelunlaadun takaamiseksi.

Jarjestelmakokonaisuuden alusta edellyttda korkealaatuista ja hallittua alustainfrastruktuurin
hallintaa. Tama sisaltaa yhteentoimivan kokonaisuuden, joka koostuu luotettavasta, turvalli-
sesta ja suorituskykyisesta tietoliikenneverkosta, palvelin- ja tallennusjarjestelmaalustasta,
tietokanta-alustasta seka ndiden systemaattisista kdytt6-, kapasiteetti- ja yllapitopalveluista.
Talla tarkoitetaan palvelukokonaisuutta, joka koostuu seuraavista osapalveluista:

e Tietoliikennepalvelut
o Konesaliverkko
o Lahiverkko
o Toimipisteyhteydet
e Konesalipalvelut
e Palvelinlaitteiden ja tallennusjarjestelmien kapasiteettipalvelut
e Tietokantapalvelut
e Integraatio- ja muunnospalvelut

e Palvelinten, sovellusten ja tukijarjestelmien hallintapalvelut sisdltden normaalit kun-
nossapitotoimenpiteet ja tietoturva- ja versiopaivitykset

e Valvontapalvelut sisdltden infrastruktuurin, alustojen ja palvelinten kayttojarjestel-
ma- seka sovellustason valvonnan

e Varmistuspalvelut

Kaytto- ja kapasiteettipalvelujen sisalto ei poikkea merkittavasti yleisista korkean kaytetta-
vyyden alustan ammattimaisista palveluista, mutta niiden tulee tayttda STM:n Sote-
palvelujen vélittajatahon auditointikriteerit.

Palvelinalustan monentaminen ja kuormantasaus

Jarjestelman palvelinalusta tulee suunnitella ja toteuttaa skaalautuvasti ja muokattavasti si-
ten, ettad palveluiden suorituskykya voidaan joustavasti kehittdaa palveluvolyymin ja kayton
karttuessa.

Seuraavassa on kuvattu nykyaikainen, tyypillinen skaalautuvuuden mahdollistava ratkaisu-
arkkitehtuuri. Tdma toimii suunnittelun pohjana, mutta ratkaisussa voidaan kayttaa tarvitta-
essa myos muita tapoja, joilla skaalautuvuus ja suorituskyky voidaan varmistaa.
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Edustakerros, sovelluskerros ja tietovarantokerros on suorituskyvyn muokattavuuden takia
hyva erottaa toisistaan. Palvelinalustan teknisen roolituksen tulee soveltaen noudattaa seu-
raavaa kerrosmallia:

Esityskerros |

‘ Palvelukerros |

‘ Tietovarantokerros |

Kuva 50: Palvelukerrokset

Palvelinjdrjestelmat sijoitetaan ylla kuvattuihin teknologiakerroksiin. Teknologiakerrokset
varmistavat ns. vertikaalisen skaalautuvuuden, jonka avulla eri teknologiakerrosten pullon-
kauloja voidaan parantaa ko. kerroksen palvelinkapasiteetin ja suorituskyvyn nostolla. Palve-
linkerrosten tulee olla toisistaan mahdollisimman riippumattomia, jotta kerrosten toteutus-
tapaa ja suorituskykya voidaan kehittaa riippumattomasti muista kerroksista.

Esityskerros on kaaviossa loogisesti ylimpana, se on ensimmainen kerros kdyttdjan suunnasta.
Kerros sisaltaa kayttoliittymatoiminnot ja tietojarjestelmapalvelujen esittamiseen liittyvat
asiat eli Iahinna kayttoliittymat ja julkiasujarjestelméatoiminnot. Tama sisaltda web-
kayttoliittyman ja ekstranetin sivustojen kayttoliittymaosiot ja niiden toiminnallisuudet. Vuo-
rovaikutus loppukayttdjien kanssa hoidetaan esityskerroksessa. Mahdolliset Kuormanjako- ja
valimuistiratkaisut ovat loogisesti osa esityskerrosta. Pdatelaitteet ja kumppaniasiakkaat
kommunikoivat tavoitetilassa esityskerroksen kanssa kdyttaen tyypillisesti salattua HTTPs-
protokollaa ja siihen pohjautuvia teknologioita tai muuta vastaavaa turvallista teknologiaa,
joka soveltuu erilaisille paatelaitteille.

Palvelukerrokseen sijoitetaan teknologiamallissa varsinaiset sovelluslogiikan palvelut — ks. tie-
tojarjestelmapalvelujen jasennys.

Tietovarantokerros sisaltaa tarvittavat tietokantapalvelimet tai tietokannat (ks. loogiset tie-
tovarannot edelld).

Ratkaisumallilla voidaan tarvittaessa parantaa myos tietoturvaa. Tama tehdaan jakamalla lii-
kenne kerroksien mukaan segmentteihin Virtual Routing and Forwarding (VRF) ratkaisulla ja
kayttdmalla palomuuria kerroksien valisessa liikenteessa. Nain liikenne kerroksien valilla voi-
daan rajata.

Horisontaalinen skaalautuvuus

Yhden teknologisen palvelinkerroksen sisalla on hyva kayttaa teknologiaa, joka mahdollistaa
horisontaalisen skaalautuvuuden. Horisontaalisessa skaalautuvuudessa palvelinkapasiteettia
voidaan palvelukerroksen sisalla lisata tai vahentdaa kuorman mukaan ilman kdyttékatkoa.

Palvelukerros Palvelukerros

Kuva 51: Horisontaalinen skaalautuvuus

Monennettu kerroksellinen palveluarkkitehtuuri mahdollistaa myos korkean kaytettavyyden
alustojen toteuttamisen esimerkiksi FailOver-klusteriteknologialla.

Skaalautuva ymparistd voidaan toteuttaa palvelinvirtualisoinnilla tai skaalautuvalla sovellus-
ja tietokantateknologialla.

Kaikkien palvelukerrosten palvelimet tulee voida monentaa kerroksittain palvelulle asetet-
tujen palvelutasotavoitteiden saavuttamiseksi.
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ETV_0083: Jdrjestelmdn tulee tukea skaalautuvuutta maantieteellisestd ndkékulmasta ja
useampaa toimipistettd.

Virtualisoidun palvelinympariston erityispiirteet

Mikali joku edelld kuvatuista palvelinten palvelukerroksista toteutetaan virtuaalipalvelintek-
niikalla, tulee huolellisesti huolehtia koko syntyvan teknologiapalvelupinon valvonnasta seka
virtualisoidussa palvelimessa, virtualisointialustassa ettd ndiden taustalla olevassa fyysisessa
infrastruktuurissa:

Virtuaalipalvelimiin asennettujen sovellusten ja tietokantojen ylldpito

Virtuaalisten palvelinten kdyttéjarjestelmatason
valvonta, hallinta, varmistukset

[ Vetase ]| it Jurvaivonta/haine] vt vermists |

Virtualisointialustan ylldpito

Virtualisointialustan fyysisten palvelinten kdayttopalvelu
(valvonta, hallinta, varmistukset)

Infrastruktuurin peruspalvelut (esim. hakemistopalvelut)
Fyysinen levyjarjestelma

Konesaliverkko

palvelupino

Konesalin fyysinen infrastruktuuri (sdhkd, ilmastointi tms.)

Kuva 52: Virtualisoitu ymparisto
Konesalit

Korkean kaytettavyyden ymparisto tulee voida jakaa useaan konesaliin niin, ettd jarjestel-
man palvelut voidaan vikatilanteessa tai huoltotoimenpiteiden ajaksi siirtaa tdysin toiseen
konesaliin. Tarvittaessa palvelut voidaan tasapainottaa salien valilld ja kytked samaan kuor-
mantasaukseen. Varakeskus mahdollistaa tietojen monistamisen kolmanteen paikkaa taydel-

lisen katastrofin tai poikkeustilanteiden varalle.
Data

Tallennus-
palvelut Storage

Keskus A Keskus B

Tiedon-
hallinta

Data
Management

Toiminta-
logiikka

Business
Logic

Front End
palvelut

Tallennus-

palvelut
Tiedon-
N hallinta
Toiminta-
S logiikka

Edusta-
palvelut

Varakeskus

Kuva 53: Konesalit
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ETV_0173: Jirjestelmd tukee hajauttamista maantieteellisesti ja eri palvelimille korkean
kdytettdvyyden ja toiminnan jatkuvuuden varmistamiseksi. Korkean kdytettdvyyden ympd-
risto ja hajauttamisratkaisu perustuvat yleisesti kdytossd oleviin kaupallisiin ratkaisuihin.
Jdrjestelmdtoimittaja vastaa tarvittavat jdrjestelmdarkkitehtuurin mddrittelystd.

8.1.2. Valvonta- ja hallinta-arkkitehtuuri

Valvonnan ja hallinnan yleiset periaatteet

Seuraavaan on koottu Jarjestelmakokonaisuuden valvonta- ja hallinta-arkkitehtuurin perus-
teet. Kaikki kriittiset ja tdrkedt Jdrjestelmdkokonaisuuden osat ja teknologiat tulee olla
kytkettavissd jatkuvaan, automaattihdlytyksiin perustuvaan valvontajéirjestelmddn.

Jarjestelmakokonaisuuden ydintoimintojen palvelimet ja tietovarannot tulee sijoittaa Suo-
messa sijaitsevaan laitetilaan, joka tayttda vahintaan Toimitilojen tietoturvaohjeet, VAHTI
2/2013 liitteen 4 mukaiset vaatimukset korotetun tason tietoturvallisuudelle. Laitetilan to-
teutusta arvioidaan kyseisten vaatimusten ja STM:n KanTa-valittajatahon auditointikrieeris-
ton avulla.

Palvelinlaitteistoissa ja tietovarannoissa tulee kdyttaa kahdennettua laitetilaa siten, etta lai-
tetilat sijaitsevat riittdvan etaalla toisistaan (maaritelladn tarkemmin kayttopalvelukilpailu-
tuksen yhteydessa). Palvelut tulee voida siirtda toiseen laitetilaan nopeasti (minuuteissa) tai
kayttda jatkuvasti monennettua palveluratkaisua. Mikali jarjestelmakokonaisuuden alustaan
ollaan hallintayhteydessa kyseisen laitetilan ulkopuolelta, ndiden valvonta- ja hallintayhteyk-
sien tulee olla tietoturvallisesti suojattuja.

Jarjestelmien valvontaa ja hallintaa saavat toteuttaa vain nimetyt ja asiakkaan hyvaksymat
henkil6t. Apotti-alustan yllapitdjatahon tulee varmistaa, ettei muilla sen tyontekijoilla ole
padsya asiakkaan tietoihin tai jarjestelmaan.

Apotti-alustan yllapitdjatahon asiantuntijoilta vaaditaan henkil6kohtainen salassapitositou-
mus. Ndiden asiantuntijoiden tulee myds suostua perusmuotoiseen turvallisuusselvitykseen.

Tarkemmat valvonnan ja hallinnan turvallisuusvaatimukset kuvataan tietoturvapolitiikassa ja
-ohjeistuksessa.

Keskitettyjen palvelujen palvelutasotavoitteet
Laatumaareita koskeva terminologia

Jarjestelmakokonaisuuden alustan palvelutasot koostuvat soveltuvista laatumaareista seka
naiden palveluun valituista tasoista. Laatumaareella tarkoitetaan palvelun laatua koskevaa,
viela luokittelematonta tekijda ja sen yksikkda. Laatumaaretta kaytetdadn laadun mittaami-
seen. Esim. palveluaika (yksikko = aikavali tunteina ja minuutteina), kaytettavyys (yksikko =
kaytettavyysprosentti), toimitusaika (yksikko = kesto). Palvelutasolla taas tarkoitetaan tietyn
laatumaareen luokiteltua laadullista tasoa, joka on asiakkaan valittavissa kyseiseen palve-
luun. Esim. palveluajan palvelutasoluokkia voivat olla mm. ”arkisin klo 8-16" ja ”24/7 kaikkina
vuoden paivind”.
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Seuraavaan on koottu Apotti-teknologia-alustan palveluissa kaytettavien laatumaareiden
keskeiset maaritelmat:

Laatumaare Kuvaus

Palveluaika Service Hours. Sovittu aikavali, jolloin asiakkaalle tai palvelun
kohteelle tuotetaan palvelukuvauksen mukaista palvelua.
Esimerkiksi arkisin klo 8-16.

Kaytettavyys Availability. Kdytettdavyydella tarkoitetaan kohteena olevan
laitteen, palvelun pdalldoloa ja kykya tuottaa sitd palvelua,
jota kohteelta edellytetdan, sovitun toiminnon suoritus vaa-
dittuna aikana.

Kaytettavyys lasketaan vahentamalla kdyttokatkojen aika
ideaalikaytettavyydesta palveluaikana.

Tassa kaytettavyys vastaa ITIL-termid availability, jolla suosi-
tuksen laatimishetkelld on ITSMF-Finlandin termistssa kaksi
rinnakkaista suomennosta: kdytettavyys ja saatavuus. Kay-
tettdvyydelld ei tassa siis tarkoiteta helppokayttoisyytta
(usability).

Maksimikatko Pisin yksittdinen yhtamittainen palvelukatko, joka sallitaan
palvelun palvelutasotavoitteiden puitteissa palveluaikana
sovitulla tarkasteluvalilla. Esim. 2 tuntia yhden kalenterikuu-
kauden aikana.

Huom. tdma yksittaisen katkon enimmaispituus on maaritel-
ty tdssa suosituksessa aina pienemmaksi kuin kaikkien palve-
lukatkojen kumulatiivinen kesto.

Reagointiaika Response Time. Aika, jonka kuluessa tapahtuman tai hadirion
havaitsemisesta tulee hairion korjaaminen tai tapahtuman
kasittely aloittaa. Reagointiaika riippuu yleensa hairion kriit-
tisyysluokasta. Hairio voidaan havaita joko asiakkaan hairio-
ilmoituksesta (tapahtuma) tai toimittajan itsendisen valvon-
tahalytyksen tai muun havainnon (event management) poh-
jalta

Ratkaisuaika Aika hairion tai ongelman havaitsemisesta, jonka aikana
toimittajan tulee saada poistettua hairi6 tai ongelma tai
muuten normalisoida palvelu.

Ratkaisukyky Koskee keskitettyjen palvelujen asiantuntijoille tarkoitettu
teknista tukea: Ratkaisukyvylla tarkoitetaan yllapitajatahon
palvelupisteen (Service desk, help desk) tai muun asiakkaan
palvelupyynnoén vastaanottavan tahon kykya ratkaista ko.
palvelupyynto siirtdmatta / ohjaamatta palvelupyyntoa
eteenpéin muille tukitasoille / palvelujonaille.

Tavoiteaika Koskee keskitettyjen palvelujen asiantuntijoille tarkoitettu
teknista tukea: Tavoitettavuudella tarkoitetaan keskitettyjen
palvelujen yllapitajatahon palvelupisteen (Service desk, help
desk) kykya vastata sovitussa ajassa sinne tuleviin palvelu-
pyyntoihin. Tyypillisesti tavoitettavuus koskee puhelinpalve-
lua ja sahkoista yhteydenottovalinetta ja tavoiteaika maari-
tetdadn keskimdaradisena tavoitettavuutena.
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Keskitettyjen palvelujen laatumaareet ja palvelutasot
Keskitettyjen palvelujen palvelutasoon sovelletaan seuraavia laatumaareet:
e Palvelinten ja sovelluksen laatu
o Palveluaika, kaytettavyys, maksimikatkot, reagointiaika, ratkaisuaika
e Asiantuntijatuen palvelutaso
o Palveluaika, tavoitettavuus, ratkaisukyky
e Tietoliikenteen palvelutaso

o Palveluaika, kdytettavyys, maksimikatkot, reagointiaika, ratkaisuaika, tieto-
liikenteen ns. tekniset palvelutasot

Apotti-kokonaisuuteen kytkettyyn integraatioratkaisuun voidaan soveltaa myds seuraavia
laatumaareita soveltaen:

e Integraatiopalvelun suorituskyky ja virhesuhde
o Valitettyjen sanomien kulkuaika liityntdpalvelun lapi (mediaani ja maksimi)

o Valitettyjen sanomien maara (maksimimaara, jolla suorituskyky voidaan
saavuttaa)

o Vilitettyjen sanomien virheettémyys (sanomavirhesuhde)

Valvonnan teknologia-arkkitehtuuri

Valvontaratkaisu tulee pyrkia keskittdmaan siten, ettd valvontatiedon avulla voidaan keskite-
tysti arvioida hairididen laajuus ja halyttda sovitut asiantuntijat apuun.

ETV_0177: Jirjestelmé/ohjelmisto on liitettévisséi kolmannen osapuolen valvontasovelluk-
seen joka on yleisesti kaupallisesti saatavilla Suomessa.

Valvonta toteutetaan tavoitetilassa keskitetylld ratkaisulla seuraavasti.

ITSM-véline,
eventit ja incidentit, MiM

; Varmistus-

Integraatiopalvelu Palvelimet Tietokannat Tietoliikenne jarejstelmat Laitetilat Tietoturva /
palvelunesto

t t t t (I

Valvottavat kohteet

Potilas- ja
asiakastieto-
jarjestelmakokonaisuus

Kuva 54: Keskitetty valvonta
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Padperiaate valvonnassa on se, etta keskitetty valvontajarjestelma toimii hairididen ja haly-
tysten valvontamonitorina ja ottaa vastaan teknologia- ja kohdekohtaisten valvonta-
agenttien tai valvontaratkaisujen tuottamat halytykset, arvioi niiden vakavuuden ja Apotti-
palvelujen SLA-mdaaritysten perusteella ja halyttda oikean tahon selvittdmaan vikaa. Tarkempi
selvitys ja sddannollinen trendiseuranta tehddan paasaantoisesti teknologiakohtaisilla tyoka-
luilla.

Valvottavat kohteet
Keskeisimmat valvottavat kohteet voidaan jakaa seuraaviin paaluokkiin:
e Llaitetilojen-infrastruktuuri / taloautomaatio
e Palvelimet ja levy/varmistusjarjestelmat
e Tietoliikenne
e Infrastruktuuri-jarjestelmat
e Sovellukset

e Tietoturva / palvelunestohyokkaykset / sahkoiset murtautumisyritykset

Laitetilat

Laitetiloista valvotaan sahkonsyottda, lampdotilaa sekd ilmankosteutta. Keskeiset laitetilat va-
rustetaan varavoimalaittein sekd normaalista ilmanvaihdosta erotetuin jaahdytysjarjestelmin.
IlImankosteudesta valvotaan staattisen sahkén muodostumisen takia myos alarajaa.

Laitetilojen suunnittelussa hyddynnetdan joko valtionhallinnon Vahti-ohjeita tai Viestintavi-
raston laitetilasuosituksia.

Tietoliikenne
Tietoliikenteen keskeiset valvottavat kohteet ovat kaytettavyys, liikkenndintivolyymi ja viive.

Kriittisista verkon osista arvioidaan my®0s viiveen vaihtelua, pakettivirhesuhdetta seka |a-
paisykykya.

Mittaustavoissa sovelletaan JHS 174-suosituksessa kuvattuja mittausmenetelmia.
Palvelimet

Oletusarvoisesti valvotaan palvelimien resursseja (muistinkayttd, jonotusajat, levytilat, pro-
sessorien kadytto) seka palvelujen ja prosessien paalla oloa.

Tietokannat
Tietokannoissa valvotaan rajoitetusti mm. kantojen koon muutoksia, taulualueiden kokoja.
Sovellustason valvonta ja hallinta

Sovellusvalvonnassa hydédynnetdan sovellusten omia valvontatytkaluja tai soveltuvin osin
olemassa olevia teknologia-alustan hallinnan tyokaluja.

Tyb6asemat

Tybasemien kdytettavyytta ei padsaantoisesti valvota. Tydasemien konfiguraatioita kuitenkin
seurataan tietoturvandkokulmasta siten, ettd voidaan varmistaa, ettei ndihin ole asennettu
vakoiluohjelmistoja tai muita turvallisuutta vaarantavia komponentteja. Ty6asemat voidaan
ottaa valvonnan piiriin osana ns. pdastd-pdaahan valvontaa kriittisissa jarjestelmissa, johon tal-
lainen korkean valvontatason menettely on tarkoituksenmukaista.

Saatavuus, huolto- ja tukivaatimukset

Hankittavan teknologian varaosien ja huollon saatavuus pitdaa varmistaa koko ko. teknologian
elinkaaren ajaksi. Tukipalvelut tulee saada suomen kielella.
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8.2. Tietoliikenneverkot
Alueelliset tietoliikenneverkot ja verkkoratkaisut tulee suunnitella ja toteuttaa siten, etta ne
mahdollistavat eri toimijoiden turvallisen kytkeytymisen alueellisiin ja Apotti-palveluihin.

Tassa arkkitehtuurivaatimuksissa ei anneta tasmallisid ohjeita tietoliikenneverkkojen toteu-
tukseen, mutta ndiden tulee noudattaa seuraavia tietoliikenneverkon topologiaperiaatteita.

Tietoliikenneverkko rakennetaan perustumaan ns. kytkentdaydinmalliin, jossa tietojarjestel-
mapalveluihin pdastdan kiinni seka ns. Sote-ytimeen kytkeytyneista kunnista etta internetin
kautta. Tietoturva tulee varmistaa luomalla riittavan vahvasti suojattuja yhteyksia kayttdjien
tybasemista/sisdverkosta Apotti-tietojdrjestelmapalveluihin.

Tietoliikenneratkaisua ja yhteyksia tarkennetaan osana projektin varsinaista ratkaisusuunnit-
telua.
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