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1. Liitteen tarkoitus

Tama liite tdydentaa osallistumispyynnon kappaletta 1.4 Hankinnan kohde. Tassa liitteessa on alusta-
vasti listattuna ja tarkemmin kuvattuna ne palvelut, joita kdyttdpalveluiden laajuudessa tullaan hankki-
maan. Yksittaisesta palvelusta on kuvattu palvelun nimi, tavoite ja palvelun siséltd lyhyesti.

Huom: Kappaleen 2 palvelulistaus on alustava. Listaa voidaan muokata lopulliseen julkaistavaan tar-
jouspyyntdon neuvottelujen perusteella. Esimerkiksi palveluiden nimet ja siséllét voivat muuttua, ja
neuvotteluissa saatetaan tunnistaa hankinnan kohteeseen liittyvié palveluita, jotka muotoillaan luet-
teloon uusiksi kohdiksi. Palveluita saatetaan myds yhdistaa toisiin palveluihin ja palvelulistaa voidaan
mya0s supistaa.

2. Kayttopalveluiden hankinnan kohteena olevat palvelut

2.1.1 ITIL-tyyppiset prosessit

Toimittajan tulee kéayttaa palveluiden tuottamisessa ITIL v3 tai vastaavia prosesseja ja toimintatapoja.
Tama pitaa sisélladn mm. ITIL:n Service Design, Service Transition, Service Operation seké Continual Ser-
vice Improvement -prosesseja. Ndin pyritdan varmistumaan siitd, etté Toimittajan toiminta on alan par-
haiden kéytantojen mukaista.

2.1.2 Palvelunhallinta

Palvelunhallinta pitééa siséllaéan Apotti-kayttdpalveluiden hallintaan ja kehittdmiseen liittyvia kokonai-
suuksia.

Palvelunhallinnan ra-
portointi

Palvelun volyymin,
laadun ja laskutuksen
seuranta

Palvelunhallinnan raportointi k&sittd4 Toimittajan tuottamiin palve-
luihin liittyvan raportoinnin. Raportointi pitéé sisélladn mm. vo-
lyymi- ja SLA-raportoinnin seké selvityksen néiden vaikutuksesta las-
kutukseen.

Kéyttopalveluiden
hallinta

Apotti-kdyttopalve-
luiden toiminnan var-
mistaminen ja kehit-
taminen

Kayttopalveluiden hallinta -kokonaisuus pitéa sisallaan kuvauksen
Toimittajan tuottamiin palveluihin liittyvista hallintakdytédnnaista,
palvelun elinkaarenhallinnasta ja yhteistyomalleista Asiakkaan, Jar-
jestelmatoimittajan ja kolmansien osapuolten kanssa seka néihin
liittyvat roolit. Lisaksi kuvataan yleiset, kaikkia palveluita koskevat
vaatimukset (esim. vastuu tietoturvan varmistamisesta). Lisaksi ko-
konaisuus pitéa sisdllaédn kuvauksen mukaisen hallinnollisen toimin-
nan.

2.1.3 Kayttajatuki

Kayttajatukipalvelut sisaltavat sekd Toimittajan normaalin Service Desk -tyyppisen toiminnan Toimittajan
itse tuottamiin palveluihin liittyen ettd Oy Apotti Ab:n avustamisen loppukdyttéjatuessa. Kayttajatuen
tuottamiseen hyddynnetéén lahtokohtaisesti Oy Apotti Ab:n osoittamaa ITSM-ty6kalua, johon Toimittaja
voi niin halutessaan integroitua.
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Toimittaja tuottaa omiin palveluihinsa liittyvat tukipalvelut normaa-
listi. L&htokohtaisesti Toimittaja tuottaa 2. ja 3. asteen tukea siten,
etta kayttdpalveluiden sisaltamien palveluiden vikatilanteiden selvi-
tykseen ja ratkaisuun seka palveluiden palauttamiseen liittyvaa tu-
kea tarjotaan 24/7 ja palvelu- ja muutospyynt6jen toteuttamiseen
liittyvaa tukea 8/5. Apotti-jarjestelman luonteen vuoksi myds esim.
kayttajatunnuksiin liittyvat ongelmatilanteet lasketaan vikatilan-
teiksi tukipalvelun nakdkulmasta. Toimittajan tukipalvelun kontakti-
pisteend toimii ensisijaisesti Oy Apotti Ab:n ITSM-tyokalu, josta Toi-
mittaja voi rakentaa integraatiot omiin tydkaluihinsa niin halutes-
saan. Liséksi kriittisissé ongelmatilanteissa k&ytdssa on puhelin tai
jokin muu erikseen yhteisesti madritelty viestintdkanava. Toimitta-
jan oletetaan tekevén yhteistydtd muiden Apotti-jarjestelmén tuot-
tamiseen ja kayttdmiseen liittyvien toimijoiden kanssa mahdollisten
vikatilanteiden selvittdmisen ja palveluiden kehittdmisen yhtey-
dessa. Toimittajan Service Desk tulee tuottaa suomenkielisena EU:n
alueelta.

Apotti Help Deskin
tuki

Oy Apotti Ab:n palve-
lurajapinnan tuki

Toimittaja avustaa Oy Apotti Ab:n omaa Help Deskié jarjestelmén
toimivuuteen liittyvissé kysymyksissa esim. ylivuototilanteissa, disin
seka viikonloppuisin. Oy Apotti Ab:n Help Desk toimii kontaktipis-
teend loppukayttajille. Paaasiallisina yhteydenottokanavina ovat
puhelin sek& Oy Apotti Ab:n ITSM-ty6kalu. Help Deskissa pyritédan
ratkaisemaan yleisimmat jérjestelman kayttoon liittyvat ongelmat
ennen eskalointia seuraaville tasoille. Apotin Help Deskin tukea tu-
lee tuottaa suomenkielisend EU:n alueelta.

2.1.4 Asiantuntijapalvelut

Asiantuntijapalvelut ovat vahvasti henkildstdresursseihin keskittyvia palveluita, jotka eivat kuulu muihin
palveluluokkiin. Asiantuntijapalveluissa voidaan esim. tehd& Apotti-kohtaisia toteutuksia varusohjelmis-
toihin tai muita erillisia projekteja tai hankkeita. Asiantuntijapalveluiden tuottamiseen voi osallistua
henkildstéd maailmanlaajuisesti, ellei palvelukohtaisissa reunaehdoissa ole muuta linjattu.

Ei-standardit muu-

Palvelun jatkuva ke-

Ei-standardeihin muutoksiin liittyva asiantuntijaty®, ml. muutoksen

tokset hittdminen suunnittelu, toteutus ja testaus
Integraatioiden toteutus pitda sisallaén yksittéisen integraation
- Apotti-jarjestelman | koko elinkaaren hallinnan. Integraatiot toteutetaan I&htokohtaisesti
Integraatioiden to- . e . L
teutus integraatioiden to- | EAl-alustapalveluissa tuotetun EAl-tuotteen avulla. Integraatioiden

teuttaminen

toteutuksen yhteydessa syntyvat immateriaalioikeudet tulevat sopi-
muksen mukaisesti Oy Apotti Ab:n omistukseen.

Sanomanvalitysto-
teutukset

Sanomanvalitystyyp-
pisten integraatioi-
den toteuttaminen

Sanomanvalitystoteutukset ovat sisélloltdén vastaavia kuin Integ-
raatioiden toteutus -palvelussa. Integraatiotyyppiné on kuitenkin
puhtaasti sanomanvalitys ilman esim. sanomien rikastamista tai
transformaatiota.
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Tietovarastoinnin ja
raportoinnin asian-
tuntijapalvelut

Oy Apotti Ab:n rapor-
toinnin kehittamisen
tuki

Palvelu pitaa siséllaan Oy Apotti Ab:n tukemisen Oy Apotti Ab:n ra-
portointi- ja tietovarastointiratkaisun kehittdmisessa ja esim. uusien
datalahteiden yhdistamisessa raportointiin.

Paasynhallinnan to-
teutus

Apotti-jarjestelméan
paasynhallinnan
mahdollistaminen

Paasynhallinnan toteutus pitaa sisdllaén kayttdoikeuksien ja kaytta-
jatietojen federoinnin tai muun siirtoratkaisun toteuttamisen Tilaa-
jien ja Apotti-jarjestelman valilla ja/tai claims-pohjaisen autorisoin-
nin toteuttamisen.

2.1.5 PaaS

PaaS-palveluissa Toimittaja tuottaa erilaisiin tukijarjestelmiin ja valiohjelmistoihin liittyvia palveluita, vas-
taamalla ko. jarjestelmien ja ohjelmistojen hallinnasta ja yllépidosta. Kaytettyjen ohjelmistojen lisenssit
siséltyvat PaaS-palveluun. PaaS-palveluita hyddynnetédén Apotti-jarjestelmén tuottamiseksi osana muita
Toimittajan palveluita tai Oy Apotti Ab:n tai Oy Apotti Ab:n nimedman kolmannen osapuolen toimesta.
PaaS-palveluissa voidaan hyddyntéa Toimittajan laaS-palveluiden kapasiteettia tai muuta Oy Apotti Ab:n
osoittamaa kapasiteettia. Hankintayksikko saattaa asettaa vaatimuksen, ettd tuotantoympériston tekni-
nen sisélto (fyysiset konesalit) tulee sijaita Suomessa ja etté palvelutuotanto tulee tuottaa EU/ETA -alu-
eella, ellei palvelukohtaisissa reunaehdoissa ole muuta linjattu.

Proxy-palvelut

Valityspalvelinten
tuottaminen

Proxy-palvelut k&sittévat proxy- ja reverse proxy -palveluiden pys-
tyttamisen, yllapidon ja hallinnoinnin. Tyypillisesti proxy-palveluita
hyddynnetédan DMZ-verkkosegmentissa ja niitd hyddynnetaan tieto-
turvallisten kansalaiskayttéjien ja mahdollisten portaalipalveluiden
tuottamiseksi. Valityspalvelinten lisenssit sisaltyvat palveluun.

TyOpdytapalvelut

Apotti-sovelluksen
esitystapakerroksen
tuottaminen ammat-

tilaiskayttajille

Apotti-jarjestelméan esitystapakerroksen tuottamiseen ammattilais-
kayttajille hyddynnetdan oletettavasti tyopoyta- ja sovellusvirtuali-
sointia (esim. Citrix-teknologian tyyppista ratkaisutapaa). Kaytet-
tava teknologia tarkentuu jarjestelmavalinnan yhteydessa. Toimit-
taja vastaa valittuun esitystapakerrokseen liittyvien palveluiden
tuottamisesta ja yllapidosta.

pitopalvelut

Web-palvelinten yll&-

Apotti-jarjestelmaan
liittyvien web-palve-
linten yllapito

Web-palvelinten yllapitopalvelut pitavat sisalladn Apotti-kokonai-
suuden tarvitsemien web-palvelinten pystyttamisen, yllapidon ja
hallinnoinnin. Tyypillisesti web-palvelimet sijaitsevat DMZ-
verkkosegmentissa ja palvelevat kansalaiskayttajia, portaalikayttoa
seka Apotti avoimen rajapinnan kautta tehtévia yhteydenottoja.
Kaytettava palvelinohjelmisto jarjestelmaratkaisuineen tarkentuu
jarjestelmavalinnan yhteydessd, mutta palvelinohjelmiston lisens-
sien tulee sisdltya palveluun.

EAl-alustapalvelut

Apotti-jarjestelméan
integraatioiden hyo-
dyntdman integraa-
tiotuotteen yllapito

EAl-alustapalvelut pitavéat sisallaan valitun EAl-tuotteen operoinnin
jayllépidon. Valittava EAl-tuote (tuotteet) tarkentuu jarjestelméava-
linnan ja kdyttépalveluhankinnan yhteydessa, mutta EAI-tuotteen
lisenssien tulee siséltya palveluun. Palvelu pitaa sisallaan EAI-
tuotteen asennukset, ylléapidon ja hallinnoinnin seka integraatioto-
teutusten asennukset.

Hakemistopalvelut

Apotti-jarjestelméan
kayttajahakemiston
yllapito

Hakemistopalvelut pitavat sisalladn Apotti-jarjestelméan paasynhal-
linnan ja kdyttévaltuushallinnan toteuttamiseksi tarvittavan hake-
mistoratkaisun (kuten AD) pystyttamisen, yllapidon ja hallinnan. Ha-
kemistopalveluun tullaan my6hemmin ratkaistavalla tavalla siirta-
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maan Tilaajien kayttajatiedot Apotti-jarjestelmén kayton mahdollis-
tamiseksi. Palvelu pitad siséllaan taman siirtoratkaisun yllapidon ja
tarvittavat lisenssit.

Erdajojen hallintapal-

Erdajojen ajaminen ja

Erdajojen hallintapalvelut pitavéat siséllaén erdajojen ajastamisen ja
tahan kaytettavat tyodkalut (esim. Control-M) seka tarvittavan ope-

velun yll&pito

velut hallinta S
roinnin.
Tietoturvan edellyt- | PKI-palvelut kasittavat tarvittavan sertifikaatti-arkkitehtuurin mu-
PKI-palvelut taman varmennepal- | kaisten palvelinten ja siihen liittyvien palveluiden yllapidon ja hallin-

nan. Palvelu sisaltaa tarvittavat lisenssit.

2.1.6 Jarjestelméapalvelut

Jarjestelmapalveluissa Toimittaja tuottaa Apotti-jarjestelméaan liittyvien ohjelmistojen ja jéarjestelmien
konfiguraatioon ja hallintaan liittyvia palveluita vastaamalla ko. ohjelmistojen ja jéarjestelmien toiminnal-
lisuudesta jarjestelmatoimittajan antamien konfiguraatio- ja hallintaohjeiden mukaisesti. Yllapidettavat
ohjelmistot ja jarjestelmat voivat sijaita Toimittajan laaS- ja/tai PaaS-palveluissa tai muissa Oy Apotti
Ab:n osoittamassa kapasiteetissa. Jarjestelmapalvelut eroavat PaaS-palveluista siten, ettd jarjestelmien
lisenssit ovat Oy Apotti Ab:n omistuksessa. Hankintayksikko saattaa asettaa vaatimuksen, ettd tuotanto-
ympaéristdn tekninen sisélto (fyysiset konesalit) tulee sijaita Suomessa ja etté palvelutuotanto tulee tuot-
taa EU/ETA -alueella, ellei palvelukohtaisissa reunaehdoissa ole muuta linjattu.

Tietokantapalvelut

Apotti-jarjestelmén
tuottamiseksi tarvit-
tavien tietokantojen
yllapito

Tietokantapalveluihin kuuluvat Apotti-jarjestelman tuottamiseksi
tarvittavien tietokantaohjelmistojen asennukset, yllapito ja ope-
rointi. Tietokantaohjelmistojen lisenssit tulevat Oy Apotti Ab:Ita Jar-
jestelmatoimittajan kautta.

Koodiston yllapito-
palvelut

Apotti-jarjestelmén
jaintegraatioiden
edellyttdman koodis-
topalvelun yllapito

Koodistopalvelut pitaa sisdlladn Oy Apotti Ab:n omistaman koodis-
topalvelun elinkaarenhallinnan tuen. Toimittaja vastaa koodistopal-
velun yllapidosta, mutta Oy Apotti Ab vastaa koodiston sisallésta ja
yll&pitaa sita.

Tietovarasto- jara-
portointipalvelut

Oy Apotti Ab:n tieto-
varasto- ja raportoin-
tipalvelun yllapito

Apotti-jarjestelmaan liittyva, toiminnallisuutta ja teknologiaa tukeva
raportointi tullaan hoitamaan erillisen tietovarastointi-/raportointi-
/analyysityokalun avulla. Tietovarastointi- ja raportointipalvelut ka-
sittavat naiden ratkaisuiden yllapidon ja hallinnan. Ratkaisuvalinnat
selvidvat jarjestelmavalinnan yhteydessa. Oy Apotti Ab tulee omis-
tamaan valitun tyokalun tai tydkalujen lisenssit.

ITSM-tyokalujen ylla-
pito

Oy Apotti Ab:n ITSM-
tyokalun yllapito

Toimittaja vastaa Oy Apotti Ab:n palvelutuotantoon kdytetyn ITSM-
tyokalun hallinnasta ja yllapidosta. Toimittaja voi niin halutessaan
rakentaa integraatiot Oy Apotti Ab:n ITSM-ty6kalun ja sisdiseen pal-
velutuotantoonsa kayttamansa tyokalun vélille, tai vaihtoehtoisesti
kayttaa Oy Apotti Ab:n tydkalua. Oy Apotti Ab omistaa ITSM-
tyokalun lisenssit.

CMDB-tydkalujen yl-
lapito

Oy Apotti Ab:n
CMDB-tydkalun ylla-
pito

CMDB-tydkalujen yllapito pitad sisdllaédn Oy Apotti Ab:n osoittaman
CMDB-tydkalun paivittaisen yllapidon ja CMDB-informaation ajanta-
saisuuden ja oikeellisuuden varmistamisen. Operointiin voivat osal-
listua Toimittajan lisaksi my6s Oy Apotti Ab ja Oy Apotti Ab:n ni-
meédma kolmas osapuoli.

Apotti-jarjestelméan
hallinta

Apotti-jarjestelmén
elinkaaren hallinta ja
yllapito

Apotti-jarjestelmén hallintapalvelu pitaa sisallaan kaikkien Apotti-
jarjestelmaan liittyvén toiminnanohjauksen jarjestelmatason tuen
vaatimustenhallinnan, maarittelyn, ohjelmistokomponenttien ja toi-
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minnallisuuksien suunnittelun, testauksen ja hallinnan palveluym-
paristdjen sisalla (kehityspalvelut, testauspalvelut ja tuotantopalve-
lut).

Jarjestelmén hallinnointipalvelu tuottaa Apotti- kokonaisjarjestel-
mélle ja sen toiminnanohjaukselle tukea seuraaviin sovelluksen elin-
kaaren hallinnalle (ALM, Application Lifecycle Management) keskei-
siin hallintapalveluihin péivittaisen palvelutuotannon tueksi.

Jarjestelméatoimittaja yhdessa Kayttdpalvelutoimittajan kanssa tuot-
taa palvelu-/teknisten ymparistdjen sisallon esiasennuksen. Jarjes-
telmatoimittaja tulee my®6s tarjoamaan koulutusta Toimittajan hen-
kilostolle palvelutuotannon mahdollistamiseksi.

2.1.7 laaS

laaS-palveluissa Toimittaja tuottaa erilaisia IT-kapasiteettiin liittyvia palveluita. Palveluita hyddynnetéén
Apotti-jarjestelman tuottamiseksi osana muita Toimittajan palveluita tai Oy Apotti Ab:n tai Oy Apotti Ab:n
nimedman kolmannen osapuolen toimesta. IT-kapasiteettia tulee tuottaa kahdesta erillisesta konesalista
Suomessa ja mahdollisesti EU:n alueella sijaitsevista konesaleista. Liséksi osaan palveluista liittyy Oy
Apotti Ab:n osoittama konesali (DRS). Hankintayksikkd saattaa asettaa vaatimuksen, ettd tuotantoympé-
ristén tekninen sisaltd (fyysiset konesalit) tulee sijaita Suomessa ja etta palvelutuotanto tulee tuottaa
EU/ETA -alueella, ellei palvelukohtaisissa reunaehdoissa ole muuta linjattu.

Virtualisoitu palvelin-
kapasiteettipalvelu

Kustannustehokkaan

ja joustavan palvelin-

kapasiteetin tuotta-
minen

Virtualisoitu palvelinkapasiteettipalvelu sisaltaa virtualisoitujen pal-
velinten ja ndiden kdyttdméan kapasiteetin elinkaarenhallinnan.
Tama pitaa sisallaan kayttojarjestelmatason toiminnallisen yllapi-
don, tietoturvasta huolehtimisen seka kapasiteetin provisioinin ja
Image-hallinnan seka naihin liittyvat lisenssit. Lisaksi palvelu sisaltaa
virtuaalisen kapasiteetin tuottamiseksi tarvittavan infrastruktuurin
(ml. konesali- ja konesaliverkkopalvelut) ja ohjelmistot. Virtualisoi-
dun palvelinkapasiteetin tuotantomalli on hybrid cloud”, jossa
Apotti-privaattipilvi sijaitsee Suomessa kahdessa erillisessa konesa-
lissa. Julkinen pilvi voidaan tuottaa EU:n alueelta mikéli tekniselle
ympdristolle asetetut kdytettavyys-, saatavuus- ja tietoturvatavoit-
teet pystytaan saavuttamaan.

Levykapasiteettipal-
velut

Toiminnallisia tar-
peita vastaavan tal-
lennuskapasiteetin

tuottaminen

Levykapasiteettipalvelut siséltavat Oy Apotti Ab:lle dedikoidun le-
vykapasiteetin tuottamisen, operoinnin ja yllapidon. Levykapasi-
teettia hyddynnetaan paasaantoisesti virtualisoidun ja fyysisen pal-
velinkapasiteetin yhteydessa. Palvelun tulee mahdollistaa erityyppi-
sen kapasiteetin (esim. SSD, SAN, NAS, eri suorituskyky-tier) hyo-
dyntaminen, tallennustilan virtualisointi seké tieringin automati-
sointi.

Konesalin tietoliiken-
nepalvelut

Konesaliverkon ja ko-
nesalien valisen tie-
toliikenteen toteutta-
minen

Toimittaja vastaa tarjoamiensa konesalien siséisen tietoliikenteen
toteuttamisesta. Lisdksi Toimittaja vastaa konesalien yhdistdmisesta
toisiinsa saatavuus- ja suorituskykyvaatimukset tayttavalla tavalla.
Mikali Toimittaja kayttaa palveluiden tuottamiseen ei-dedikoitua
pilvikapasiteettia, vastaa Toimittaja tdiméan palvelun tietoliikenneyh-
teyksista Apotti-privaattipilveen (kts. "Virtualisoitu palvelinkapasi-
teettipalvelu™).
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Toimittaja tarjoaa Oy Apotti Ab:lle, Oy Apotti Ab:n asiakkaille ja
muille Oy Apotti Ab:n osoittamille toimijoille tietoliikenteen liitynta-
pisteen, jonka kautta néilld on mahdollisuus kytkeytya tietoturvalli-
sesti ja saatavuus- ja suorituskykyvaatimusten mukaisesti Toimitta-
jan palvelinymparistdon. Lisaksi Toimittaja vastaa palvelinympaéris-
ton liittdmisesta VY- ja KY-verkkoihin sekd internetiin. Mahdollisia
ei-dedikoituja pilvipalveluita hyddynnettéessa (kts. "Virtualisoitu
palvelinkapasiteettipalvelu™) toteutustavan tulee mahdollistaa néi-
den kayttd saman liityntépisteen kautta. Liséksi toteutustavan tulee
mahdollistaa tietoliikenteen vikasietoisuus yksittaisen konesalin vi-
katilanteissa.

Verkkosegmentoin-
nin tarvitsemien pa-

Palomuuripalvelut pitévat sisallaén palomuurilaitteiden hankinnan,
operoinnin ja yllapidon. Tdma tarkoittaa mm. palomuurisdantéjen

Kuormantasauspalve-
lut

den ympériston edel-

lyttdmien kuormanja-

kopalveluiden tuotta-
minen

Palomuuripalvelut lomuurien ja palo- . - : o e
PR . | yllapitoa, palomuurien kovennuksia seka firmware-péivityksia. Palo-
muuriséantdjen ylla- . . . -
pito muurit hankitaan kapasiteettina.
Korkean kaytettavyy- | Kuormantasauspalvelut pitavét sisélladn kuormantasaukseen kay-

tettyjen laitteiden hankinnan, operoinnin ja ylldpidon. Tama kasit-
tad esim. Virtual IP -osoitteiden luonnin ja kuormanjakosaanndstén
yllapidon. Citrix-ymparistdn edellyttdmat kuormantasauspalvelut
on kuvattu osana ko. palvelua.

Fyysinen palvelinka-
pasiteettipalvelu

Fyysisen (ei-virtuali-

soidun) palvelinkapa-

siteetin tuottaminen
erityistarpeisiin

Fyysinen palvelinkapasiteettipalvelu pitaa sisallaan fyysisten palve-
linten hankinnat, asennukset, yllapidon ja hallinnan. Fyysisia palveli-
mia hyddynnetdan tilanteissa, joissa virtualisoidun kapasiteetin
hyddyntaminen ei ole jarkevad, mahdollista tai tuettua Jarjestelma-
toimittajan toimesta. Palvelu pitaa sisallaadn myos kayttojarjestel-
maétason yllépidon ja tietoturvasta huolehtimisen ja naihin liittyvat
lisenssit. Fyysista palvelinkapasiteettipalvelua tulee pystya tuotta-
maan Suomessa.

Konesalipalvelut

Konesalitilan tarjoa-
minen Oy Apotti Ab:n
kayttoon

Konesalipalvelut kasittavat konesalitilan tarjoamisen Oy Apotti Ab:n
kayttoon. Tama pitaa sisallaan myos laitteiden asennukset / hands-
on -operoinnin tarvittaessa. Tarjotun konesalitilan tulee olla tier Il -
tasoisesta konesalista Suomessa. Palvelua hyddynnetaan tilanteissa,
joissa Apotti-jarjestelmékokonaisuuden tuottamisessa kaytetédan Oy
Apotti Ab:n omistamia IT-laitteita, joita yllapitaa Toimittaja, Oy
Apotti Ab tai Oy Apotti Ab:n osoittama kolmas osapuoli.

2.1.8 Monitorointi

Monitorointipalveluissa Toimittaja tuottaa sekd& omiin palveluihinsa etta Apotti-jarjestelmékokonaisuu-
teen liittyvia reaaliaikaisia valvontapalveluita. Nama valvontapalvelut ovat seké& Toimittajan, Oy Apotti
Ab:n ettéd Oy Apotti Ab:n nimedman kolmannen osapuolen hyddynnettévissd. Monitorointidatan perus-
teella tullaan tekemé&an myds raportointia ja ennustamista. Hankintayksikk® saattaa asettaa vaatimuk-
sen, ettd tuotantoympariston tekninen sisalto (fyysiset konesalit) tulee sijaita Suomessa ja etta palvelu-
tuotanto tulee tuottaa EU/ETA -alueella, ellei palvelukohtaisissa reunaehdoissa ole muuta linjattu.

Toimittajan palvelui-
den monitorointi

Toimittajan tuotta-
mien palveluiden
monitorointi

Toimittaja vastaa normaalisti itse tuottamiensa palveluiden monito-
roinnista ja tdhan liittyvasta raportoinnista. Toimittajan vastuulla on
reagoida palveluissa tapahtuviin virhetilanteisiin proaktiivisesti vir-
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heiden ratkaisemiseksi ja palvelun palauttamiseksi sopimuksen mu-
kaiseksi. Toimittaja vastaa Apotti-jarjestelmén teknisten tai palvelu-
kohtaisten monitoritietojen lahettdmisesta Apotti-CMDB -palve-
luun. Jarjestelmétoimittajan tarjoamat Apotti-jarjestelman sovelluk-
sen sisdiset monitorointitiedot voidaan liittdd Apotti-CMDB:n tar-
joomaan.

End-to-end -monito-
rointi

Loppukayttajien kayt-
tokokemuksen moni-
torointi

End-to-end -monitoroinnissa seurataan koko Apotti-jarjestelmén
saatavuutta loppukayttéjakokemuksen nakdkulmasta. End-to-end -
monitoroinnissa tullaan yhdistdméan dataa useista eri lahteista, ml.
Toimittajan palveluiden monitoroinnista, loppukayttajien liitynta-
pisteistd, loppukayttajia simuloivilta agenteilta, Apotti-jarjestelman
sisdisistd monitorointilahteistd, Citrix-ympériston monitorointilah-
teistd, lokeista sekd EAl-alustan monitorointilahteista. Palvelu sisél-
taa dashboard-tyyppisen kokonaisnakyman ja siihen liittyvat kaytto-
oikeudet Kayttdpalvelutoimittajalle, Oy Apotti Ab:lle sekd Oy Apotti
Ab:n nimeédmille kolmansille osapuolille. Dashboard-nakyma tulee
tuottaa samoista konesaleista kuin Toimittajan tarjoamat kapasi-
teettipalvelut.

Monitorointindkymié tullaan tarjoamaan Oy Apotti Ab:n asiakkaille,
Oy Apotti Ab:lle seka Toimittajalle.

2.1.9 Lisenssit

Lisenssit ovat ohjelmisto- tai ratkaisukokonaisuuslisenssejd, jotka on suunniteltu hankittavan Toimittajan
kautta osana tata kilpailutusta siiné laajuudessa kuin on kuvattu ja jotka tulevat Oy Apotti Ab:n omistuk-

seen.

CMDB-lisenssit

Apotti-jarjestelman

konfiguraationhallin-

nan tyokalun hankki-
minen

Toimittajan tulee toimittaa Oy Apotti Ab:lle neuvottelujen aikana
sovittu, yleisesti kaytdssd oleva CMDB-tyokalu. Tata tullaan hyddyn-
tdmaan padasiallisena CMDB:nd Apotti-jarjestelmén yllapidossa ja
monitoroinnissa.

ITSM-lisenssit

Oy Apotti Ab:n ITSM-
tyokalun hankkimi-
nen

Toimittajan tulee toimittaa Oy Apotti Ab:lle neuvottelujen aikana
sovittu, yleisesti kaytossa oleva ITSM-tydkalu. Taman tulee toimia
yhteen Toimittajan tarjoaman CMDB-tydkalun kanssa. Tarjottua
ITSM-tyokalua tullaan hyddyntdméaén paéasiallisena tydkaluna hal-
lintaprosesseissa ja kayttajatuessa.

Julkaisunhallintali-
senssit

Apotti-jarjestelman

elinkaaren hallinta

tyokalun hankkimi-
nen

Toimittajan tulee toimittaa Oy Apotti Ab:lle neuvottelujen aikana
sovittu, yleisesti kaytdssé olevan Apotti-jarjestelmén elinkaaren hal-
lintaa tukevan ty6kalun. Tydkalua tullaan kdyttamaan Apotti-jarjes-
telmén elinkaaren aikana jérjestelmén tukemiseen.

2.1.10 Tietoturva

Alla on kuvattu tdmanhetkinen ylatason ndkemys Oy Apotti Ab:n tietoturvasta ja siihen liittyvista ele-
menteistd. Nakemys voi muuttua ja tarkentua sopimusneuvotteluiden aikana. Toimittaja tulee oman toi-
mintansa ja palveluidensa kautta tukemaan ylatason nakemyksen toteutumista.
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Oy Apotti Ab tai Oy Apotti Ab:n osoittama kolmas osapuoli tulee vastaamaan Oy Apotti Ab:n vastuulle
osoitetuista elementeista. Toimittaja vastaa omien palveluidensa osalta tai neuvotteluissa tarkennetta-
vin rajoittein elementeistd, jotka on merkitty "Toimittajan vastuu Toimittajan palveluiden osalta”. Lisaksi
Toimittaja vastaa kokonaisuudessaan elementeistd, jotka on merkitty “Toimittajan kokonaisvastuu”.

Tietoturvallisuuden osa-alueet

Tietoturvallisuuden hallinta

Riskienhallinta Organisointi Yhteistyn koordinointi nteiden hallinta
v . ikkeamien kasittely
s Vastuut, tehtavat, tarvittava Verkosto, ty6ryhmat, sidos- 1 POt
Menetelmat, aikataulu £ Sl b o &jal isnalyysi, jatkuvuus-
osaaminen ryhmaviestinta, raportointi S S S B e e

Sovelluskerroksen tietoturvallisuus Infrastruktuurin tietoturvallisuus Henkilostoturvalisuus

Passynvalvonta Omalsuufiephalllr?ta Osaamisenja tietolsuudep kehlttanfnlnsn
, laite- ja Koulutus, ohjeistus, vaarinkaytosten sanktiointi
Kaytt6valtuuksien hallinta Fyysisenympiristén suojaus Henkiléresurssien hallinta
Roolit, seuranta, raportointi Ti i i vastuut,
Ympiristojen kayttoonotto ja poisto Sopimusten hallinta
Kovennukset, tallennusmedian kierratys. ... ja

Paatelaiteturvallisuus

Tietoliikenneturvallisuus
Stoanieal i isasntojen yliipito

Tietojenkasittely-ympariston paivitys ja muutoshallinta
Lo ohie (t = : .

Erityistilanteissa toimiminen
Tie iteet, vastuut, il6t, valvonta ja poil

Kirjallinen lokipolitiikka, lokien kerays ja valvonta ml. (analysointi ja halytykset)

Toimi arviointi ja
T i itsearvioinnit, tekniset

Toimittajan vastuu
- e Toimittajan
Apotti Oy:nvastuu TDImIMj:Is'I ap“aalveluiden Kkokonaisvastuu

Taman hankinnan yhteydesséa edelld kuvatut tietoturvallisuuden elementit on jaettu alla kuvattuihin ko-
konaisuuksiin.

Palvelu siséltaa seuraavat tietoturvaelementit:

¢ Riskienhallinta. Toimittajalta edellytetdén riskienhallintasuun-
nitelmaa ja -menetelmid. Liséksi Toimittaja osallistuu Apotti-
kokonaisuuden riskienhallinnan kehittdmiseen.

¢ Organisointi. Toimittaja vastaa tietoturvatydn organisoinnista

Tietoturvallisuuden | Tietoturvatyon johta- ja osaamisen yllzpidosta omalta osaltaan.

hallinta ARl e Yhteistyon koordinointi. Toimittaja osallistuu yhteistydhon

muiden toimijoiden kanssa Apotti-kokonaisuuden tietoturvan
varmistamiseksi. Yhteistydn muodot tarkentuvat myéhemmin.

o Erityistilanteiden hallinta. Toimittaja vastaa jatkuvuussuunnit-
telusta ja testauksesta omien palveluidensa osalta. Toimittaja
osallistuu erityistilanteiden kasittelyyn ja analysointiin.

Toimittajan infra- | Palvelu sisélt& seuraavat tietoturvaelementit:

Infrastruktuurin tie- | struktuuriin liittyvan | o ayttsomaisuudenhallinta. Toimittaja vastaa kayttomaisuu-

toturvapalvelut | tietoturvan varmista- denhallinnasta Apotti-jarjestelmén tuottamiseen kéaytettyjen
muen laitteistojen osalta (sisaltaen mm. laaS-, PaaS- ja Jarjestelma-
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palveluiden tuottamiseen kaytetyt laitteistot). Kayttbomaisuu-
denhallinnassa hyddynnetéan ensisijaisena jarjestelmana Oy
Apotti Ab:n osoittamaa CMDB tms. tydkalua. Esim. paatelait-
teen kuuluvat Oy Apotti Ab:n ja Oy Apotti Ab:n asiakkaiden
vastuulle.

o Fyysisen ympdristdn suojaus. Toimittaja vastaa hallinnoimiensa
tilojen fyysisesta suojauksesta (siséltden mm. konesalit ja muut
Toimittajan palvelutuotannon tilat).

o Ymparistdjen kayttodnotto ja poisto. Toimittaja vastaa koko-

naisuudessaan tdman hankinnan laajuudessa olevien ymparis-

tojen kayttéonotosta ja tietoturvallisesta poistosta.

Paatelaiteturvallisuus. Toimittaja vastaa omassa palvelutuotan-

nossaan hyddyntamiensa paatelaitteiden tietoturvallisuudesta

esim. haittaohjelmasuojauksen ja tallennusmedian salauksien
osalta.

Tietoliikenneturvallisuus. Toimittaja vastaa kokonaisuudessaan

taman hankinnan piirissa olevien palveluiden ja ymparistéjen

tietoliikenneturvallisuudesta (ml. hyokkayksenesto), mutta Jar-
jestelmatoimittaja voi esittad reunaehtoja esim. verkkoseg-
mentoinnin suunnittelulle.

Henkilostoturvalli-
suus

Toimittajan henkilds-
toturvallisuuden var-
mistaminen

Toimittaja vastaa oman henkildstonsa:

e Osaamisen ja tietouden kehittamisesta

o Henkilstoresurssien hallinnasta, pitéen sisalladn varamiesme-
nettelyt tietoturvallisuuden ja jatkuvuuden takaamisessa

o Sopimustenhallinnasta, huomioiden Apotti-kokonaisuuden tie-
toturvan varmistamiseksi mahdollisesti tarvittavat salassapito-
sopimukset

Péivitykset ja muu-
toshallinta

Tietoturvan varmista-
miseksi tarvittavien
paivitysten tekemi-

nen

Toimittaja vastaa yllapitamiensa jarjestelmien (seka laite/firmware-,
kayttojarjestelmé- etta varusohjelmistotasot) paivityksista ja muu-
toshallinnasta. Tama pitaa sisallddn mm. tarvittavien paivitysten
tunnistamisen ja paivitysten tekemisen suunnitellusti.

Erityistilanteissa toi-
miminen

Erityistilanteista toi-
puminen

Toimittaja osallistuu osaltaan erityistilanteissa toimimiseen ja toipu-
miseen seka naiden harjoitteluun. Toimittaja vastaa erityistilan-
teista toipumisesta omien palveluidensa osalta / puitteissa.

Tietoturvapoik-
keamien valvonta

Tietoturvapoik-
keamien havaitsemi-
nen

Palvelu pitaa sisallaan tietoturvapoikkeamien havaitsemiseen tah-
tadvan valvonnan ja téhan liittyvan raportoinnin ja eskaloinnin (ha-
lytykset). Palvelun tuottamisessa mahdollisesti hyddynnettava
SIEM-ratkaisu siséltyy palveluun.

Toiminnan arviointi
ja todentaminen

Ympériston ja toimin-
tatapojen suunnitel-
manmukaisuuden
varmistaminen

Toimittaja vastaa sisdisestd, tuottamiinsa palveluihin liittyvasta tes-
tauksesta ja itsearvioinnista. Liséksi Oy Apotti Ab:ll& on oikeus teet-
té8 kolmannen tahon tekema auditointi tai tarkastus liittyen Toimit-
tajan toimintatapoihin, dokumentaatioon tai tuotettujen ymparisto-
jen tilaan (esim. varusohjelmistojen toimittajien tuen nékdkul-
masta).

Varmistus- ja palau-
tuspalvelut

Tiedon varmistami-
nen

Varmistus- ja palautuspalvelut siséltavat tietosiséallon (levyjarjestel-
maén) de-duplikoitujen varmuuskopioiden ottamisen, ajan tasalla pi-
tamisen seka tietosisallén palauttamisen Asiakkaan pyynnésta. Pal-
velu pitdd myds sisallaén palautusten toiminnallisuuden harjoitte-
lun / toimivuuden varmistamisen.

Kayttdvaltuuksien
hallinta

Toimittajan henkilds-
ton kayttévaltuuk-
sien hallinta

Toimittaja vastaa oman henkildstonsa kayttévaltuuksien hallinnasta
ja néiden valvonnasta mm. palvelutuotantoon osallistuvan henkil6s-
ton osalta. Toimittajan vastuulla on varmistaa esim. ympadristéjen
paakayttajien tunnusten hallinnasta ja tietoturvasta. Tata kautta tu-
lee varmistaa tilanne, jossa Toimittajan henkildstén (ja mahdollisten
alihankkijoiden) kayttdvaltuudet noudattavat henkilén tyonkuvan
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mukaisesti ns. pienimman kadyttdvaltuuden periaatetta (engl. least
privilege).
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