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1. Johdanto

1.1. Dokumentin tarkoitus

Tama liite taustoittaa Apotti -asiakas- ja potilastietojarjestelman (jarjestelma) tietoturvallisuutta ohjaavia, pdaosin
ei-toiminnallisia vaatimuksia, joiden perimmaisena tavoitteena on varmistaa jarjestelmassa kasiteltavien asiakas-
ja potilastietojen luottamuksellisuus, eheys ja saatavuus.

Tietoturvallisuusliite tarkentaa Apotti-kohdearkkitehtuurissa maariteltyja tietoturvallisuuden keskeisia periaatteita
ja erityisesti Toimitus- ja Palvelusopimuksissa tietoturvallisuutta ja tietosuojaa seka henkil6tietojen kasittelya
koskevia periaatteita ja velvoitteita.

Tietoturvallisuusliite on luonteeltaan taustoittava dokumentti, joka kuvaa hankittavaan tietojarjestelmaan,
tietoverkkojen rakenteeseen, tietoliilkenteeseen, kayttéymparistoon ja kayttdympariston hallinnointiin liittyvia
vaatimuksia yleiselld tasolla. Sen tarkoitus on selkeyttaa liitteen BO8 madriteltyja tietoturvallisuutta koskevia
vaatimuksia, joita kdytetdan vertailuperusteena jarjestelman hankinnassa.

Vaatimukset kuvaavat tietoturvallisuuden ja tiedon suojaamisen tavoitetilan, mutta ne eivat padsdantoisesti
maarittele keinoja ja toteutustapaa, joilla tavoitetila tulisi saavuttaa. Talla menettelylla halutaan varmistaa, etta
jarjestelmatoimittajalle jaa mahdollisuus tdyttda vaatimukset tarkoituksenmukaisimmalla ja tilaajan kannalta
kustannustehokkaimmalla mahdollisella tavalla.

Vaatimuksissa lahtokohta on, etta tietoturvallisuus rakentuu kerroksittain toteutetuista suojauksista. Mikali yksi
suojaus pettda, muiden kerrosten suojauskeinot takaavat sen, ettei tietojen luottamuksellisuus, eheys tai saatavuus
vaarannu. Tietoturvallisuuteen ja tietosuojaan liittyvat vaatimukset kohdentuvat erityisesti seuraaviin kohteisiin:

= Henkilosto

= Tietoturvallisuuden hallintamalli, henkil6stdon koulutus ja ohjeistus

=  Toimitilat

= Tietoverkot ja verkon aktiivilaitteet (reitittimet, kytkimet, palomuurit)
= Palvelimet, levyjarjestelmat, tietokannat, tulostimet, paatelaitteet

= Kayttojarjestelmat ja sovellusohjelmistot

Tietoturvallisuutta edistavat toimenpiteet tulee aina valita ja suunnitella siten, ettd ne mahdollistavat asiakas- ja
potilastietojen tehokkaan ja tarkoituksenmukaisen hydédyntamisen sosiaali- ja terveydenhuollon palvelu- ja hoito-
prosesseissa. Erityisen tarkeda on mitoittaa toimenpiteet niin, etteivat ne aiheuta merkittavaa vaaraa potilasturval-
lisuudelle.
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Luottamuksellisuus

Henkilotietolaki [1] luokittelee henkilon terveydentilaa, sairautta, vammaisuutta, haneen kohdistuvia hoito-
toimenpiteita, sosiaalihuollon tarvetta, hdanen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaali-
huollon etuuksia koskevat tiedot (myohemmin "asiakas ja potilastiedot”) arkaluonteisiksi tiedoiksi. Laki takaa
kuitenkin henkil6a hoitaville sosiaali- ja terveydenhuollon ammattihenkildille oikeuden kasitelld asiakas- ja
potilastietoja hoitotoimenpiteiden ja asiakaspalvelun mahdollistamiseksi.

Tietoaineistojen luottamuksellisuusvaatimukset kohdistuvat jarjestelmassa tiettyihin toimintoihin ja tietoihin.
Jarjestelmdn tulee toteuttaa riittdvat hallinnolliset ja tekniset suojaukset, jotta asiakas- ja potilastietojen
luottamukselisuus sailyy nimetylla kayttdjaryhmilla tai rooleilla. Erityisesti tulee huolehtia siita, etta:

= potilastietoja voidaan vilittda tietoverkoissa salattuina, luottamuksellisuutta vaarantamatta

= tietojen nakyvyys jarjestelmdssa voidaan rajata vain valtuutetuille ammattihenkilGille riittavan hieno-
jakoisen kayttovaltuusmaarittelyn ja paasynvalvonnan avulla, ja kansalaisten osalta heiddn omiin
tietoihinsa

= jarjestelman ja potilastiedon valtuudeton tai sdantdjenvastainen kaytté voidaan havaita, ja tapahtuma
voidaan jaljittaa kiistamattomasti luonnolliseen henkiloon

Eheys

Asiakas- ja potilastietojen virheettdmyys ja ajantasaisuus on palveluprosessien ja potilasturvallisuuden kannalta
ensiarvoisen tarkeaa. Jarjestelmdn tulee tarjota suojauskeinot, joilla taataan, ettd ainoastaan sosiaali- ja
terveydenhuollon valtuutettu ammattihenkilosto voi yllapitda asiakas- ja potilastietoja. Lisdksi jarjestelman tulee
sisdltdda mekanismit, joilla edesautetaan sitd, etta asiakas- ja potilastietojen eheys sdilyy tietoja paivitettdessa,
koostettaessa niita useista ldhteista ja valitettdessa tietoja tietoverkoissa.

Saatavuus

Jarjestelmdn tulee mahdollistaa sosiaali- ja terveystoimien ammattihenkildille paasy ajantasaisiin asiakas- ja
potilastietoihin joustavasti hoito- ja palveluketjun eri vaiheissa. Erityisesti kliinisessa hoitotyossa jarjestelman ja sen
sisdltdmien tietojen oikea-aikainen saatavuus on kriittistd, mikd tulee huomioida erityisesti teknisten tieto-
turvakontrollien toteutuksessa. Saatavuuden ndkokulmasta olennaista on, ettd jarjestelma ei haittaa potilaan
tarvitseman oikean hoidon saamista.

Toiminnallisuuksien tulee olla kaytettavissa tarveperusteisesti myds monikanavaisesti. Sen tulee tukea
tietoturvallisesti liikkuvaa tyota ja etakayttoa myos langattomilla paatelaitteilla. Etdakayttoon kohdistuu tieto-
turvallisuuden osalta erikseen maariteltyja vaatimuksia.

Jarjestelman kapasiteetti tulee mitoittaa jarjestelman kayttajamaaran ja kdyttotapausten perusteella siten, etta
tallennus-, laskenta- ja tiedonsiirtokapasiteetti on saatavuusvaatimusten mukainen.
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1.2. Dokumentin rakenne

Tietoturvallisuuteen ja tietosuojaan kohdistuvat vaatimukset voidaan jaotella kahdeksaan keskeiseen osa-
alueeseen (Kuva 1). Osa-alueisiin kohdistuvat vaatimukset on kuvattu yksityiskohtaisesti omissa paatason
kappaleissaan.

L

Kuva 1 Tietoturvallisuuden osa-alueet (ldhde: VAHTI)
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Tietoturvallisuusliitteen tdssd versiossa keskitytddn madrittelemadan pdaasaantoisesti jarjestelmaan ja -
jarjestelmatoimittajaan kohdistuvia vaatimuksia seuraavien osa-alueiden osalta:

. Paasynhallinta ja kayttovaltuushallinta
. Tietoliikenneturvallisuus

. Laitteistoturvallisuus

. Ohjelmistoturvallisuus

. Henkildstéturvallisuus

Fyysistd, hallinnollista, kayttd- ja tietoaineistoturvallisuutta kasitelldan tietoturvallisuusliitteen tdssa versiossa
pintapuolisesti, silla niistd johdetut vaatimukset kohdentuvat p&ddosin tilaajaorganisaatioon ja jarjestelman
palvelutuotannosta ja operoinnista vastaavaan toimittajaan — eivat niinkdan valmisohjelmistoihin tai jarjestelma-
toimittajaan. Osa-alueisiin liittyvia yksittdisid vaatimuksia voidaan kuitenkin kasitelld muissa kappaleissa.

1.3.Rajaukset

Asiakas- ja potilastietojen luottamuksellisuuden, eheyden ja saatavuuden varmistaminen edellyttda, etta vaaditut
suojaukset toteutetaan yhdenmukaisesti tietojenkasittelyn koko ketjussa. Tama tarkoittaa, ettd jarjestelman lisaksi
myos  kaikki sitd kayttavat organisaatiot (esimerkiksi perusterveydenhuollon, sosiaalihuollon ja
erikoissairaanhoidon organisaatiot) tdyttdvat vaaditun tason niin tietoturvallisuuden hallinnan kuin teknisten
suojausten osalta.

Tietoturvallisuusliitteen tassa versiossa ei pyrita tyhjentdvasti kuvaamaan asiakas- ja potilastietojarjestelmaa
kayttaviin organisaatioihin kohdistuva vaatimuksia. Vaatimusten perusta on kuitenkin sama kuin itse jarjestelman.

1.4.Sanasto
Kertakirjautuminen Padsynvalvonnan toteutustapa, jossa kdyttdja padsee yhdella
tunnistautumisella kaikkiin saman padsynvalvonnan piirissa oleviin
palveluihin ja resursseihin kayttovaltuuksiensa puitteissa [14].
Monen tekijan todentaminen (engl. multi- Kayttajan todentamismenetelma, jossa kdytetddn useampaa kuin yhta
factor auhentication) todennustapaa, esimerkiksi sahkoista varmennetta ja biometrista

tunnistusta (vrt. yhden tekijan todentaminen) [14].
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Palvelun tarjoaja (engl. service provider) Federoidussa paasynhallinnassa jarjestelmapalvelua tarjoava osapuoli,
joka nojaa tunnistuslahteen suorittaman kayttdjan tunnistukseen ja
sen valittdmaan tunnistusselosteeseen.

Provisiointi Kayttdja- ja kayttovaltuustiedon vadlittaminen palvelujarjestelmiin [14].
Rooli Joukko kadyttajan ominaisuuksia, jotka liittyvat hanen tietotarpeittensa

tai ja/tai toimivaltuuksiensa maérittelyyn [14].

Roolipohjaisessa kayttovaltuus-/padsynhallinnassa roolien avulla
madritellaan kayttajalle palvelujarjestelmassa myonnettavien
kayttovaltuuksien joukko.

Tunnistusldhde (engl. identity provider) Federoidussa paasynhallinnassa osapuoli, joka vastaa kadyttajan
tunnistamisesta ja valittaa tunnistusselosteen palvelujarjestelmaan
[14].

Tunnistussseloste (engl. assertion) Tunnistajan palvelujdrjestelmalle toimittava selvitys, joka sisaltaa

todennettua kdyttajaidentiteettia vastaavia tietoja kayttajasta [14].

Vahva todentaminen Ks. monen tekijan todentaminen
Yhden tekijan todentaminen (engl. single- Kayttdjan todentaminen, joka hyédyntaad vain yhta seuraavista
factor auhentication) kolmesta tekijasta: mita henkilé on, mita henkil6lld on tiedossa ja mita

henkilolld on halussa (vrt. monen tekijan todentaminen) [14].

2. Jarjestelman vaatimuksenmukaisuus

Asiakas- ja potilastietoa tulee kasitellda jarjfestelmassa niiden sahkoista kasittelyd koskevan lainsadadannon
mukaisesti. Jarjestelméan tietoturvallisuusvaatimusten |dhtékohtina ovat henkil6tietolaki [1] seka laki sosiaali- ja
terveydenhuollon asiakastietojen sdhkoisesta kasittelysta [2], jotka sdatelevat salassa pidettavien henkil6-, asiakas-
ja potilastietojen kasittelya.

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa [4] (“tietoturvallisuusasetus”) maarittelee oheisen
kaavion mukaisesti nelja suojaustasoa (Kuva 2).
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LIITE 3: SUOJAUSTASOT JA MUITA MAARITELMIA

| Suojaustaso | | | Erityisen suurta vahinkeoa yleiselle edulle |
1.  Suocjaustasot ja turvallisuusluokkamerkinnit
1.10.2010 voimaan tullut Valtionhallinnon tietoturva-asetus miarittid suojaustasot | Suojaustaso Il | | Merkittavaa vahinkoa yleiselle edulle |
yhksinkertaistettuna seuraavasti:
| Suojaustaso |l | | Vahinkoa yleiselle tai yksityiselle edulle |

+  miti tiedon oikeudeton paljastuminen tai kiiyttd voi aiheuttaa?

| Suojaustaso IV | Haittaa yleiselle tai yksityiselle edulle,
«  Suojaustasomerkint6ji voidaan tiydentdi turvallisuusluokitusmerkinnéilli silloin, viranomaisen t?lmmt?ed e,l lytySte,n R ST
kun turvallisuusluckittelulle on erityiset perusteet (vahinkoa lov. suhteille, valtion rajoittava kayttotarkoitussidonnaisuus
turvallisundelle, maanpuolustukselle tai muulle yleiselle edulle, TTA 12§):

Kuva 2 Tietoaineiston tietoturvallisuusasetuksen mukaiset suojaustasot (ldhde; Katakri Il [5])

Tietoturvallisuusasetus ei nimenomaisesti maarittele, mita suojaustasoa asiakas- ja potilastiedon kasittelyssa tulee
soveltaa: asianmukainen suojaustaso tulee johtaa tietoturvallisuusasetuksen 9 §:n 1 momentin perusteella
suoritetussa vaikutusarvioinnissa. Jarjestelman kohdalla vaikutusarvioinnissa on paadytty siihen, ettad asiakas- ja
potilastietojen kasittely suojaustason tulee olla Ill, jonka vaikutukset on tietoturvallisuusasetuksessa maaritelty
seuraavasti:

Asiakirjaan sisdltyvén salassa pidettévédn tiedon oikeudeton paljastuminen tai oikeudeton kdytté voi
aiheuttaa vahinkoa salassapitoséénnéksessd tarkoitetulle yleiselle tai yksityiselle edulle.

Tietoaineiston suojaustasoa |l vastaavat sekd VAHTI-ohjeistuksessa ja Katakri-auditointikriteetistossa ”Korotettu
taso”. Taméan dokumentin vaatimukset on padsdantdisesti johdettu seuraavista ohjeista ja kriteeristoista:

= Sovelluskehityksen tietoturvaohje, VAHTI 1/2013

= Teknisen ICT-ympériston tietoturvataso-ohje, VAHTI 3/2012

= |CT-varautumisen vaatimukset, Vahti 2/2012

= Maardys A-luokkaan kuuluvien sosiaali- ja terveydenhuollon tietojdrjestelmien olennaisista tietoturva-
vaatimuksista (THL)

= Kansalliset auditointivaatimukset potilastietojarjestelmille (STM)

= Kansalliset auditointivaatimukset valittajille (STM)

= Kansallinen turvallisuusauditointikriteeristd (KATAKRI)

Viitteet kriteeristoihin loytyvat kappaleesta 11.

3. Paasynhallinta ja kdyttovaltuushallinta

Kappaleessa 1.2 esitellyssa luokittelussa pdasynhallinta ja kayttovaltuushallinta sisaltyvat mm. henkil6sto-
turvallisuuden ja kayttoturvallisuuden osa-alueisiin. Pdasyn- ja kayttovaltuushallinnan vaatimukset on tdssa
kuitenkin eriytetty kokonaan omaksi kappaleekseen, silld ne ovat jarjestelman joustavan ja turvallisen kayton
kannalta keskeisia.
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Asiakas- ja potilastiedon tehokas ja tietoturvallinen hyddyntdminen asiakas- ja hoitoprosessin eri vaiheissa
edellyttda, etta kayttadjat tunnistetaan yksiloidysti, kayttajien henkilollisyys todennetaan luotettavasti, ja etta
tietojen katselu- ja muokkausvaltuuksia kyetdan hallinnoimaan joustavasti, kadyttdjakohtaisesti, kayttajarooli-
kohtaisesti ja riittdavan tarkalla tasolla. Kuva 3 havainnollistaa kayttovaltuushallinnan ja paasynhallinnan ratkaisujen
rooleja edelld mainittujen tavoitteiden saavuttamisessa.

Kayttaja- ja valtuustiedon hallinnointi Kaytonaikainen tunnistus ja valtuutus

s 90,

Jarjestelman kayttajat

+ Varmenne + PIN

l Tunnistautumistiedot
« kayttajatunnus + salasana

Ajantasainen

henkilé-, sopimus- - Identiteetti- ja
[ = ja valtuustieto D valtuustieto ﬂ
— s b — .
m— o
= —
Kayttévaltuushallinnan Kayttaja- ja Asiakas- ja potilastietojarjestelman
prosessit ja ratkaisut kayttovaltuus- passya valvova ohjelmisto
tiedon varastot 1

@ =& M

Kuva 3 Kayttovaltuushallinta ja padsynhallinta

Kayttovaltuushallinnalla (engl. identity management) tarkoitetaan prosesseja seka niitd tukevia teknisid apu-
vdlineita ja ratkaisuja, joilla yllapidetdaan jarjestelman kayttdja- ja kayttovaltuustiedot oikeina ja ajantasaisina
kaikissa muutostilanteissa (esimerkiksi kayttdjan tyo- ja palvelusopimussuhteen, tydnkuvan, vastuiden tai tieto-
tarpeiden muutokset). Paasynhallinnan ratkaisuilla puolestaan rajataan paasy tietojarjestelmaan ainoastaan
valtuutetuille kayttdjille, heille mydnnettyjen valtuuksien rajoissa. Padsynhallintapadtds suoritetaan aina
jarjestelman kayttohetkelld ja se perustuu i) kayttdjan hallussa oleviin tunnistusvélineisiin (toimikortti ja sille
tallennettu varmenne, kayttdjatunnus-/salasanapari) sekd ii) kayttdja- ja valtuustiedon varastossa oleviin
valtuustietoihin.

Paasynhallinnan ja kayttovaltuushallinnan kontrollivaateet voidaan jakaa karkeasti ehkaiseviin ja havaitseviin.
Padosa taman liitteen vaatimuksista maarittaa ehkaisevia kontrolleja, joilla pyritadn estamaan asiakas- ja potilas-
tietojen valtuudeton kayttdé ennakolta mutta mahdollistetaan toisaalta jarjestelman vaivaton kayttd asiakas- ja
hoitoprosesseihin osallistuville sosiaali- ja terveydenhuollon ammattihenkildille.

Tarkeimpia esimerkkeja ehkaisevistd kontrolleista ovat:
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= Kayttovaltuuksien hallintaprosessi ja sita tukevat tekniset ratkaisut edistavat pienimman kdyttévaltuuden
periaatteen toteutumista. Periaatteen mukaisesti kullakin kayttdjalla tulee olla jarjestelmdssa vain ne
kdyttovaltuudet, joita han tarvitsee tyotehtdviensa suorittamiseksi — ei enempaa. Valtuuksien tulee olla
linjassa kayttdjan sen hetkisen organisaatioaseman, tyonkuvan, vastuiden ja tietotarpeiden kanssa.
Tyonkuvassa ja vastuissa tapahtuvat muutokset ja muutosten vaikutukset kayttovaltuuksiin kyetaan
havaitsemaan viiveetta ja niitd vastaavat muutokset kayttovaltuuksiin kyetadn toteuttamaan hallitusti.

= Jarjestelman tulee tukea kadyttdjien elinkaarenhallintaa siten, ettd oikeus jarjestelman kayttoon voidaan
johtaa ulkoisissa tietojarjestelmissa vyllapidettavistda ammattihenkildiden palvelussuhdetiedoista.
Jarjestelman kaytto estetdan teknisesti ilman tarpeetonta viivytysta perusteen paatyttya.

=  Kadyttdjan todentamisessa sovelletaan jarjestelmdassa kasiteltdavan tietoaineiston suojaustasosta johdettua
riittdvan vahvaa ja luotettavaa menettelya.

= Kayttovaltuusmallin tulee tukea vastuiden eriyttamistd siten, ettei kayttdja voi saada tahattomasti
jarjestelmassa sellaista kiellettya kayttovaltuuksien yhdistelmaa, joka mahdollistaa asiakas- ja potilas-
tietojen vaarinkayton tai voi vaarantaa potilasturvallisuuden.

Terveydenhuollon kadyttotapauksissa ehkaisevat kontrollit eivat ole yksindan riittdvan joustavia. Vaikka asiallinen
syy-yhteys ammattihenkilon ja potilaan valilla on edellytys salassa pidettavien henkilotietojen katselulle, kdyttdjien
valtuuksia on kdytdnnossd vaikeaa rajata potilas- ja hoitotapahtumakohtaisesti niin, ettei potilasturvallisuus
vaarantuisi. Potilaan hengen ollessa kyseessa tietoturvakontrollien on joustettava. Jotta tata joustoa ei kaytettaisi
vaadrin, tarvitaan myos tdaydentdvia havaitsevia kontrolleja. Pdasynhallinnan yhteydessa merkittdvin havaitseva
kontrolli on kirjautumistapahtumien ja jarjestelmdkayton tapahtumien tallentaminen (lokitus), jolla voidaan
todentaa jalkikateen kayttajien suorittamat epdonnistuneet ja onnistuneet kirjautumiset sekd kayttdjan
suorittamat jarjestelmatoiminnot. Paasynvalvonta- ja kayttolokien avulla voidaan todentaa sellainen potilastietojen
katselu, jossa asiallinen syy-yhteys potilaaseen puuttuu.

Kayttovaltuushallinnan ja paasynhallinnan ehkéisevat kontrollit voidaan toteuttaa mielekkaasti joko kiinteasti
osana jdrjestelmaa, tai vaihtoehtoisesti ulkoistaa ne jarjestelmadan integroituihin erillisiin kayttovaltuus- ja
paasynhallinnan jarjestelmiin. Asiakas- ja potilastietojarjestelmatoteutuksen pohjana olevien valmisohjelmistojen
sisaltamia valtuus- ja padsynhallinnan kyvykkyyksia on suositeltavaa hyddyntdaa mahdollisimman laajasti.

Havaitsevat kontrollivaatimukset kohdistuvat kiintedammin jarjestelmaan. Yksittdisen toiminnon lokitus on tehtava
jarjestelmadssa itsessaan, silla toimintoa ja kayttokontekstia on todenndkoisesti vaikeaa — ellei mahdotonta —
paatellad jarjestelman ulkopuolisessa padsynhallintaratkaisussa.

3.1.Jdrjestelmadn kdyttdjat

Taulukko 1 sisdltdaa yhteenvedon jarjestelman keskeisista kayttajaryhmista.

13/41



Liite BO9 Tietoturvallisuus
Versio 3.01
24.4.2015

. Sosiaali- ja terveydenhuollon ammattihenkilot kayttavat jarjestelmén
090,

.o Sosiaali- ja toimintoja hoito- ja asiakastydn prosesseissa paaosin ammattilaisen
terveydenhuollon saéhkoisen tyopoydén kautta. Ammattihenkildiden paésy jarjestelmén
ammattihenkil6t siséltdmaan tietoon ja toimintoihin on rajattu mm. organisaation,

tydbnkuvan ja asiakas-/hoitosuhteen perusteella.
. Kéyttajaorganisaatioille ostopalveluita tuottavien palveluntuottaja-

090,

organisaatioiden ammattihenkilot kayttavat jarjestelmén selain-
kayttdisen portaalin tarjoamia toiminnallisuuksia tuotettavan palvelu-
sopimuksen maarittelemassa laajuudessa. Heidan kayttovaltuuksian
hallinnoi palvelusopimuksen tilaajaosapuoli.

Palveluntuottajien
ammattihenkil6t

Kansalaiskaytattajat kayttavat jarjestelman asiakas-/potilasportaalia

Kansalaiskayttajat asioidessaan sahkoisesti sosiaali- ja terveydenhuollon kanssa.

Taulukko 1 Jarjestelman kdyttdjaryhmat
3.2. Pddsynhallinta

Kaikki jarjestelman sisdltama tietoaineisto on lahtokohtaisesti ei-julkista. Jarjestelman kaytto edellyttaa siten, etta
kayttaja tunnistetaan yksiloidysti kaikissa kdyttotapauksissa ja etta kayttajan henkilollisyys todennetaan luotetta-
vastil.

Jarjestelman kaikkien toimintojen kayton tulee tapahtua henkilokohtaisella kdyttajatunnuksella. Henkilokohtaisia
kayttajatunnuksia, varmennekorttia tai niihin liittyvia salasanoja ja PIN-koodeja ei saa luovuttaa toiselle henkildlle.
Minkaan jarjestelman toiminnon ei tule edellyttaa kirjautumista yhteiskayttoiselld ryhmatunnuksella. Vaatimus
kohdistuu seka loppukdyttajatoimintoihin etta jarjestelman hallinnointiin ja yllapitoon.

Tuetut todennusmenetelmat

Jarjestelman paasya valvovan ohjelmiston tai muun paasynhallinnassa kaytettavan teknisen ratkaisun tulee tukea
teknisesti vaihtoehtoisia kayttdjien todennusmenetelmid, joita voidaan soveltaa eri kayttadjaryhmille ja eri
palvelukanavissa kayttotapauksesta ja kasiteltavan tietoaineiston luonteesta riippuen.

Useimmissa kayttotapauksissa jarjestelman kaytto edellyttdaa kayttdjan luotettavaa tunnistamista yhdistettyna
monen tekijan todentamismenetelmaan (engl. multi-factor authentication), jolloin todennuksen tulee perustua
kayttajan hallussa olevaan luotettavan tahon mydntamaan varmenteeseen tai muuhun yhta luotettavaan tilaajan
hyvaksymaan todennusmenetelmaan. Tunnistamisen ja todentamisen luotettavuus tarkoittaa minimissaan, etta:

= tunnistetiedot ovat aina salatussa muodossa, kun ne valitetdaan tietoverkon ylitse

! poikkeuksen muodostavat ainoastaan erikseen mairitellyt kiyttdtapaukset, jotka kansalaisten tulee voida suorittaa
nimettomasti (esimerkiksi lastensuojeluilmoitukset).
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= todennusmenetelma on suojattu valimieshydkkayksilta (engl. man-in-the-middie)
= todennusmenetelma on suojattu uudelleenldhetyshyodkkayksia (engl. replay attacks) vastaan
= todennusmenetelma on suojattu brute force -hyokkayksia vastaan

Perusteena monen tekijan todennuksen vaatimukselle on kasiteltdvan aineiston luokittelu suojaustasolle IIl.
Sosiaali- ja terveydenhuollon ammattihenkildiden kohdalla vaatimus tayttyy, kun kirjautuminen suoritetaan

Vaestorekisterikeskuksen myoéntamalla henkilokohtaisella ammatti- tai henkiléstokortilla, jolle on
tallennettu sdhkéinen varmenne?. Kansalaisten sdhkdisten palveluiden osalta vahva todentaminen tulee toteuttaa
Viestorekisterikeskuksen myontamaan kansalaisvarmenteeseen, pankkitunnistautumiseen® tai mobiilivarmen-
teeseen perustuen.

Riskianalyysiin perustuen kayttdjan todennuksessa voidaan tapauskohtaisesti kdyttdd myos yhden tekijan (engl.
single-factor authentication) kayttdjatunnus-/salasanapariin perustuvaa menetelmaa. N&in voidaan menetelld
esimerkiksi silloin, kun jarjestelmdkokonaisuudessa on tunnistettavissa osajarjestelma, jonka kautta kasitelldan
ainoastaan matalan suojaustason tietoaineistoa. Kadyttdja-/salasanatunnistusta voidaan kayttdd myds salassa
pidettdvien tietojen osalta, mikali tiedon luottamuksellisuus voidaan taata kompensoivilla suojauksilla (esim. kaytto
on sallittu vain tilasta, jonka johon paadsy on rajoitettu ja valvottu). Monen tekijan todennus on kuitenkin
suositeltava kaikissa kdyttotapauksissa, ja ehdoton edellytys jarjestelman etdkaytolle.

Kuva 4 haivannollistaa jarjestelman eri kdyttokanavissa tuettuja kayttdjien todennusmenetelmia.

2 Kirjoitushetkelld Vaestérekisterikeskuksen varmennepalvelut ovat ainoa hyviksyttdvd varmennepalveluiden tuottaja, mutta
tilanne voi muuttua jarjestelman elinkaaren aikana.

3 pankkitunnistautuminen on kiytinnossa ainoa Suomessa laajasti kansalaisten kdyttdm3a monen tekijian todennus-
menetelma. Vaikka sirulliset henkilokortit voivat yleistyd, kansalaisille suunnatussa sahkoéisessa palvelukanavassa
pankkitunnistautumiselle ei kirjoitushetkella ole todellisia vaihtoehtoja.

15/41



Liite BO9 Tietoturvallisuus
Versio 3.01
24.4.2015

Notaatio

|@ Selainkayttsliittyma @ Virtualisoitu kayttoliittyma @ Kayttolitymasovellus

Todennusmenetelmat
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i Internet @
Kansalaiset Asiakas-/potilasportaali

= Terveydenhuollon toimikortti
(ammatti-,henkilosto-, toimija- ja

varakortti)

Julkishallinnon organisaatiokortti
.o Internet (organisaatiovarmenne)

Y °

o® Ammattilaisen = Kayttdjatunnus ja salasana
sahkoinen tydpoyta

Sosiaali- ja terveydenhucllon

ammattihenkilot = Toimittajan suosittelema ja tilaajan
3G > hyvaksyma, riittavan luotettava

todennusmenetelma
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= Terveydenhuollon toimikortti
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= Kayttajatunnus ja salasana

Kuva 4 Tuetut tunnistamis- ja todentamismenetelmat

Varmenteisiin pohjautuvassa todennuksessa paasya valvovan ohjelmiston (tai muun teknisen ratkaisun) tulee
tarkistaa todennuksessa kaytettavien varmenteiden eheys, voimassaolo ja mahdollinen sulkulistalla olo varmen-
teen myontajan tiedoista. Sulkulista on paivitettdva paasya valvovan ohjelmiston kdytté6n vahintaan kerran
vuorokaudessa.

Ammattihenkiléiden paasynhallinta

Ammattihenkil6iden paasynhallinnan tulee ldhtokohtaisesti perustua federoidun identiteetin periaatteelle.
Jarjestelmaa kayttavan organisaation (tunnistuslahde, engl. identity provider, IdP) ja jarjestelmapalvelun tarjoajan
(engl. service provider, SP) vilille muodostetaan luottosuhde, jonka puitteissa kayttdjien tunnistaminen ja heidan
identiteettinsa luotettava todentaminen vastuutetaan kayttajan kotiorganisaation tehtavaksi. Kayttajaorgani-
saatio valittaa todennetun kayttdjan kayttajatiedot madramuotoisena tunnistusselosteena (engl. assertion)
asiakas- ja potilastietojarjestelmaan. Jarjestelman paasya valvova ohjelmisto tulkitsee tunnistusselosteen
sisdltamat identiteettia ja kdyttovaltuuksia kuvaavat attribuuttitiedot ja rajaa kayttajalle sallitut katselu- ja
muokkausoikeudet niiden mukaisesti.

Kayttdjdorganisaatioon delegoitu kayttdjien tunnistaminen selkeyttdd tunnistuslahteen ja jarjestelmapalvelun
valista vastuunjakoa ja tarjoaa seuraavat konkreettiset edut:
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Asiakas- ja potilastietojarjestelmdn kayttooikeus voidaan sitoa tehokkaasti kayttajaorganisaation
toimiviin elinkaarenhallinnan prosesseihin — olivat ne sitten manuaalisia tai automatisoituja.
Sopimussuhteen paattyessa paasy jarjestelmaan estyy viiveettd, kun kayttdjan primaari kayttajatunnus
keskitetyssa kayttajahakemistossa deaktivoidaan.

Tarve yllapitaa kayttajakohtaisia salasanoja asiakas- ja potilastietojarjestelmassa poistuu. Niissa kaytto-
tapauksissa, joissa todennus voidaan riskianalyysiin perustuen suorittaa kadyttajatunnuksella ja salasanalla,
salasanojen yllapitovastuu on kayttajaorganisaatiolla.

Federoituun identiteettiin perustuva paasynhallinta ei edellyta kayttdjaorganisaatioiden kayttdja-
hakemistojen suoria integraatioita (eika integraatioiden edellyttamia tietoliikenneavauksia) asiakas- ja
potilastietojarjestelmaan, mika voi olla ristiriidassa organisaatiokohtaisten tietoturvapolitiikkojen kanssa.
Tunnistustietojen valittaminen standardimuotoisena tunnisteselosteena mahdollistaa I6yhan kytkennan
(engl. loose coupling) tunnistuslahteen ja jarjestelmdn valilla. Tunnistusselosteen perustuu yleisesti
kaytettyyn federointistandardiin (esimerkiksi SAML, engl. Security Assertion Markup Language), jolloin
kayttajaorganisaatiot voivat itse paattaa, milld teknologisilla ratkaisuilla (ldentity Provider -toteutus)
tunnisteseloste muodostetaan. Kayttdjdorganisaatioiden tydasemille ei ole tarpeen asentaa ja yllapitaa
jarjestelmatoimittajan maarittelemaa paasynhallinnan ohjelmistokomponenttia.

Kuva 5 havainnollistaa federoituun identiteettiin perustuvaa padsynhallinnan ratkaisua.

Kayttajaorganisaatio Asiakas- ja potilastietojarjestelma

Tunnistautumistiedot
» Varmenne + PIN

"

Kayttajaorganisaation paasya Asiakas- ja potilastietojarjestelman Ammattilaisen
Ammatti- valvova ohjelmisto paasya valvova ohjelmisto ALk e
henkilé N N sahkoéinen tydpoyta
1. Kayttajan todentaminen, | i 3. Kaytonaikainen
attribuutti-tietojen haku i valtuuttaminen
tunnistus-selosteelle ! '
v
'
—
—
Apotti-
Kayttajatietovarasto kayttajatietovarasto

 in l:l’ 2. Tunnistus- E;'
+ kayttajatunnus + sal asana ﬂ selosteen valittaminen R Q 7777777777777777777777777 . @

Kuva 5 Federoituun identiteettiin perustuva paasynhallinta

Ammattihenkilon kirjautuminen ammattilaisen sdhkoiselle tydpdydalle sisadltda seuraavat vaiheet:

Ammattihenkilo kdaynnistaa asiakas- ja potilastietojarjestelman tyéasemallaan. Jarjestelman paasya
valvova ohjelmisto ohjaa ammattihenkilén tunnistautumaan kadyttajaorganisaation padsya valvovaan
ohjelmistoon.
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=  Ammattihenkil6 suorittaa kirjautumisen toimikortilla tai vaihtoehtoisesti kayttajatunnuksella ja
salasanalla. Kayttdjaorganisaation paasya valvova ohjelmisto tarkistaa ammattikortilla olevan varmenteen
alkuperan ja voimassaolon suorittamalla vertailun varmenteiden sulkulistaan.

= Kayttdjdorganisaation padsya valvova ohjelmisto muodostaa tunnistusselosteen perustuen organisaation
kayttajatietovarastoissa yllapidettaviin kayttajatietoihin ja valittaa sen asiakas- ja potilastieto-
jarjestelmaan. Seloste sisaltda potilas- ja asiakastietojarjestelman tarvitsemat henkilon yksilointi-,
attribuutti- ja roolitiedot. Seloste allekirjoitettaan sdahkodisesti, jotta sen alkuperd on mahdollista todentaa
asiakas- ja potilastietojarjestelmassa.

= Asiakas- ja potilastietojarjestelman padsya valvova ohjelmisto tarkistaa tiedot kayttdjien ammatti-
oikeuksista ja ammattioikeuksien rajoituksista Valviran yllapitamastda sanomapohjaisesta
attribuuttipalvelusta. Jarjestelman tulee estaa kayttajalta toiminnot, jotka ovat ammattioikeuksien
rajoitusten piirissa*.

= Asiakas- ja potilastietojarjestelman paasya valvova ohjelmisto rajaa kadyttdjan paasyn jarjestelmdassa vain
hanen identiteettinsa ja kayttovaltuuksiensa mukaisiin tietoihin ja toimintoihin. Kaytén rajaaminen (engl.
authorization) perustuu i) tunnisteselosteen sisaltamiin tietoihin ja ii) asiakas- ja potilastietojarjestelman
kayttajatietovarastossa yllapidettaviin rooli- ja valtuustietoihin®.

Vaihtoehtoiset padsynhallinnan ratkaisut

Federoidun identiteetin periaatteelle perustuvan paasynhallintaratkaisun keskeinen perustelu on paasynhallinta-
paatdksen vieminen ldhellad kdyttajaorganisaatioiden kayttdjahakemistoa, jolloin organisaatiokohtaisten elin-
kaarenhallinnan prosessien vaikutus jarjestelmankayttéoikeuteen on mahdollisimman valitén. Sama tavoite on
mahdollista toteuttaa myos vaihtoehtoisin teknisin menetelmin, esimerkiksi:

= Asiakas- ja potilastietojarjestelméan paasya valvova ohjelmisto (tai sen osa) asennetaan kayttajien tyo-
asemille osana kayttdjdorganisaation tydasemaympariston keskitettya ohjelmistojakelua. Ohjelmisto
kadyttaa suoraan organisaation varmenneinfrastruktuuria ja kayttdjahakemistoja.

= Asiakas- ja potilastietojarjestelman paasya valvova ohjelmisto sijaitsee jarjestelman palvelinpdassa, mutta
se integroidaan teknisesti kdyttdjaorganisaatioiden kadyttajahakemistoihin (tai kdyttajaorganisaation hake-
miston tietosisalté synkronoidaan sdanndllisesti jarjestelman paikalliseen tietovarastoon). Vaihtoehto ei
ole toivottava, silla lahtokohtaisesti kdyttadjaorganisaatiot eivat halua avata kayttajatietovarantojaan
organisaation tietoverkon ulkopuolelle.

4 Ammattioikeuksien rajoitukset on teknisesti mahdollista tarkistaa myés kdyttdjiorganisaation padsyé valvovassa
ohjelmistossa. Koska tarkistus edellyttad integraatiota Valviran attribuuttipalveluun, se on kuitenkin yksinkertaisinta
toteuttaa kertaalleen asiakas- ja potilastietojarjestelman padsya valvovassa ohjelmistossa.

5 Tunnistusselosteessa on teknisesti mahdollista vilittaa identiteettitiedon lisdksi my®s rooli- ja valtuustietoa. Tama
edellyttaa kuitenkin rooli- ja valtuusrakenteiden vakiointia ja synkronointia kayttdjaorganisaation kdyttovaltuushallinnan ja
paasynhallinnan jarjestelmiin.
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Jarjestelmatoimittajan ehdottama vaihtoehtoista paasynhallinnan ratkaisua voidaan pitaa hyvaksyttavana, jos se
toteuttaa padosin taman kappaleen alussa listatut federoidun identiteetinhallinnan edut, tarjoaa hyvaksyttavan

kirjautumistapahtuman vasteajan sekda mahdollistaa ammattihenkildiden tydasemaymparistoihin asennettavien

ohjelmistokomponenttien tehokkaan etahallinnan.

Kertakirjautuminen

Jarjestelman tulee tukea kayttdjien kertakirjautumista siten, ettd kayttdjan paasee yhdelld tunnistautumisella
jarjestelman kaikkiin osajarjestelmiin ja resursseihin kayttovaltuuksiensa puitteissa. Jarjestelma valittaa kayttaja-
kontekstin osajarjestelmien valilla, jolloin kayttdjalle kyetdadn tarjoamaan sujuva kayttékokemus riippumatta
jarjestelman sovellusarkkitehtuurista.

Tama lisaksi jarjestelmd mahdollistaa optiona toimialuekertakirjautuminen siten, ettd kayttidja padsee jarjes-
telmaan ilman erillistd tunnistautumista tunnistauduttuaan ensin kayttajaorganisaation Windows-toimialueelle.
Tyopoytakertakirjautumisen ehtona on, ettd toimialuekirjautumisessa on kaytetty riittdvan luotettavaa
todennusmenetelmaa.

Palveluntuottajien paasynhallinta

Terveyden- ja sosiaalihuollon palveluntuottajille suunnattuun palveluntuottajaportaaliin tuettuja kirjautumistapoja
ovat:

Terveydenhuollon varmenteet (terveydenhuollon palveluntuottajat)
Véaestorekisterikeskuksen myontdama organisaatiovarmenne (sosiaalihuollon palveluntuottajat) tai
Véaestorekisterin  myohemmassa vaiheessa sosiaalihuollon ammattihenkildille myéntama ammatti-
varmenne

3. Kayttajatunnus-salasanapariin perustuva kirjautuminen kayttétapauksissa, joissa palveluntuottajan
henkikdsto ei kasittele salassa pidettavaa potilas- ja asiakastietoa

Organisaatiovarmenne on rinnastettavissa terveydenhuollon varmenteisiin. Toisin kuin terveydenhuollon
varmenteita, organisaatiovarmenteiden kaytto sosiaalihuollossa on kirjoitushetkella vahaista.

Palveluntuottajien henkilosto, joka kayttda tyotehtdvissdadn ammattihenkildiden sahkoista tyopoytaa, kirjautuu
tyopoydalle kappaleessa “Ammattihenkildiden paasynhallinta” kuvatulla tavalla.

Kansalaiskayttajien paasynhallinta
Apotin sdhkoisen asioinnin kanavaa (”asiakas-/potilasportaali”) kdyttavat kansalaiset kirjautuvat asiakas- ja potilas-

portaaliin jollakin seuraavista vaihtoehtoisista tavoista:

1. Pankkitunnistus
2. Mobiilivarmenne
3. Kansalaisvarmenne (henkilokortti)
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Jarjestelmd tulee voida integroida ulkoiseen tunnistautumispalveluun, joka toteuttaa edelld kuvatut

todentamismenetelmat. Kansalaisten kirjautumisessa voidaan hyodyntaa esimerkiksi julkishallinnon yhteista

verkkotunnistamisen ja maksamisen palvelua (VETUMA), joka tarjoaa edelld kuvatut todentamismenetelmat

yhdenmukaisesti samassa palvelussa.

E g Kéyttgjaidentiteetti | I l

Asiakas-/potilasportaali

Kansalaiset Ulkoinen tunnistuspalvelu
4
* Vaihtoehtoiset todentamistavat
€ :
Pankki- Henkilokortti

tunnistautuminen

P R—

HE

Mobiilivarmenne

Kuva 6 Kansalaiskayttdjien kirjautuminen ulkoisessa tunnnistautumispalvelussa

Viitteet jarjestelmahankinnan ei-toiminnallisiin vaatimuksiin

Tunnistusvadlineiden henkilokohtaisuus

Kayttdjan tunnistamisessa kaytetyt tunnistusvélineet ovat aina
henkilokohtaisia.

Kayttdjien tunnistaminen ja todentaminen

Kaikki jarjestelman sisdltama tietoaineisto on ldhtokohtaisesti
ei-julkista. Ammatti- ja kansalaiskayttdjat tulee tunnistaa
yksiloidysti ja kayttajan henkilollisyys tulee todentaa
luotettavasti. Padsya valvovan ohjelmiston (tai muun
padsynhallinnassa kdytettavan teknisen ratkaisun) tulee tukea
Suomessa kdytossa olevia monen tekijan todennusratkaisuja.

ETV_0031 - Kayttdjatunnusten, kayttovaltuuksien,
toimikorttien ja salasanojen henkilokohtaisuus

ETV_0028 - Ammattihenkildiden tunnistamisen ja
todentamisen tuetut menetelmat

ETV_0028_01 — Ammattioikeuksien ja niihin
liittyvien rajoitusten tarkistaminen

ETV_0029 — Kansalaiskayttajien tunnistamisen ja
todentamisen tuetut menetelmét

ETV_0037 — Tuetut monen tekijan
todennusmenetelmét (ammattihenkil6t)
ETV_0037_01 — Varmenteiden validointi
ETV_0037_02 — Yllapitohenkiloston
tunnistautuminen ja todentaminen monen tekijan
menetelmalla

ETV_0117 — Tunnistautumiskytkenta
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Sisdaankirjautumisen lokitus ja padsynvalvontalokilokien e ETV_0035 — Paasynvalvontaloki
suojaaminen e ETV_0036 - Paasynvalvontalokin suojaaminen

Paasya valvova ohjelmisto (tai muu paasynhallinnassa
kaytettava tekninen ratkaisu) kirjoittaa lokia seka onnistuneista
ettd epdonnistuneista kirjautumisyrityksista siten, etta
yksittaisen kayttajan kirjautumiset jarjestelmaan voidaan
selvittaa ja yhdistaa hdanen henkil6llisyyteensa luotettavasti.

Lokitiedot ja niiden kirjauspalvelut ovat suojattuja

vadrentamiselta ja luvattomalta paasylta. Lokitiedoista otetaan

varmuuskopiot saanndllisesti.

Hyvién salasanapolitiikan soveltaminen e ETV_0033 - Hyvan salasanapolitiikan soveltaminen
Paasya valvova ohjelmisto (tai muu paasynhallinnassa

kaytettava tekninen ratkaisu) asettaa salasanan komplek-

sisuudelle vdahimmaisvaatimukset ja pakottaa salasanan

vaihdon maar&ajoin. Tunnistuksen epdonnistuminen liian

monta kertaa perdkkain aiheuttaa tunnuksen lukittumisen.

Salasanojen vanhenemisvaatimus ei koske teknisia salasanoja.

Tuki kertakirjautumiselle e ETV_0004 - Jarjestelman sisdinen

Jarjestelman tulee tukea kayttajien kertakirjautumista siten, kertakirjautuminen

etta kayttdjan todennettua itsensa potilastietojdrjestelmaan, e ETV_0004_02 - Tuki toimialuekertakirjautumiselle
han voi kdyttaa sen muita osajarjestelmia ilman e ETV_0004_03 — Kirjautuminen yhteiskadyttdiselta
uudelleenkirjautumista. ty6asemalta

Tuki kayttdjafederoinnille e ETV_0040 — Ammattihenkildiden federoitu
Jarjestelman tulee mahdollistaa ns. federoidun identiteetin paasynhallinta

kayttoskenaario. Skenaariossa jarjestelman tarjoavan ja sita e ETV_0040_01 - Roolitiedon vilittiminen
kayttdvien organisaatioiden valille muodostetaan luottosuhde, tunnisteselosteessa

jonka puitteissa kayttajien todennus luotetaan kayttajan
kotiorganisaation tehtavaksi.

Kayttdjan ja paatelaitteen vahva tunnistus etayhteydella e ETV_0038 —Kayttdjan vahva tunnistaminen ja
Kayttajan tunnistamiseen etdayhteydella voidaan soveltaa todentaminen etdyhteydella
edelld kuvattuja vahvan todennuksen menetelmia tai muuta e ETV_0039 - Piitelaitteen tunnistaminen

yhtd hyvan turvatason tuottavaa ratkaisua, joka estaa
esimerkiksi varastetun laitteen tai identiteetin kautta palvelun
vaarinkayttamisen

3.3. Kdyttovaltuushallinta

Kayttovaltuushallinnan ratkaisujen avulla kayttajaorganisaatioiden vastuuhenkilot voivat lisata, muokata ja poistaa
kayttdjien valtuuksia jarjestelmassa. Asiakas- ja hoitoprosessien sujuvuus edellyttaa, etta kayttajien tarvitsemien
kdyttovaltuuksien haku-, hyvaksyntd- ja myontokaytannot ovat vaivattomia ja viiveettomia. Terveydenhuollon
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erityispiirteet, erityisesti osa-aikaisten tydntekijdiden runsaus ja kiyttdjien moniedustuksellisuus®, vaativat kaytto-
valtuushallinnan menettelyilta joustavuutta.

Hajautettu kayttdjahallinta

Ammattihenkilon oikeus jarjestelman kayttéon perustuu luonnollisen henkildn ja jarjestelmaa kayttavan kayttaja-
tai palveluntuottajaorganisaation valiseen ty6- tai palvelusopimussuhteeseen. Koska sopimusten hallinta on
kdyttajaorganisaatioiden vastuulla, myds vastuu kayttdjahallinnan prosesseista seka valtuustapahtumien loki-
tuksesta ja jaljitettavyydestd kuuluu luontevasti kayttajaorganisaatioille. Asiakas- ja potilastietojarjestelman tulee
mahdollistaa kdyttdjdorganisaatioihin hajautettu kayttdja- ja kayttovaltuushallinta siten, etta:

1) organisaatiot voivat hyodyntda omia toimivia kdytantojaan ja teknisia ratkaisujaan oman henkilostonsa ja
palveluntuottajiensa kayttovaltuuksien hallinnassa, seurannassa ja raportoinnissa, ja

2) asiakas- ja potilastietojarjestema tarjoaa kayttdjaorganisaatioille rajapinnat, joiden kautta muutokset
henkilon sopimussuhteen tilassa (elinkaarenhallinta) sekd henkil6- ja valtuustiedoissa on mahdollista
paivittaa jarjestelmaan.

Kayttadjahallinnan edelld kuvattu hajauttaminen asettaa asiakas- ja potilastietojarjestelmalle seuraavat
vaatimukset:

= Jarjestelmdn tulee tarjoata tekninen provisiointirajapinta, jonka kautta kayttajaorganisaation
identiteetinhallinnan jarjestelma voi luoda, muokata ja poistaa organisaation henkilostén ja sen palvelun-
tuottajien kayttdja- ja valtuustietoja jarjestelmassd’. Rajapinnan kaytettdvyyden tulee olla korkea ja
kayttajaprovisoinnin viiveiden lyhyita (ldhes tosiaikainen provisiointi).

= Jarjestelmédn tulee lisdksi toteuttaa kdyttaja- ja kdyttovaltuustietojen hallinnointikdyttélittyma, joiden
avulla kdyttajaorganisaation nimetyt kdyttovaltuushallinnan vastuuhenkil6t voivat yllapitda organisaa-
tionsa seka palveluntuottajiensa kadyttaja- ja valtuustietoja jarjestelmassa. Rajapinnan kadytettavyyden tulee
olla korkea ja viiveiden lyhyita.

= Jarjestelm&toimittajan tulee dokumentoida jarjestelméan rooli-/kayttovaltuusmalli silla tarkkuudella, etta
kayttajaorganisaatiot kykenevat dokumentaation perusteella hallinnoimaan omien kayttdjiensa rooleja ja
kayttovaltuuksia jarjestelmdssa. Toimittajan tulee myds sitoutua yllapitamaan dokumentaatiota aina, kun
jarjestelmasta tai sen osasta julkaistaan uusi versio, jonka seurauksena rooli-/kdyttovaltuusmalli muuttuu.

Kuva 7 havainnollistaa hajautetun kayttajahallinnan vaihtoehtoisia ratkaisumalleja.

6 Moniedustuksellisuus tarkoittaa tilannetta, jossa sama luonnollinen henkilé toimii samanaikaisesti eri rooleissa, ja
jarjestelmassa tulee soveltaa istuntokohtaisesti eri valtuuksia roolista riippuen.

7 Kappaleessa ”Ammattihenkildiden paasynhallinta” kuvatussa federoidun identiteetin skenaariossa on teknisesti mahdollista
valittaa jarjestelmaan tunnisteselosteessa identiteettitiedon lisdksi myos rooli- ja valtuustietoa. Kdytannossa potilas- ja
asiakastietojarjestelman valtuusmalli on suurella todennakaoisyydelld niin monimutkainen, etta kadyttajien valtuuttaminen
(engl. authorization) jarjestelmassa pelkastaan tunnisteselosteen tietojen pohjalta ei ole mahdollista.
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Vaihtoehto A

L Kaytidjétietojen ja kdyttévaltuuksien
Kayttaja- [ R provisiointi Apotti-kéyttajétietovarastoon
hallinnan * OE

prosessit

Kayttévaltuushallinnan

) Tekninen provisiointi-
ratkaisu

rajapinta

H(

Vaihtoehto B

Kayttaja- ag® > |
hallinnan @ "l\"'\ @
prosessit Kayttdvaltuushallinnan

vastuuhenkilét Kayttaja- ja kayttdvaltuustietojen
hallinnointikayttoliittyma

kayttajatietovarasto

Kuva 7 Jarjestelman kayttdjien elinkaarenhallinnan vaihtoehdot

Kayttadjaorganisaatioden vaihtoehtoiset tavata oman henkildstonsa ja palveluntuottajaverkostonsa kaytto-
valtuuksia jarjestelmassa ovat:

= Vaihtoehto A — Identiteetinhallinan jarjestelmaintegraatio Asiakas- ja potilastietojarjestelman
kayttajaroolit on mallinnettu kayttdjdorganisaation omaan kayttovaltuushallinnan (identiteetinhallinnan)
jarjestelmaan, johon on toteutettu myos kayttdjien elinkaarenhallinnan prosessit, valtuuksien haku- ja
hyvaksyntatyonkulut sekd valtuuksien raportointitoiminnot. Kayttévaltuushallinnan jarjestelma integ-
roituu asiakas- ja potilastietojarjestelmaan sen tarjoaman teknisen provisiointirajapinnan kautta ja
yllapitaa automatisoidusti kdyttdja- ja valtuustietoja.

= Organisaatio B — Manuaalinen hallinnointi Organisaation kayttdjahallinta perustuu suurelta osin
manuaalisiin prosesseihin ja siltd puuttuu kyvykkyys provisoida kayttdjatietoa teknisen provisiointi-
rajapinnan kautta. Organisaation vastuutetut henkil6t yllapitavat oman henkiléstonsa ettd ulkoisten
palveluntuottajiensa kayttdja- ja valtuustiedot ajantasaisina jarjestelman tarjoamassa hallinnointikaytto-
littymdssa. Organisaatio on my0s tassa tapaksessa vastuussa mm. kdyttovaltuuspyyntdjen hyvaksyntojen
ja myontoperusteiden jaljitettavyydesta (ks. kappale “Kayttovaltuuksien jaljitettavyys”).

Kayttovaltuuksien roolipohjainen hallinta

Jarjestelmdn tulee mahdollistaa roolipohjainen kayttévaltuuksien hallinta siten, ettd eri rooleilla on erilaiset
oikeudet jarjestelman sisdltamaan tietoon ja sen tarjoamiin toimintoihin. Kukin rooli voi pitdaa sisallaan useita
kayttovaltuuksia, ja roolien yhdistelmilla on mahdollista hallita tehokkaasti ja virheettomasti laajan
kayttajapopulaation kayttovaltuuksia. Yksittdinen kayttdja voidaan liittda hanen toimenkuvaansa, tietotarpeitaan,
toimivaltuuksiaan tai muuta ryhmittelevaa tekijaa vastaaviin rooleihin. Kuva 8 havainnollistaa roolipohjaisen
kdyttovaltuushallinnan periaatetta yksinkertaistetun esimerkin kautta.
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Roolit Kayttovaltuudet

— Paatéksenkirjausoikeus

L
Alirooli Katseluoikeus yksikon
potilas-/asiakastietoihin
Kayttaja Katselu- ja muokkausoikeus

yksikon ajanvarauksiin

——— Reseptinkirjoitusoikeus

Kuva 8 Roolipohjaisen kayttovaltuushallinnan periaate

Roolipohjaisen hallintamallin tulee olla valtuushallinnan paaasiallinen |dhestymistapa, silla erityisesti sairaala-
ympéristoissd roolimallista poikkeavat erilliskdyttovaltuudet ovat tapahtumien jéljitettavyyden ja auditoinnin
kannalta ongelmallisia. Lisdaksi Apotti-kohdearkkitehtuuri maarittelee, etta esimerkiksi ammattilaisen tyopoydan
personoinnin tulee perustua ammattirooleihin.

Jarjestelmdn tulee mahdollistaa organisaatioyksikk6d ja ammattinimikkeitd (ja muita vastaavia ryhmittelevia
tekijoitd) vastaavien kayttovaltuuksien madrittely yleiskdyttoisind rooleina siten, ettd henkilon liittdminen
yksikk6d/ammattinimikettd vastaavaan rooliin antaa hanelle ko. vastuun edellyttamat kayttovaltuudet
jarjestelmdssa. Oheinen taulukko sisadltdaa esimerkkeja roolipohjaissa valtuushallinnassa hyddynnettavista
ryhmittelevista tekijoista.

Ammattiryhma e Reseptinkirjoitusoikeus jarjestelmdssa myonnetdan ladkareiden ammatti-
ryhmaa edustavan roolin kautta
o Oikeus tehda lddketilauksia ja hyvaksya ladkemaarayksia maaritellddn omana
roolinaan. Rooliin liitetdan ainoastaan ladketilausprosessin maaritellyt
ammattiryhmat.
Organisaatioyksikko tai toimipiste

Asiakas- ja potilastietojen katselu- ja muokkausvaltuudet rajataan
toimipistekohtaisesti

Hallinnollinen vastuu/asema e Ainoastaan organisaatioyksikén hallinnollinen esimies voi kirjata tiettyja
paatoksia

Jarjestelmdssa tulee olla mahdollisuus maaritelld sadntojd, joiden perusteella rooli mydnnetaan kayttajille
automaattisesti ilman erillistd pyyntda tai hyvaksyntda. Saannot voivat perustua edelld kuvattuihin, jarjestelman
kadytossa oleviin ryhmitteleviin tekijoihin.

24/41



Liite BO9 Tietoturvallisuus
Versio 3.01
24.4.2015

Jarjestelmdssa tulee voida maaritella joustavasti uusia rooleja ja niihin liittyvia kayttovaltuuksia sosiaali- ja
terveydenhuollon prosessien toiminnallisen vastuunjaon mukaisesti.

Kayttovaltuuksien jaljitettavyys

Kayttovaltuushallinnan tapahtumista (myonnetyista kayttovaltuuksista ja niihin tehdyistd muutoksista) on pidet-
tava lokia (“kayttovaltuusloki”), jonka avulla on mahdollista jalkikdteen selvittaa kayttdjan tietylla ajanhetkella
voimassa olleet kadyttovaltuudet jarjestelmassa. Kayttovaltuuslokiin on tallennettava tiedot anotuista, hyvaksy-
tyista, toteutetuista, muutetuista ja poistetuista kayttdvaltuuksista. Lokitettavista tapahtumista on tallennettava
tapahtuman nimi/tunniste, tekija, hyvaksyja, myontoperuste ja aikaleima.

Lahtokohtaisesti kdyttajien valtuuttaminen tarvittavine hyvaksyntdineen suoritetaan kokonaisudessaan kayttdja-
organisaatioissa hydodyntden organisaation omia kayttovaltuushallinnan ratkaisuja, jolloin lokitusvastuu on
organisaatiolla itselldan (Kuva 9). Valtuutusprosessin lopputulema, hyvaksytyt kdyttovaltuudet, provisioidaan
asiakas- ja potilastietojarjestelmaan sen tarjoaman teknisen provisiointirajapinnan kautta.

Kayttajaorganisaatio

Kéyttovaltuuksien provisiointi Provisiointi-
Kayttaja- a= Apotti-kéyttédjétietovarastoon Lhrajapinta 3
hallinnan @4’ mE " —
prosessit . . .
Kayttovaltuushallinnan Apotti-
ratkaisu kayttajatietovarasto

tapahtumat

D

Kayttévaltuusloki

Kéyttévaltuushallinnan l

Kuva 9 Kayttovaltuuslokitus kdyttajaorganisaation omassa kayttévaltuushallinnan ratkaisussa

Mikali asiakas- ja potilastietojdrjestelma itsessaan sisaltaa edistyneet kdyttovaltuuksien hyvaksyntatyonkulku- ja
lokitustoiminnot kadyttdjaorganisaatioiden valtuushallinnan vastuuhenkildiden kayttéon (ks. Kuva 7,
Kayttajaorganisaatio B), kyseinen ratkaisu tuottaa kayttovaltuuslokin (Kuva 10).
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Kayttajaorganisaatio
Kayttovaltuuksien yllapito Apotti- Provisiointi-
Kayttaja- .';_. valtuushallinnan kayftohrttymaisa . — rajapinta -
hallinnan A m: —
prosessit Kayttévaltuushallinnan Lo _ Apotti-
vastuuhenkilst Kayttovaltuu_shalllnnan kayttajatietovarasto
ratkaisu

Kayttdvaltuushallinnan
tapahtumat

Kayttdvaltuusloki

Kuva 10 Kayttovaltuuslokitus asiakas- ja potilastietojarjestelmdn kayttovaltuushallinnan ratkaisussa

Jarjestelman tulee molemmissa edelld kuvatuissa skenaarioissa tarjota avoin tekninen integraatiorajapinta, jonka

kautta on mahdollista lukea rakenteisessa muodossa tiedot voimassa olevista kadyttajatunnuksista seka niihin

liittyvista rooleista ja valtuuksista jarjestelman ulkopuolella tapahtuvaa analysointia ja raportointia varten.

Kayttaja- ja
valtuustiedon
lukurajapinta

S /0

Apotti-

Y

h

Tiedosto

kayttajatietovarasto

Kuva 11 Kayttdja- ja valtuustiedon lukurajapinta

((

Raportointiratkaisu
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Viitteet jarjestelmahankinnan toiminnallisiin ja ei-toiminnallisiin vaatimuksiin

Hajautettu kdyttajahallinta

Jarjestelman kayttdjien elinkaari tulee voida sitoa ulkoisessa
tietovarastossa hallinnoitaviin sopimus- ja henkildtietoihin.
Jarjestelman tulee tarjota integraatiorajapinta-/pinnat, joiden
kautta jarjestelman kayttajia voidaan yllapitaa kayttajaorgani-
saation omasta henkildstohallinnon ja/tai kayttovaltuushallinnan
jarjestelmasta tai vaihtoehtoisesti erillisisen hallinnointikaytto-
liittyman kautta.

Kayttovaltuuksien roolipohjainen hallinta
Jarjestelmakokonaisuudessa hyddynnetdan kauttaaltaan rooli-
pohjaista kayttovaltuuksienhallintaa siten, etta eri rooleilla on
erilaiset oikeudet tietoon etta toimintoihin.

Kiellettyjen tyéyhdistelmien havaitseminen ja estaminen
Kielletyt ty6- ja rooliyhdistelmat on dokumentoitu ja valtuuksia
myoénnettdessa tai muutettaessa kiellettyjen yhdistelmien
syntymistd seurataan ja estetdan.

Kayttovaltuuksien jaljitettavyys

Jarjestelma mahdollistaa kayttdja- ja kayttovaltuustiedon jaljitet-
tavyyden kayttovaltuuslokien avulla ja mahdollistaa em. tiedon
siirron rakenteisena jarjestelman ulkopuolelle analysointia ja
raportointia varten.

ETV_0041 - Tuki useille ulkoisille
identiteetinhallinta-ratkaisuille/henkilétiedon
Iahdejarjestelmille

ETV_0042 — Kayttdja- ja kdyttdvaltuustiedon
provisiointrajapinta

VAA_5891 — Kayttovaltuustiedon
halllinnointikayttoliittyma

VAA_5892 - Hallinnointikayttoliittyman
valtuushallinta

ETV_0044 — Kayttovaltuuksien roolipohjainen
hallinta

ETV_0044_01 - Rooli- ja kdyttévaltuusmallin
dokumentointi

VAA_2513 — Kayttdjien sdaantdpohjainen
valtuuttaminen

ETV_0044_02 — Kayttovaltuuksien tilapainen
ohitus poikkeustilanteissa

VAA_0349 — Ulkoisten palveluntuottajien
valtuushallinta

VAA_0350 — Ryhmittelevien tekijdiden
hyédyntaminen valtuushallinnassa
VAA_0351 — Kayttdvaltuuksien voimassaolon
rajaaminen

VAA_0352 — Valtuuksien kopiointi

VAA_0355 — Kayttovaltuuksien raportointi
VAA_5893 — Uusien roolien maarittely

e ETV_0045 — Kiellettyjen tyoyhdistelmien
havaitseminen ja estaminen

e ETV_0043 — Valtuutustapahtumien lokitus ja
jaljitettavyys

e ETV_0043_01 — Kayttdja- ja valtuustiedon tekninen
lukurajapinta
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4. Tietoliikenneturvallisuus

Jarjestelmdssa kasiteltdvan tietoaineiston eheys ja luottamuksellisuus tulee varmistaa kaikissa tiedonsiirron ja
tiedon kasittelyn vaiheissa. Tassa kappaleessa esitellaan tietoverkon rakenteeseen, verkon aktiivilaitteisiin, tiedon
salaukseen, tietoverkon valvontaan seka tietoliikenteen monitorointiin kohdistuvat vaatimukset. Vaatimukset
patevat tietoliikenteen koko ketjuun aina asiakas- ja potilastiedon tietovarastoista kayttdjien paatelaitteisiin asti.

Tietoliikenneturvallisuuteen kohdistuvat vaatimukset kohdistuvat erityisesti seuraaviin tietoliikenteen
skenaarioihin:

= Tiedonsiirto eri luottamustason tietoverkkojen vililla (esim. DMZ-alueen ja Internet-verkon vililla)

= Tiedonsiirto paatelaitekerroksen ja palvelinkerroksen valilla

= Kansallisen palveluvaylan kautta reititettdva tiedonsiirto jarjestelman ja Sote-organisaatioiden tieto-
verkkojen ja tietovarantojen valilla

= Tiedonsiirto jarjestelman osajarjestelmien vililla (esim. sovelluspalvelinten ja tietokantojen valilla)

Tietoliikenteen turvaaminen edellyttda tietoturvatoimenpiteitd my6s ohjelmisto- ja laitteistotasolla, tyypillisesti
silloin, kun salaus puretaan selvdkieliseen muotoon tiedon katselua ja paivitysta varten. Naitda tdydentavia
vaatimuksia on kasitelty kappaleissa 5 Laitteistoturvallisuus ja 6 Ohjelmistoturvallisuus.

Sovellettavien tietoliikenneratkaisujen tulee tayttaa tassa kappaleessa kuvatut vaatimukset, riippumatta ratkaisun
perustana mahdollisesti kdytettavan ohjelmistotuotteen sovellusarkkitehtuurista.

4.1.Tietoliikenneverkon rakenne

Tietoliikenneverkko on jaettu turvavydhykkeisiin ja segmentteihin kdyttotarpeiden mukaan siten, etta eri suojaus-
tarpeen (osa)jarjestelmat on sijoitettu erillisiin verkkoalueisiin. Eri turvatason vyohykkeita voidaan kytkea toisiinsa
ainoastaan erikseen maariteltyjen yhdysliikenneratkaisujen avulla. Eri suojaustason verkkojen valista liikennetta
rajoitetaan ja suodatetaan siten, etta vain luvallinen liikenne sallitaan; luvaton tietoliikenne kyetaan tunnistamaan
ja estamaan.

Julkisen Internet-verkon on oltava erotettu palomuurilla jarjestelmapalvelua tarjoavan organisaation tietoverkoista
("sisaverkko”) ja -jarjestelmistd. Sisdverkkoon ja palveluihin liittyminen on mahdollista ainoastaan sallituilla
laitteistolla.

4.2.Tietoliikenteen salaus

Salassa pidettdvan tietoaineiston (esimerkiksi asiakirjat, sdhkoiset |ddkemaardykset sekd asiakkaille ja potilaille
valitettavat viestit) luottamuksellisuus ja eheys tulee varmistaa kaikissa tiedonsiirron ja tiedon kasittelyn vaiheissa.
Tietoliikenne tulee salata kayttdaen etukateen sovittuja vahvoja salausmenetelmia ja -algoritmeja, esimerkiksi TLS
1.1 (engl. Transport Layer Security).
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Palvelinten vilisessa TLS-salatussa tietoliikenteessa osapuolten molemminpuolisessa tunnistamisessa tulee kayttaa
asiakas- ja palvelinvarmenteisiin perustuvaa autentikointia palveluvdarenndsten ja tietojen kalasteluyritysten
estamiseksi. Salaukseen liittyvien kdytdanteiden (mm. varmenteiden hallinta) tulee toteuttaa tietoturvallisesti.

Tilanteissa, joissa tietoliikenteen salaus joudutaan purkamaan, tulee tietoaineiston luottamuksellisuuden saily-
misestd varmistua kompensoivilla suojauksilla.

Kansallisen palveluvaylan kautta reititettavassa tieto-liikenteessa tulee hyodyntaa palveluvaylan tarjoamia
palveluita, erityisesti osapuolten keskindista tunnistamista.

4.3.Tietoliikenteen suodatus ja monitorointi

Tietoverkoista tulevien uhkien torjunnassa verkkojen toiminnallinen eriyttaminen ja liikenteen suodattaminen on
keskeisessa roolissa. Kaikki tietoliikenne on oletusarvoisesti estetty molempiin suuntiin; sallittu lilkkenne mahdollis-
tetaan erikseen madriteltavilld palomuurisaannailla. Yleisiin verkkohyokkayksiin varaudutaan valvomalla verkon
lilkennetta normaalista poikkeavien tapahtumien varalta.

Tietoliikenneverkon liikennettd suodatetaan ja monitoroidaan palomuureilla ja tavittaessa IDS/IPS8 laitteilla.
Palomuurien ja IDS/IPS-laitteiden sdantdjen liséaminen, muokkaaminen ja poistaminen on selkedsti vastuutettu ja
organisoitu. Saannot dokumentoidaan ja dokumentaation ajantasaisuus tarkistetaan saannéllisin valiajoin.

4.4. Tietoverkon aktiivilaitteiden hallinta ja kovennukset

Aktiivilaitteiden kovennuksilla varmistetaan, etta tietoliikenneverkon komponentit ovat tietoturvallisesti suojat-
tuja. Verkon aktiivilaitteet on kovennettu yhtendisen menettelytavan mukaisesti, ja laitteiden kovennuksen tulee
kattaa minimissdan seuraavat asiat:

= Oletussalasanat on vaihdettu ja ainoastaan tarvittavat palvelut ovat paalla

= Aktiivilaitteiden hallinta edellyttaa yllapitajan luotettavaa tunnistamista

= Aktiivilaitteiden hallinnointiin liittyva tietoliikenne on eriytetty muusta lilkenteestd ja/tai tietoliikenteen
eheys ja luottamuksellisuus on salattu. Hallinnointi on sallittu vain etukdteen maaritetyista lahteista.

= Aktiivilaitteiden konfiguroinnissa noudatetaan laitevalmistajien ja luotettavien tahojen suosituksia.

= Aktiivilaitteiden paivitykset pidetdaan ajan tasalla sovittujen kaytanteiden mukaisesti.

= Verkkolaitteiden asetuksiin tehdyista muutoksista muodostetaan riittavat lokimerkinnat.

8 Intrusion Detection/Prevention System
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4.5.Langaton tiedonsiirto

Langattomasti tapahtuva tiedonsiirto tulee toteuttaa yhta luotettavasti kuin langallinen tiedonsiirto. Paatelaitteen
tiedonsiirron tulee tapahtua turvallisiksi todennetuilla tiedonsiirtoprotokollilla. Asiakas- ja potilastietojen siirto
tulee voida teknisesti rajata turvallisiin protokolliin.

Salassa pidettavan tiedon valittaminen salaamattomana langattomassa tietoverkossa on lahtokohtaisesti kiellettya.
Se voidaan sallia erillisen riskianalyysin perusteella, mikali tiedon luottamuksellisuudesta huolehditaan
kompnesoivin suojauksin.

Langatonta verkkoyhteyttd tulee kasitelld kuin julkista tietoverkkoa, ja sen ylitse tapahtuva tiedonsiirto edellyttaa
vahvan pdaastd-paahan -salauksen kayttoa. Tiedonsiirto on sallittu ainoastaan tunnistetuilla ja hyvaksytyilla
paatelaitteilla.

4.6. Viitteet jdrjestelmdhankinnan ei-toiminnallisiin vaatimuksiin

Tietoliikenneverkon rakenne e ETV_0046 — Tietoliikenneverkon rakenne
Tietoliikenneverkko on jaettu turvavyéhykkeisiin ja segment-

teihin kayttétarpeiden mukaan siten, etta eri suojaustarpeen

jarjestelmat ja verkot on sijoitettu erillisiin verkkoalueisiin

(looginen tai fyysinen eriyttdminen).

Tietoliikenteen salaus e ETV_0050_01 — Osapuolten varmennepohjainen
Salassa pidettdvan tietoaineiston luottamuksellisuus ja eheys tunnistaminen palvelinten valisessa
varmistetaan kaikissa tiedonsiirron ja tiedon kasittelyn vaiheissa tietoliikenteessa

vahvalla salauksella. e ETV_0047 - Tietojen luottamuksellisuus ja

tietoliikenteen salaus
e ETV_0048 — Hyvaksytyt salausalgoritmit
e ETV_0048_01 - Salausalgoritmien FIPS-hyvaksynta
e ETV_0049 — Salausalgoritmin vaihtaminen

Tietoliikenteen suodatus ja monitorointi Jérjestelmdhankintaan kohdistuvia eksplisiittid ei-
Tietoverkoista tulevien uhkien torjunnassa verkkojen toiminnallisia vaatimuksia vaatimusalueen osalta ei
toiminnallinen eriyttaminen ja liikenteen suodattaminen on ole tunnistettu.

keskeisessa roolissa. Tietoliikenneverkon liikennetta tulee
suodattaa ja monitoroida palomuureilla ja tarvitaessa IDS/IPS®

laitteilla.

Tietoverkon aktiivilaitteiden hallinta ja kovennukset Jidrjestelmdhankintaan kohdistuvia eksplisiittié ei-
Verkon aktiivilaitteiden yhdemukaisilla kovennuksilla toiminnallisia vaatimuksia vaatimusalueen osalta ei
varmistetaan, etta tietoliikenneverkon komponentit ovat ole tunnistettu.

tietoturvallisesti suojattuja.

% Intrusion Detection System/Intrusion Prevention System
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Langaton tiedonsiirto e ETV 0050 — Tiedonsiirron paasta padhan —salaus
Salassa pidettdvan tiedon vélittdminen salaamattomanan e ETV_0050_01 - Osapuolten varmennepohjainen
langattomassa tietoverkossa on lahtékohtaisesti kiellettyd. Se tunnistaminen palvelinten vilisessa
voidaan erillisen riskianalyysin perusteella sallia, mikali tiedon tietoliikenteessa

luottamuksellisuudesta huolehditaan. Tall6in langatonta
verkkoyhteytta kasitelldan kuin julkista verkkoa.
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5. Laitteistoturvallisuus

Laitteistoturvallisuus kattaa Apotti-jarjestelmapalvelun tuottamiseen ja kdytt6on tarvittavien teknisten laitteiden
suojaamiseen tahtdadvat tietoturvallisuustoimenpiteet. Laitteistoturvallisuuden kannalta tarkeita kohteita ovat
palvelimet, kannettavat tietokoneet, dlypuhelimet, muut langattomat paatelaitteet seka tulostimet.

Laitteistoturvallisuuden vaatimusten tavoitteena on varmistaa, etta:

i. Palvelun tuottamisen kannalta kriittisen laitteiston hairioton ja luotettava toiminta on turvattu mm.
huolehtimalla varavoimansaannista, laitteiden huollosta ja vikaantuvien komponenttien kahdentamisesta.

ii. Kaikki tekniset palvelimet ja paatelaitteet on suojattu tarkoituksenmukaisesti sellaisia laitteisto- ja
ohjelmistovirheitd seka haavoittuvuuksia vastaan, joita on mahdollista hyddyntda mm. palvelunesto-
hyokkayksissa ja tietomurroissa ja jotka voivat siten vaarantaa salassa pidettavan tiedon luottamuksel-
lisuuden, eheyden tai saatavuuden.

5.1.Palvelimet

Palvelinten laitteistoturvallisuuden osalta keskeisia tehtavia ovat:

= Palvelinten hallinta, ml. laiterekisterin yllapito ja elinkaarenhallinta (esimerkiksi kdytostad poisto ja salassa
pidettavaa tietoaineistoa sisdltavien tallennuslaitteiden tuhoaminen), laitetilojen lammitys, ilmastointi ja
hairiotdon sahkonsyotto seka saanndllinen huoltotoiminta

= Palvelinten suojaaminen tietoturvahaavoittuvuuksilta

Tietoturvallisuusliitteen tdssad versiossa keskitytdadn haavoittuvuuksien aiheuttamien tietoturvauhkien aiheut-
tamien uhkien ehkdisemiseen asianmukaisin suojauksin.

5.2. Pdicitelaitteet

Kohdearkkitehtuurissa tehdyn linjauksen mukaan jarjestelman tulee tukea monikanavaista kayttda ja asiointia.
Palveluja tulee voida kayttda erilaisiin kdyttéymparistdihin suunnitelluilta langattomilla paatelaitteilla tarve-
perustaisesti tukien yhtenaista kayttoliittymaajattelua ja tydopoytaratkaisuja. Langattomalla etdkaytolla voidaan
parantaa asiakas- ja hoitoprosessien tehokkuutta ja laatua tietojen paremman saatavuuden kautta.

Tietojen suojaustaso Il asettaa paatelaitteiden hallinnalle erityisvaatimuksia, joilla pyritaan estdamaan mm. paate-
laitteiden katoamisten, varkauksien ja haavoittuvuuksien aiheuttamat uhat jarjestelmalle ja sita kautta asiakas- ja
potilastiedon luottamuksellisuudelle, eheydelle ja saatavuudelle. Keskeisia tavoitteita paatelaitteiden tieto-
turvallisuuden parantamisessa ovat erityisesti:

= Maaritellda tuetut paatelaitteet, vakioida tuettujen laitteiden tietoturvallinen kayttdymparistd seka
maaritelld menettelyt laitekonfiguraatioiden ja sovellusversioiden keskitettyyn hallinnointiin
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= Rajoittaa kayttdjien toimia paatelaitteessa (esimerkiksi estda luvattomien sovellusten asennus). Laitteiden
kayttosaannot on lisaksi kirjallisesti sovittu esimerkiksi tydsopimuksen yhteydessa tehtavassa tietosuoja -
ja tietoturvasitoumuksessa.

=  Minimoida laitteelle paikallisesti tallennettavan salassa pidettavan tiedon maara, suojata salassa pidettava
tietoaineisto riittavan vahvalla salausalgoritmilla seka havaita tiedon valtuudeton muokkaaminen

=  Estda ja havaita haittaohjelmien toiminta

5.3.Viitteet jdrjestelmdhankinnan ei-toiminnallisiin vaatimuksiin

Palvelinten kovennukset ETV_0051 — Keskitetyn palvelinympariston koventaminen
Kovennuksilla pyritdan estaméaan turvattomia palveluita ja
haavoittuvuuksia hyédyntavat palvelunestohyokkaykset ja
tietomurrot. Kayttojarjestelmat tulee koventaa haavoittu-
vuuksien eliminoimiseksi ja niita hyédyntavien verkko-
hyokkadysten ehkdisemiseksi. Kovennus kattaa vahintaan
seuraavat toimenpiteet:
e tarpeettoman toiminnallisuuden ja kayttojarjestelma-
palveluiden kdytosta poistaminen
e turvattomien oletusarvojen muuttaminen turvallisiksi
(esim. salasanat, tietoliikenneportit, salaamattomat
tietoliikenneprotokollat)
Vakioidut, keskitetysti hallinnoidut paatelaitteet ETV_0058 — Haittaohjelmasuojaus
Sosiaali- ja terveydenhuollon ammattihenkildiden
kdyttamat paatelaitteet ovat Apotti-organisaation,
kdyttdjaorganisaation tai muun luotetun yhteisty6-
kumppanin hallitsemia ja hallinnoimia. Laiteymparistd on
vakioitu.
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Hyviaksytyt kovennetut paitelaiteymparistot

Salassa pidettavia asiakas- ja potilastietoja tulee kasitella
vain erikseen hyvaksytyilla paatelaitteilla, joille on
toteutettu tietoturvalliset asetukset ja kovennukset.
Kovennuksilla pyritddn eliminoimaan padatelaitteiden
turvattomat palvelut ja haavoittuvuudet, joiden kautta i)
paatelaitteella sijaitsevia tietoja voidaan varastaa tai ii)
joiden avulla paatelaitetta voidaan kayttaa
hyokkayskanavana itse jarjestelmaan.

Paatelaite on kovennettu haavoittuvuuksien ja verkko-
hyokkadysten ehkdisemiseksi. Kovennus kattaa vahintaan
seuraavat toimenpiteet:

e Paatelaitekohtainen palomuuri on kdytdssa ainakin
organisaation sisdverkon ulkopuolella toimittaessa,
mikali laiteympaéristdon on saatavilla palomuuri-
ohjelmisto.

e Laitteelle voi asentaa ainoastaan hyvdksyttyja ohjelmia;
luvattomien sovellusten asennus on estetty teknisesti.

e Paatelaitteiden turvapaivitykset pidetdan ajan tasalla.

Kovennusvaatimukset voidaan toteuttaa myds vaihto-

ehtoisin keinoin, esim. eriyttdmdlld etdlaitteen

kéyttéympdristé USB-muistilta ladattavaksi ja
suoritettavaksi.

Salassa pidettavan tiedon suojaaminen paatelaitteessa

Keskeisid vaatimuksia:

e Tarve asiakas- ja potilastietojen tallennukseen
paikallisesti paatelaitteelle on minimoitu. Ratkaisu voi
esimerkiksi hyodyntda paateistuntoja (esimerkiksi
Citrix, Microsoft Terminal Server), jolloin
paatelaitteeseen ei tallennu mitaan sellaisia tietoja,
jotka voisivat vaarantaa paateyhteyden kautta
kasiteltyjen tietoaineistojen tietoturvallisuuden.

e Kannettavien tydasemien kiintolevyt on salattu

e Paatelaitteessa on kaytossa sovellus- tai muu

palvelukohtainen salaus koskien paatelaitteeseen
tallentuvia salassa pidettavia tietoaineistoja

e Paatelaitteessa on kaytossa apumuistin salaus (esim.
ulkoinen Flash-muisti)

Jarjestelmaan ja jarjestelmatoimittajaan kohdistuvat

vaatimukset

e Toimittajan tulee kuvata, miten milla teknisilla
ratkaisuilla tietoja suojataan paatelaitteissa

Liite BO9 Tietoturvallisuus
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24.4.2015

Jdrjestelmdhankintaan kohdistuvia eksplisiittid ei-
toiminnallisia vaatimuksia vaatimusalueen osalta ei ole
tunnistettu.

Jdrjestelmdhankintaan kohdistuvia eksplisiittid ei-
toiminnallisia vaatimuksia vaatimusalueen osalta ei ole
tunnistettu.
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Paaitelaitteiden etdhallinta Jarjestelmdhankintaan kohdistuvia eksplisiittid ei-
Paatelaite on organisaation ohjelmistojakelun ja toiminnallisia vaatimuksia vaatimusalueen osalta ei ole
laitehallinnan piirissa, jolloin: tunnistettu.
e siihen voidaan asentaa etaalta tarvittavat ohjelmisto-
paivitykset
e paatelaitteen kadytto voidaan estaa etdaltd, jos
ohjelmistoversio ei ole riittavalla tasolla tai laite on
ilmoitettu kadonneeksi/varastetuksi.
Jarjestelman etdkaytto Jdrjestelmdhankintaan kohdistuvia eksplisiittid ei-

Jarjestelman hyvaksytyt etdkdayton menettelyt on sovittu ja | toiminnallisia vaatimuksia vaatimusalueen osalta ei ole
dokumentoitu. Mikali jarjestelmé&ssa otetaan kayttoon uusi | tunnistettu.

etdkayttoratkaisu, se tulee auditoida ennen kadyttoonottoa

tilaajan ja toimittajan sopimalla menettelylla

6. Ohjelmistoturvallisuus

Tassd kappaleessa esitellyt tietoturvavaatimukset kohdistuvat asiakas- ja potilasjarjestelman palvelin- ja vali- ja
asiakasohjelmistojen sovellusarkkitehtuuriin, teknologioihin, protokolliin ja kehitysmenetelmiin. Vaatimuksilla
pyritddn mm. minimoimaan sellaiset sovellusten haavoittuvuudet ja tietoturva-aukot, jotka voivat vaarantaa
asiakas- ja potilastiedon luottamuksellisuuden, eheyden ja saatavuuden.

Ohjelmistoihin kohdistuvat tietoturvallisuusvaatimukset ovat erityisen keskeisida 1) tietojarjestelman teknisissa
rajapinnoissa, joiden kautta jarjestelma integroituu muihin tietojarjestelmiin sekd 2) kayttoliittymakerroksessa.
Vaikka jarjestelma voidaan suojata esimerkiksi verkkohyokkayksilta palomuurein ja verkkoteknisin suojauksin,
ohjelmistokerrokset tietoturvakontrollit tuovat lisdsuojaa, mikali ndma suojaukset syysta tai toisesta pettavat.

6.1.Tietoturvallinen jdrjestelmdkehitys

Tietoturvaan liittyvat vaatimukset tulee huomioida jo jarjestelman suunnitteluvaiheessa. Tietoturvan lisddminen
jarjestelmaan jalkikateen ei ole aina mahdollista tai siitda syntyvat kustannukset ovat korkeat.
Tietoturva on sisdanrakennettu kaikkiin jarjestelmakehityksen vaiheisiin:

= Jarjestelman tietoturvavaatimukset tunnistetaan suunnitteluvaiheessa toteutettavan riskianalyysin
yhteydessa.

= Kehitystyo tapahtuu ennalta laaditun kirjallisen kehitysprosessin mukaisesti, jossa jokaisessa vaiheessa on
esitetty kaytanteet tietoturvan todentamiselle. Kehitystydssa tulee noudattaa turvallisen ohjelmoinnin
periaatteita, esimerkiksi OWASP- tai SANS-ohjeistuksia.

= Jarjestelmdssa kaytetdadn ainoastaan hyvaksyttyja teknisia tietoturvaratkaisuja esimerkiksi kayttdja-
tunnistuksen ja tiedon salaamisen osalta.

= Jarjestelman tietoturva testataan sdanndllisesti kehitysprosessin eri vaiheissa sekd ennen tuotantoon
kayttoonottoa yleisimpien tietoturvauhkien osalta.
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= Kehitys-, testaus- ja tuotantoymparistot on eriytetty toisistaan. Ei-tuotannollisissa ymparistoissa ei kasitella
todellista asiakas- tai potilastietoa.

Sovelluskehityksesta vastuussa olevien henkildiden riittavasta tietoturvaosaamisesta on varmistuttu sovellus-
kehityksen tietoturvaan liittyvien koulutusten kautta.

6.2. Lokitapahtumien muodostus ja hallinta

Lokitietojen avulla voidaan tunnistaa jarjestelman hairiotilanteet ja tietoturvapoikkeamat. Jarjestelman tulee
tuottaa sellaista kiistatonta lokitietoa, jonka kautta saadaan riittavasti tietoa ympariston ja verkon toiminnasta.

Erityyppisida lokeja kerdtdan, sdilytetdaan ja kasitellddan etukateen sovittujen kaytanteiden mukaisesti.
Erityishuomiota tulee kiinnittda lakien asettamiin vaatimuksiin ja oikeuksiin (kts. VAHTI 3/2009 — Lokiohje). Lokien
luvaton kasittely ja muokkaaminen tulee estaa.

6.3. Haittaohjelmasuojaus

Haittaohjelmien asianmukaisella torjunnalla varmistetaan, etta jarjestelmaympadriston laitteet pysyvat turvallisina
ja toimintakuntoisina. Jarjestelman osat on suojattu asianmukaisesti haittaohjelmilta:

= Haittaohjelmantorjuntaohjelmistot on asennettu kaikkiin sellaisiin jarjestelmiin, jotka ovat yleisesti alttiita
haittaohjelmatartunnoille.

= Haittaohjelmatunnisteet pdivittyvat saanndllisesti ja automaattisesti.

= Haittaohjelmien tuottamaa lokia seurataan mahdollisten tartuntojen tunnistamiseksi.

6.4.Jdrjestelmdn ylldpito- ja pdivityskdytdnteet

Jarjestelman ja tahan liittyvien teknisten alustojen ja komponenttien paivittdaminen tulee olla toteutettuna siten,
ettd ymparisto ei altistu tunnistetuille tietoturvahaavoittuvuuksille.

Jarjestelmalle seka tahan liittyville teknisille ratkaisuille on maaritetty ja dokumentoitu yllapito- ja
paivityskaytanteet, joiden toteutumista seurataan:

= Jarjestelmaymparisto on rakennettu sellaisista komponenteista, jotka tukevat nopeaa paivittamista.

= Jarjestelman tulee mahdollistaa ohjelmiston elinkaaren huomioiminen ohjelmistoversioissa. (=Jarjestelman
kayttamien ohjelmistokomponenttien sekd varusohjelmistojen paivittaminen/vaihtaminen jarjestelman
tukemien ohjelmistoversioiden valilla pitaa olla mahdollista).

= Kovakoodatut konfiguraatioarvot ovat kiellettyja.

= Tekniset alustat ja ratkaisut paivitetddan saannollisesti ja ajallaan sovittujen kadytanteiden mukaisesti.
Paivitystarpeiden seuranta on vastuutettu.

= Pdivitysten toimivuus testataan testiymparistdssa ennen tuotantoympariston paivittamista.
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6.5. Viitteet jarjestelmdhankinnan ei-toiminnallisiin vaatimuksiin
Tietoturvallinen jarjestelmakehitys Jarjestelmdhankintaan kohdistuvia eksplisiittid ei-

toiminnallisia vaatimuksia vaatimusalueen osalta
ei ole tunnistettu.
Lokitapahtumien muodostus ja hallinta e ETV_0035 - Paasynvalvontaloki
Jarjestelma tuottaa sellaista kiistatonta lokitietoa, jonka kautta saadaan
riittavasti tietoa ympadriston ja verkon toiminnasta, ja jonka avulla
voidaan todentaa mahdolliset vaarinkaytokset.
Haittaohjelmasuojaus
Haittaohjelmien asianmukaisella torjunnalla varmistetaan, etta
jarjestelmaympariston laitteet pysyvat turvallisina ja
toimintakuntoisina.
Jarjestelman yllapito- ja paivityskdytinteet ETV_0059 - Jarjestelman yllapito- ja
Jarjestelman ja tahan liittyvien teknisten alustojen ja komponenttien paivityskdytanteet
paivittaminen tulee olla toteutettuna siten, ettd ymparisto ei altistu
tunnistetuille tietoturvahaavoittuvuuksille. Jarjestelmalle seka tahan
liittyville teknisille ratkaisuille on maaritetty ja dokumentoitu yllapito- ja
paivityskdytanteet, joiden toteutumista seurataan.

ETV_0058 — Haittaohjelmasuojaus

7. Henkilostoturvallisuus

Henkilostoturvallisuudella tarkoitetaan henkilostostd aiheutuvien riskien salassapito- ja kaytettdvyysriskien
hallintaa tietoja ja tietojarjestelmia kdytettdessa. Jarjestelman osalta henkilostoriskeja on tarpeen hallita seka
jarjestelmaa kayttavien etta jarjestelmapalveluiden tuottamiseen osallistuvien organisaatioiden henkilostén osalta.

Tietoturvallisuusliitteen tdssa versiossa keskitytdaan jarjestelmdpalveluiden tuottamiseen osallistuvaan henki-
|6stoon. Jarjestelman loppukayttdjien osalta jarjestelman kayttdjorganisaatiot ovat pdaasiallisessa vastuussa
omasta henkildstostdan; nama henkilostoturvallisuuden vaatimukset kuvataan toisaalla.

Henkilostoturvallisuuden perustan muodostavat henkiléston toimenkuvien ja niihin liittyvien tietoturvavastuiden
selked maadrittely ja kuvaaminen. Lisdksi tarvitaan riittavalla tasolla maariteltyna olevat henkiléstohallinnon
prosessit ja muut prosessit, joissa kuvataan tyotehtavat niin tarkasti, etta avainhenkil6riskien syntyminen valtetaan.
Henkilostoturvallisuuden kannalta keskeisid jarjestelman kayttopalveluissa ja operoinnissa huomioitavia asioita
ovat:

=  Tyohonottoon, toimenkuvien merkittaviin muutoksiin ja palvelussuhteen paattymiseen liittyvat prosessit

= Tehtdvien vaativuudesta ja luottamuksellisuudesta riippuen rekrytoitavan henkilén taustan, sopivuuden ja
osaamisen selvittdminen ennen tyohoénottoa

= Salassapito- ja kdytettavyysriskien kannalta keskeisten avainhenkildiden tunnistaminen ja varmistuminen
heiddn kaytettavyydestaan eri tilanteissa (mm. varautuminen lomiin ja poissaoloihin)
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= Kiellettyjen (vaarallisten) tydyhdistelmien tunnistaminen ja poistaminen tyotehtavien eriyttamisella, jolla
ehkaistaa seka tahattomia virheitd etta tahallisia vaarinkaytoksia.

7.1.Henkiloston nimedminen, hyvéiksyminen ja vaihtaminen

Jarjestelmatoimittajan tulee nimeta sopimuksen kohteen toteuttamiseen riittava maara henkiloita, joilla on
heidan tehtadviensa edellyttama kokemus ja patevyys. Asiakkaalla on perustellusta syysta oikeus olla hyvaksymatta
Jarjestelmatoimittajan sopimuksen kohteen toteuttamiseen ehdottamaa henkil6a.

Jarjestelméatoimittaja sitoutuu kayttamaan projektisuunnitelmissa mainittuja avainhenkil6ita niissa tehtavissa,
joihin heidat on nimetty. Avainhenkildiden vaihtaminen on sallittua vain Toimitus- ja Palvelusopimuksissa
eritellyissa tapauksissa ja ainoastaan sopimuksissa maariteltyjen ehtojen tayttyessa. Projektin avainhenkilon
vaihtuessa Jarjestelmatoimittaja on kaikissa tapauksissa velvollinen Toimitus- ja Palvelusopimuksissa maaritellylla
tavalla osoittamaan vaihtuvan Projektin avainhenkilon tilalle toisen vahintdaan yhta kokeneen ja patevan
henkilon.

7.2.Salassapito

Jarjestelmatoimittaja pitda salassa haltuunsa saamansa luottamuksellisiksi merkityt tiedot seka liikesalaisuudeksi
tai muuten luottamuksellisiksi katsottavat tiedot Toimitus- ja Palvelusopimuksissa maaritellylla tavalla eika kayta
kayta tietoja muihin kuin sopimuksen mukaisiin tarkoituksiin. Jarjestelmatoimittaja vastaa siita, etta kaikki sen
palveluksessa olevat henkil6t samoin kuin alihankkijat ja niiden palveluksessa olevat henkilot noudattavat
salassapitovelvoitteita.

7.3. Turvallisuusselvitykset

Tilaajalla on perustellusta syysta oikeus edellyttaa turvallisuusselvityslain (726/2014) mukaisen turvallisuus-
selvityksen teettamista yksittaisistd sopimuksen kohteen toteuttamiseen osallistuvista Jarjestelmatoimittajan tai
sen alihankkijan palveluksessa olevista henkildistd Toimitus- ja Palvelusopimuksissa maaritellylla tavalla.

7.4.Tiedon saannin rajaaminen

Padsaantoisesti jarjestelman yllapitdjilla ei saa olla pdasya jarjestelmassa kasiteltaviin tietoaineistoihin. Jarjes-
telman normaalit, paivittaiset valvonta- ja yllapitotoimet tulee voida suorittaa rajatuin kayttovaltuuksin, jotka
eivat salli tietosisallon katselua.

Kayttovaltuuksista ja niihin tehdyistd muutoksista on pidettava kirjaa/lokia. Lokiin on tallennettava anotut,
hyvaksytyt, toteutetut, muutetut ja poistetut kdyttévaltuudet.

Kielletyt yllapidon ty6- ja rooliyhdistelmat on dokumentoitu ja valtuuksia mydnnettdessa tai muutettaessa
kiellettyjen yhdistelmien syntymista seurataan ja estetaan. Kriittisten toiminnallisuuksien tunnistaminen ja
harkinnan mukaan kovennettu valvonta. Kriittisissa hallintatehtavissa toimivien henkildiden taustatarkistukset.
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7.5. Viitteet jarjestelmdhankinnan muihin hankinta-asiakirjoihin

Henkiloston nimeaminen, hyvaksyminen ja vaihtaminen e Liite 3 Toimitussopimus
Jarjestelmatoimittajan velvollisuudet ja Tilaajan oikeudet henkil6ston e Liite 4 Palvelusopimus
nimedmisen, hyvaksymisen ja vaihtamisen osalta on maaritelty
Toimitus- ja Palvelusopimuksissa.
Turvallisuusselvitykset e Liite 3 Toimitussopimus
Tilaajalla on perustellusta syysta oikeus edellyttaa turvallisuus- e Liite 4 Palvelusopimus
selvityslain mukaisen turvallisuusselvityksen teettamista yksittdisista
henkildista Toimitus- ja Palvelusopimuksissa kuvatulla tavalla.
Salassapito e Liite 3 Toimitussopimus
Jarjestelmatoimittaja sitoutuu pitdmaan salassa sille luovutetut, salassa | e  Liite 4 Palvelusopimus
pidettavaksi sdddetyt tiedot eika kayta tietoja muihin kuin sopimuksen
mukaisiin tarkoituksiin. Jarjestelméatoimittajan tulee viestia
henkilostolleen salassapitovelvoitteet ja tietojen huolellisen kasittelyn
merkitys.
Tiedon saannin rajaaminen Valvonta- ja ylldpitotoimien vastuiden
Jarjestelman normaalit, paivittdiset valvonta- ja yllapitotoimet tulee eriyttdmistd, henkiléstén kdyttévaltuuksien
voida suorittaa rajatuin kayttovaltuuksin, jotka eivat salli tietosisallon seurantaa sekd kiellettyjen tyGyhdistelmien
katselua. seurantaa ja estémistd koskevia vaatimuksia

tarkennetaan kdyttépalveluiden hankinnan
Jarjestelman valvonnan ja yllapidon kiellettyt tyo- ja rooliyhdistelmat yhteydessd.

tulee dokumentoida ja valtuuksia myonnettdessa tai muutettaessa
vaarallisten/kiellettyjen yhdistelmien syntymistd seurataan ja estetdan.
Valtonta- ja ylldpitohenkildstin kdyttovaltuuksista ja niihin tehdyista
muutoksista on pidettava kirjaa.

8. Tietoaineistoturvallisuus

Tietoaineistoturvallisuuden osalta jarjestelman seikkaperaiset vaatimukset (mm. tietoaineiston luovutuksiin,
arkistointiin ja tuhoamiseen) on kuvattu jarjestelman toiminnallisissa vaatimuksissa.

8.1.Tietoaineistojen eheyden ja alkuperdn varmistaminen

Tietojen eheyden ja aluperdn varmistaminen ja nayttaminen kayttajille esim. metatietoina kullakin sivulla (kuka
on luonut, milloin, kuka on viimeksi muokannut ja milloin, tarvittaessa koko muutoshistoria oltava katsottavissa).

8.2.Tietoaineistojen elinkaaren hallinta

Tietoaineistojen kasittelyn elinkaari tulee olla maaritelty ja tietojen poistaminen tulee toteuttaa luotettavalla
menetelmalla. Krittiset tiedot tulee tunnistaa ja niiden ajantasaisuuden varmistaminen tulee ottaa huomioon
suunnittelussa ja toteutuksessa. Esimerkiksi kriittisten tietojen tarkistaminen rekisterista aina ennen kayttoa, tai
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jos se ei ole mahdollista, kayttoliittymassa tulisi olla huomautus kayttajalle etta tietojen ajantasaisuus pitaa
tarkistaa manuaalisesti esim. puhelimitse toiselta viranomaiselta.

9. Hallinnollinen turvallisuus

Jarjestelman hallinnollista turvallisuutta koskevat vaatimukset kohdentuvat padosin tilaajaorganisaatioon seka
jarjestelman palvelutuotannosta vastaavaan tahoon — eivat ensisijaisesti valmisohjelmistoihin tai jarjestelma-
toimittajaan. Fyysisen turvallisuden vaatimuksia tullaan tarkentamaan taman dokumentin myéhemmissa versioissa
mm. kayttopalveluiden hankinnan yhteydessa.

Palveluun kohdistuvat lakisdateiset ja muut viranomaisvaatimukset seka sopimusvaatimukset on tunnistettava ja
dokumentoitava. Vaatimusten muutoksia on seurattava saannollisesti esim. lain tai asetuksen muuttuessa, jolloin
on arvioitava vaikutus jarjestelman toiminnan kannalta.

Jarjestelmdaalustan kaytto- ja kapasiteettipalvelujen tuottamisesta laaditaan palvelukuvaus, joka maarittelee
palvelutason seka teknisen tietoturvallisuuden ja toimintaprosessien turvatason. Palvelutasoa ja tietoturva-
poikkeamia seurataan ja niista raportoidaan saannollisesti.

Jarjestelmakokonaisuuden hallinnassa tulee hyddyntaa kauttaaltaan roolipohjaista kayttovaltuuksien hallintaa. Eri
rooleilla on erilaiset, mahdollisimman rajatut oikeudet tietoon etta toimintoihin, mika edesauttaa yllapito-
tehtdvien eriyttamista. Jarjestelmakokonaisuuden ylldpito- ja hallintatunnuksista ja -valtuuksista pidetdan kirjaa ja
niista raportoidaan tilaavalle organisaatiolle saannéllisesti.

10. Fyysinen turvallisuus

Jarjestelmdapalvelun tuotantotilojen on taytettava palvelun jatkuvuuden ja poikkeustilanteista toipumisen osalta
lahtokohtaisesti VAHTI-ohjeen 2/2013 liitteen 4 korotetun tason tietoturvavaatimukset. Laitteiden ja ohjelmis-
tojen valtonta- ja hallintayhteydet tulee eristda muusta tietoliikenteesta.

Fyysista turvallisuutta koskevat vaatimukset kohdentuvat pdaosin jarjestelman palvelutuotannosta vastaavaan
toimittajaan — eivat niinkdan valmisohjelmistoihin tai jarjestelmatoimittajaan. Fyysisen turvallisuden vaatimuksia
tullaan tarkentamaan taman dokumentin myohemmissa versioissa.
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